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Cuvinte cheie

Sistem informational contabil, auditul sistemului informational contabil, audit financiar, audit
intern, perceptia auditorilor financiari si interni privind implicatiile sistemului informational
contabil asupra misiunilor de audit.

Introducere

Proliferarea utilizarii tehnologiilor informationale in activitatile economice, inceputa la mijlocul
secolului trecut, a atins azi un nivel la care poate putini s-ar fi asteptat dar in acelasi timp
deschide noi directii de dezvoltare si evolutie. Prezentul demers de cercetare, reprezinta o
incursiune Tn abordarea auditului sistemelor informationale contabile, pornind de la insasi
implicatiile pe care alinierea termenilor o sugereaza. Contabilitatea, ca sursa principala de
informatii economice a unei entitati, a dat dovada de receptivitate la solutiile oferite de
tehnologia informatiei, dezvoltandu-se intr-un sistem informational care, prin natura sa, tinde
sa integreze o parte din trasaturile specifice celorlalte functii. Elanul entitatilor in privinta
informatizarii sistemului informational contabil a fost temperat de controlul intern, ghidat de
auditul intern si girat de auditul financiar.

Modificarea constanta a conditiilor de piata si concurenta acerba au impus in cadrul entitatilor
gasirea unor modalitati cat mai eficiente de obtinere a unor informatii care sa surprinda, de o
maniera continua si repetitiva, toate aspectele relevante aferente proceselor interne si
interactiunii cu mediului extern. Astfel, utilizarea solutiilor bazate pe tehnologia informatiei in
activitatea entitatilor a evoluat de la stadiu de optiune la stadiul de necesitate.

Trecerea de la recunoasterea generalizatd a acestei nevoi la o utilizare curenta s-a realizat
foarte repede. Dar, utilizarea extensiva si intensiva a solutiilor moderne in toate zonele unei
entitati atrage dupa sine o serie de riscuri, inexistente anterior, care trebuie controlate in
vederea minimiz&rii impactului lor sau chiar a eliminarii lor. In prezent, atat auditorii financiari
cat si cei interni trebuie sa 1si desfasoare misiunea intr-un mediu informatizat ceea ce solicita
din partea acestora un efort suplimentar de familiarizare, intelegere si chiar utilizare a unor
concepte si metode specifice mediului informatizat. Ceea ce initial a parut doar o forma
imbunatatita de inregistrare a tranzactiilor economice repetitive, s-a dezvoltat simbiotic, sub
influenta evolutiei accelerate a tehnologiei, intr-un sistem veritabil de informare pentru
utilizatorii interni si externi.

Tocmai aceasta evolutie accelerata a dus la un decalaj intre contabilitate si tehnologiile care o
sustin, ceea ce a generat conceptul de ,,cutie neagra”. Auditorii traditionali au fost pusi in fata
unei noi provocari, aceea de a deschide aceasta cutie. Cheia necesara deschiderii acestei , cutii”
se gaseste in apropierea auditorilor de ,zona virtuala” in care tinde sa opereze contabilitatea.



Nastase et al. (2007:16) au surprins faptul ca ,necesitatea unui audit al sistemelor
informationale au resimtit-o mai intai auditorii financiari si cei interni, privind-o la inceput doar
ca pe o extensie a unui audit financiar, apoi managerii organizatiilor, care, pentru a rezista in
cursa concurentiald creata, au recunoscut ca tehnologia informatiei reprezinta o resursa-cheie
si prin urmare trebuie controlate si auditate procesele in care este utilizata si, nu in ultimul rand,
asociatiile si organizatiile profesionale internationale au recunoscut necesitatea controlului si
auditarii sistemelor informatice”.

Prin demersul realizat dorim sa surprindem tocmai modul in care auditorii financiari si interni
din Romania gestioneaza aceasta ,necesitate” a auditului sistemelor informationale, dar nu ca
o extensie a unei misiuni traditionale ci ca o activitate de sine statatoare care solicita din parte
auditorilor cunostinte si competente specifice.

in primul capitol propunem o abordare descendentd a rolului pe care sistemul informational
contabil si informatiile contabile 7l au in cadrul sistemului informational economic. Tn primul
rand punem in discutie abordarea sistemica a oricdrei entitati subliniind rolul subsistemului
informational ca element central in procesul de obtinere, comunicare si valorificare a
informatiilor, insistand pe identificarea modalitatilor prin care aceste sisteme sunt realizate
pornind de la premisa ca acestea trebuie sa fie corelate cu strategia si obiectivele entitatii pe
care o deserveste. In continuare, am aprofundat conceptele de informatie, informatie
economica si informatie contabila. Acest ultim concept a fost abordat din prisma nevoilor
informationale ale utilizatorilor identificati de catre Cadrul conceptual comun al FASB si IASB,
precum si a rolului pe care informatia contabila il are in procesul de luare a deciziilor.

in prima parte a celui de-al doilea capitol realizim o pozitionare a problematicii auditului
sistemelor informationale Tn cadrul misiunilor de audit intern si audit financiar, relevand
importanta crescanda pe care aceasta activitate o are in evaluarea sistemului de control intern
al entitatii. Reliefam, de asemenea, optiunile pe care managementul le are la indemana pentru
a gestiona riscurile la care este expusa avand in vedere ,toleranta la risc” a entitatii. Ulterior,
continuam analiza si propunem o investigare a modului in care sistemul informational si
riscurile asociate utilizarii acestuia influenteaza derularea etapelor misiunii de audit. O atentie
deosebitda am acordat procesului de evaluare riscurilor, insistand pe metodele, tehnicile sau
modele pe care auditorul le poate folosi in acest scop. De asemenea, radiografierea
mecanismelor de control intern, fie ca vorbim despre controale generale sau de aplicatii, ne-a
permis completarea viziunii asupra rolului pe care sistemul informational il joaca in cadrul
sistemului de control intern.

Prin al treilea capitol ne-am propus sa realizam o analiza a cadrului legal si profesional al auditul
sistemelor informationale in Romania. Prin analizarea cadrului legal am dorit sa stabilim modul
in care au evoluat ,regulile jocului” privind auditul sistemelor informationale.



Ulterior am surprins nivelul de pregatire al auditorilor financiari si interni autohtoni in
comparatie cu nivelul propus de organismele profesionale internationale. Comparatiile
desprinse reprezinta o baza pertinenta pentru a identifica nevoile de cunoastere ale auditorilor
financiari si interni in domeniul tehnologiei informatiei si pentru a pozitiona auditul sistemelor
informationale in Romania, in comparatie cu tendintele internationale.

Ultimul capitol este alocat unui studiu dedicat surprinderii valentelor practice ale auditului
sistemelor informationale contabile si de raportare din perspectiva auditorilor financiari si
interni. Pe baza importantei aratate de auditori unor activitati specifice, realizate in cadrul
etapelor unei misiunii tipice si a similitudinilor constatate in atitudinea auditorilor financiari si a
celor interni fata de unele aspecte specifice, concluziondm ca auditul/evaluarea sistemului
informational contabil si de raportare este o componenta esentiala a procesului de audit,
influentand in mare masura si opinia de audit exprimata.

Concluziile desprinse, limitele asumate si perspectivele trasate ne permit sa speram ca am
reusit sa contribuim la dezvoltarea cercetarilor in domeniul de interes.

Metodologia cercetarii

Auditul sistemelor informationale contabile este un domeniu de cercetare complex care imbina
si chiar extinde elemente specifice altor domenii socio-economice si tehnice dintre care
amintim: contabilitatea, auditul, teoria sistemelor, informatica si management. Desigur, nu
vom reusi sa epuizam valentele multiple pe care domeniul de interes le comporta, in schimb
vom incerca o pozitionare a lucrarii de fata la intersectia dintre contabilitate, respectiv audit
reliefand influenta tehnologiei si sistemului informational asupra acestora.

Pentru fixarea prezentului demers in sfera cercetarilor Tn domeniul contabilitatii si a sistemelor
informationale am pornit de la cercetarea intreprinsda de Murthy&Wiggins (1999) care au
propus patru directii majore de cercetare: (1) cercetari contabile care vizeaza utilizarea
tehnologiei informationale; (2) extinderea cercetarilor contabile spre o orientare sistemica; (3)
cercetari contabile orientate spre domeniul sistemelor informationale; (4) extinderea
cercetarilor din domeniul managementului sistemelor informationale spre o orientare contabila.
Demersul realizat aduce contributii in primele trei directii de cercetare.

incadrarea in prima directie de cercetare este sustinutd de eforturile realizate pentru a analiza
impactul tehnologiei informationale asupra entitatii si implicit a functiei contabile din perspectiva
obtinerii si utilizarii informatiilor contabile acordand o atentie deosebita evidentierii modului in care
controalele IT contribuie la asigurarea calitatii informatiilor contabile.



Tncadrarea in ultimele doud directii identificate se justificd prin realizarea unei pozitionari a
sistemului informational contabil in cadrul entitatii si prin surprinderea efectului de integrare a
functiilor, din perspectiva informationald, pe care acesta il genereaza.

Pentru a incadrarea lucrarea elaborata in sfera cercetarilor din domeniul auditului si a influentei
sistemelor informationale moderne luam ca reper directile de cercetare propuse spre
dezvoltare de catre Curtis et al. (2009). Autorii au identificat doua directii majore de cercetare:
(1) modul in care auditorii ,generalisti” dobandesc si utilizeaza cunostintele referitoare la
sisteme informationale si (2) interactiunea dintre auditorii ,generalisti” si auditorii de sisteme
informationale (specialisti IT).

Consideram ca incadrarea in prima directie de cercetare propusa de Curtis et al. (2009) este
sustinuta de analiza comparativa si uneori critica a eforturilor pe care organismele profesionale
autohtone din domeniul auditului financiar (CAFR) si intern (AAIR) le-au intreprins pentru a
pune la dispozitie membrilor cursuri si materiale care sa sustind dezvoltarea profesionala a
acestora pe teme de actualitate aferente domeniului de interes. Prin studiul realizat
consideram ca am reusit sa testdm modalitatea in care auditorii aplica cunostinte IT pentru
realizarea unor activitati specifice auditarii sistemelor informationale contabile. De asemenea,
studiul ne-a permis sa surprindem care sunt activitatile sau procedurile pe care auditorii le
aloca specialistilor IT, si in plus importanta pe care auditorul o acorda activitatii specialistilor IT.
Astfel, consideram ca ne-am adus contributia la a doua directie de cercetare prezentata de
Curtis et al. (2009). Grafic, incadrarea tezei de doctorat elaborate in directiile de cercetare
identificate, s-ar putea reprezenta astfel:

Figura 0.1: incadrarea tezei de doctorat in directiile de cercetare

Contabilitate

Sisteme

informationale

Murthy&Wiggins
(1999)

Curtis et al.(2009)

Din perspectiva metodelor de cercetare utilizate consideram ca in demersul stiintific realizat se
Tmbind, sperdm cu succes, cercetarea calitativd cu cea cantitativd. In prima parte a lucrarii,
pentru profundarea problematicilor de interes, cercetarea are un caracter preponderent
calitativ . Aceasta metoda nu necesitd testarea unor ipoteze enuntate ex-ante. Cunostintele
teoretice sunt folosite in vederea unei mai bune intelegeri a unui fenomen si nu pentru a
realiza supozitii. (Siti-Nabiha, 2009:43).



Aspectele care au fost aprofundate prin cercetare calitativa au vizat: locul si rolul sistemului
informational in cadrul unei entitati generice; importanta sistemului informational contabil si
parametri calitativi ai informatiilor contabile utile in luarea deciziilor; impactul sistemelor
informationale moderne asupra misiunilor de audit financiar si intern; conturarea cadrului legal
si profesional in Romania in aria de interes.

Cercetarea calitativa realizata s-a bazat in mare parte pe metode interpretative pentru
intelegerea efectelor pe care sistemele informationale le exercita asupra contabilitatii si
auditului, precum si procesele prin care sistemele informationale influenteaza si sunt
influentate in acest context (Walsham, 1993). De asemenea, in cadrul lucrarii se regasesc si
elemente specifice metodei critice in special Tn analiza cadrului legal si profesional in care se
pozitioneaza al auditului sistemelor informationale, in Romania, ca domeniu de sine-statator si
ca o componenta a auditului financiar si intern.

Printre metodele specifice stiintelor socio-umane, care au fost folosite in cadrul cercetarii
calitative intreprinse mentionam: observarea neparticipativa, analiza documentelor si analiza
comparativa. Abordarea neparticipativa se datoreaza naturii domeniului de cercetare si a
stadiului actual de cunoastere in domeniul de interes. Totusi prin comparatiile realizate, opiniile
proprii exprimate si concluziile formulate se releva aspectele participative ale cercetarii si
pertinenta informatiilor transmise.

Daca in prima parte cercetarea realizata este eminamente calitativa, in ultima parte, studiul
realizat se incadreaza in aria cercetarilor cantitative care are la baza curentul pozitivist. Prin
dimensionarea si analiza variabilelor, ipotezele formulate si testate, identificarea si
argumentarea relatiilor dintre aspectele abordate, am incercat sa reliefam natura si amploarea
influentei sistemelor informationale contabile si de raportare asupra auditorilor financiari si
interni. Metodele de cercetare utilizate includ: chestionarul, analiza comparativa transversala si
observarea neparticipativa, regasindu-se in acelasi timp si elemente specifice curentului
interpretativ.

Prin Tmbinarea cercetarii calitative cu cea cantitativa speram ca am reusit sa surprindem
valentele teoretice si provocarile practice pe care le ridica auditul sistemelor informationale,
ceea ce justifica demersul realizat si deschide noi directii pentru cercetarile viitoare.



Prezentarea sintetica a capitolelor

Capitolul I - Locul si rolul sistemului informational contabil in cadrul unei entitati economice

in contextul evolutiei rapide a tehnologiei informationale folosite in domeniul economic si a
conditiilor concurentiale, este necesara o repozitionare a locului informatiei contabile in
sistemul informational al entitatii economice si nu numai. Abordarea sistemica, a entitatii
conduce la o viziune integrata la nivelul fluxului de informatii contabile ce reflecta starea si
miscarea fluxurilor materiale si monetare.

Contabilitatea are privilegiul de a asigura modelarea firmei sub influenta factorilor interni sau
externi. Modelarea contabild este apoi utilizatda de celelalte componente ale sistemului
informational contabil precum si de celelalte subsisteme ale firmei. Din acest motiv
informatizarea firmelor a inceput de la contabilitate, avand in vedere caracterul structurat al
acesteia. In prezentul capitol am surprins trei aspecte esentiale care vizeazd modul de obtinere,
transmitere, stocare, comunicare si utilizare a informatiilor contabile.

in primele doud subcapitole demersul stiintific a avut ca scop identificarea elementelor
esentiale care influenteaza si favorizeaza obtinerea informatiilor, modul in care aceste
elemente interactioneaza pentru a forma un sistem informational contabil care sa satisfaca
nevoile informationale exprimate de utilizatori si nu numai, in conditiile in care mediul
economice sufera schimbari adesea surprinzatoare.

Dinamismul si continua evolutie a mediului in care o entitate activeaza impune realizarea unui
sistem informational contabil flexibil dar in acelasi timp robust. Flexibilitatea i asigura
adaptarea la modificarile mediului si posibilitatea furnizarii de informatii relevante intr-un
interval de timp din ce in ce mai mic. Robustetea sistemului informational asigura functionarea
corespunzatoare a acestuia si ofera posibilitatea de extindere a acestuia fara a periclita
atingerea obiectivelor pe termen lung pe seama obiectivelor pe termen scurt.

Informatizarea sistemului informational al entitatii aduce o serie de avantaje: eliminarea
transcrierilor manuale a operatiunilor economice, un grad redus de erori - interventia factorului
uman in operatiile de transcriere, clasificare, centralizare, totalizare fiind foarte mica -
facilitatea dezvoltarii unor noi modalitati de valorificare a informatiilor, obtinerea de informatii
detaliate intr-un timp mai scurt. Dar in acelasi timp utilizarea formelor noi de prelucrare a
datelor si valorificare a informatiilor pot fi predispuse la o serie de deficiente cum ar fi:
distorsiunea sau filtrajul.

Pornind de la premisa ca prin intermediul procedeelor contabile trebuie reflectate, in etalon
monetar si in concordanta cu realitatea, operatiile economice realizate de o entitate economica,
al treilea capitol este justificat pe deplin.



Trinomul evenimente — contabilitate — sistem informational contabil trebuie completat cu un
nou parametru esential: arhitectura entitatii. Acest concept creioneaza modul in care o serie de
elementele eterogene si relatiile dintre acestea concura la sustinerea strategiei generale a unei
entitati economice, in vederea atingerii obiectivelor.

Detalierea arhitecturii entitatii pe cele trei paliere: arhitectura organizatiei, arhitectura sistemului
informational si arhitectura infrastructurii tehnologice permite identificarea, din perspectiva
organizationala si tehnologica, a factorilor de influenta asupra modului in care informatia este
obtinutad, transmisa si valorificata. Aceasta structurare, prin elementele sale constitutive permite
identificarea principalelor vulnerabilitati si riscuri ale sistemului informational contabil care pot
duce la o functionare defectuoasa ceea ce are efect asupra calitatii informatiilor contabile
obtinute.

in cadrul celui de-ai treilea subcapitol am incadrat conceptele de informatie economica si
informatie contabila in sfera informatiilor, in sens general. Abordarea multidisciplinara propusa
a relevat caracterul complex pe care informatiile contabile il au avand in vedere rolul pe care il
joaca in: luarea deciziilor manageriale, favorizarea si influentarea deciziilor utilizatorilor externi
(In special al ofertantilor de capital), conceperea, realizarea si implementarea sistemelor
informationale. Convergenta conceptuala propusa de FASB si IASB imprima o repozitionare si
noi valente ale informatiilor contabile in contextul obiectivelor raportarilor financiare, ale
caracteristicilor si limitelor pe care aceasta le are.

Capitolul Il - Impactul sistemului informational contabil asupra misiunilor de audit

Orice entitate, fie ea economica sau de interes public, se constituie pentru a indeplini o serie de
obiective n raport cu care se orienteaza activitatile desfasurate in cadrul acesteia. Obiectivele
entitatii nu se rezuma numai la cele derivate din scopurile pentru care a fost creata. Pentru
atingerea scopurilor, entitatea utilizeaza resurse, fapt pentru care este necesara definirea unor
obiective legate de utilizarea eficienta a acestora si de securitatea activelor. De asemenea,
entitatea genereaza si utilizeaza informatii, deci o serie de obiective vizeaza fiabilitatea
informatiilor interne si externe, in cadrul carora un loc central il ocupa fiabilitatea informatiilor
contabile, deoarece acestea reflecta situatia financiara si patrimoniald. Entitatea isi desfasoara
activitatile intr-un mediu reglementat si, prin urmare, este firesc sa-si stabileasca obiective legate
de conformitatea cu legile, regulamentele si politicile interne.

Entitatile isi desfdsoara activitatea intr-un mediu care influenteaza riscurile, dar care creeaza, in
acelasi timp, un context ce fixeaza limitele in cadrul carora riscurile trebuie gestionate. Mai
mult decat atat, fiecare organizatie are parteneri pe care mizeaza in demersul de atingere a
obiectivelor. Din aceasta cauza, un proces eficace de gestiune a riscurilor trebuie sa ia in
considerare prioritatile stabilite de parteneri in gestionarea riscurilor. Prin urmare, mediul in
care subzistd organizatia nu este neutru. Tn teoria si practica consacrata riscurilor se vorbeste
chiar de organizatia extinsa (la nivelul mediului cu care interactioneaza).



Gestionarea riscurilor trebuie subordonata obiectivelor care formeaza un sistem integrat,
coerent si convergent catre obiectivele generale, astfel incat nivelele de activitate sa se sustina
reciproc. Aceasta abordare permite entitatii sa defineasca si sa implementeze o strategie de
gestionare a riscurilor care porneste de la varf si este integrata in activitatile si operatiile de
rutind. Punerea in practica a strategiei trebuie integrata sistemelor de activitate ale entitatii,
pentru a se asigura ca gestionarea riscurilor este o parte integrantd a modului in care aceasta
este condusa. Personalul de conducere, indiferent de nivelul ierarhic pe care se afla, trebuie sa-
si formeze abilitatile necesare gestionarii pe principii de eficienta a riscurilor.

Din multitudinea de riscuri cu care se confrunta o entitate, in capitolul de fata am desprins
riscurile legate de sistemul informational si de modul Tn care aceste riscuri sunt gestionate in
cadrul unei misiuni de audit intern respectiv audit financiar. O atentie deosebita am acordat
procesului de evaluare al riscurilor si al metodelor care permit acest lucru, deoarece evaluarea
este cea care sta la baza intregului proces de management al riscurilor.

n calea unei evaludri pertinente a riscurilor din perspectiva auditului sistemelor informationale

se interpun o serie de factori cum ar fi (Matis&Cardos, 2007b):

1) modul de evaluare a activelor din perspectiva pierderilor care ar putea fi generate de riscurile
la care aceste active sunt supuse. Din punct de vedere contabil activele reprezinta acele
resurse cuantificabile care genereaza beneficii economice pentru entitate. Dar, de multe ori
entitatea poate obtine beneficii de pe urma unor elemente care nu pot fi cuantificate. in alta
ordine de idei, se pune problema alegerii unei valori pentru activele tangibile, critice sau
esentiale care fac obiectul unor amenintdri generatoare de riscuri. Valoarea contabila ofera
un etalon unitar dar totusi poate avea la un moment dat un continut perimat daca tinem cont
de evolutiile pietei, conditiile de exploatare etc.;

2) momentul evaluarii riscurilor din prisma faptului ca aceasta se face in perioada curenta dar
vizeaza evenimentele viitoare — probabile, incerte. Evaluarea riscurilor porneste de la
identificarea unor evenimente trecute sau cel mult prezente, si realizeaza predictii privind
impactul riscurilor. De asemenea trebuie sda tinem cont ca in urma auditului sistemului
informational se propun solutii de prevenire, eliminare sau reducere a impactului riscurilor
asupra activitatii viitoare a entitatii. Acest lucru atrage dupa sine o anumita doza de
incertitudine deoarece in momentul stabilirii metodelor de contracarare a impactului
riscurilor auditorul opereaza cu date curente privind mediul entitatii fara a dispune de
informatii cu privire la unele schimbari ce pot interveni ca urmare a dezvoltarii entitatii;

3) subiectivismul auditorului in privinta alegerii metodei si a modului de implementare a
metodei alese. Conform ghidului de audit ISACA - G13 (2006) "Toate metodele de evaluare a
riscurilor se bazeazd, la un anumit moment al procesului de auditare, pe judecdti subiective
(de exemplu pentru alocarea unor ponderi pentru diversi parametri). Auditorul sistemelor
informationale trebuie sd identifice deciziile subiective necesare pentru a aplica o anumita
metodologie si sd ia in considerare daca aceste judecdti pot fi utilizate si validate cu un anumit
grad de acuratete" (ISACA — G13, 2006, para.2.1.2, pag 2).
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Tn calea evaludrii riscurilor se interpun actualmente deficientele mentionate anterior, evolutia
tehnologiei, dezvoltarea de noi metode eficiente si apelarea la noi instrumente statistice va
face in viitor posibila o evaluare mai corecta. Acest lucru este impus si de schimbarile rapide
care au loc la nivelul mediului in care entitatile isi desfasoara activitatea, schimbari care
afecteaza structura interna, conditiile de lucru si obiectivele organizatiilor, modificand astfel
constant si exponential profilul de risc.

in cadrul unei misiuni de audit intern evaluarea riscurilor sistemului informational are un rol
esential deoarece este elementul central al procesului de gestiune al riscurilor care cade in
sarcina conducerii, managementului entitatii. Aceasta este chemata sa interpreteze riscurile si
sa adopte o pozitie fatd de acestea in functie e toleranta la risc. Prin implementarea unui sistem
de management al riscurilor ofera o serie de avantaje cum ar fi: asigurarea atingerii obiectivelor
entitatii si implementarea unui sistem de control eficient si proactiv.

Din perspectiva auditului financiar, evaluarea si gestiunea riscurilor legate de sistemul informational
primeste noi conotatii. Importanta acestui demers consta in faptul ca auditorul, prin aplicarea
metodelor de evaluare al riscurilor poate obtine o viziune de ansamblu asupra entitatii si al
mediului Tn care aceasta activeaza, asupra sistemului de control intern din perspectiva eficientei si
eficacitatii acestuia, fapt ce contribuie la dimensionarea procedurilor de fond si la estimarea cat mai
corecta a riscului de nedetectare, cu influente importante asupra duratei, costurilor si complexitatii
misiunii.

Capitolul lll — Auditul sistemelor informationale in Romania

Pornind de la situatia privind investitile in domeniul tehnologiei informatiei, prezentata in
cadrul primului subcapitol, am observat ca Romania se gaseste intr-o faza de dezvoltare medie,
cu tendinte vizibile de crestere. Totusi, dupa cum s-a observat din opiniile prezentate,
institutiile publice sau statul in general ar trebui sa fie, mai ales in conditiile actuale, un
adevarat motor al tehnologizarii pentru a reduce cheltuielile cu aparatul administrativ si a
eficientiza procesele interne.

Slaba tehnologizare ar putea fi si motivul ,,experimentelor” legislative care au vizat implicatiile
tehnologiei informationale Tn arii precum: semnatura electronica, marca temporala, facturarea
intr-un singur exemplar, facturarea electronica, activitatea notariala sau mediul bancar.
Aspectele care trebuie clarificate printr-un cadru legal adecvat vizeaza in primul rand
recunoasterea profesiei de auditor de sisteme informationale si construirea reglementarilor de
0 asa maniera incat sa nu aduca atingere independentei auditorilor. Sau, daca legiuitorul
doreste doar o certificare a sistemului informatic, conform unor criterii stabilite, sa se lase la
latitudinea auditorului procedurile si testele de efectuat.
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Un alt neajuns al cadrului legal actual este ambiguitatea sau confuzia care se creeaza in jurul
folosirii unor termeni sau lipsa unor clarificari care ar fi trebuit aduse prin normele de aplicare
care in unele cazuri nici nu au fost emise sau au fost emise cu intarziere. Un asemenea regres in
privinta reglementarilor privind domeniul securitatii sistemelor informationale si al auditului
acestora a fost facut odata cu promulgarea, intr-o forma trunchiata, a Legii nr. 451 din 2004
privind marca temporala care in forma ei finala este similara, din perspectiva imperfectiunii cu
Legea nr. 455 din 2001 privind semnatura electronica cu toate neajunsurile semnalate anterior.
Tnsd, in forma initiald propusa legea 451 din 2004 la articolul 2 litera d) definea notiunea de
audit al sistemelor informatice ca fiind ,ansamblul de proceduri de analiza si verificare realizate
pe baza unor standarde si metodologii recunoscute, pentru stabilirea gradului de conformitate
cu standardele”.

Aceasta definitie este similard cu cea oferitd de ISACA pentru acest domeniu. Tn proiectul initial,
se prevedea la articolul 9 ca: ,auditul sistemului informatic se efectueaza de catre o echipa
formatd din personal independent, specializat si atestat”. Tnsd, Comisia pentru tehnologia
informatiei si comunicatiilor din cadrul Camerei Deputatilor, prin Raportul asupra proiectului de
lege privind marca temporala propune eliminarea articolelor care clarificau auditul sistemelor
informatice si statului auditorului considerand ca: ,nu exista reglementare privind auditul
sistemelor informatice”. Dar din moment ce auditul trebuie facut de catre persoane
independente, specializate si atestate dispare nevoia unei reglementari care ar aduce atingere
cel putin independentei auditorului.

n ceea ce priveste profesia de auditor se impune in primul rand o clarificare a statutului si ariei
de activitate pentru cele doua organisme profesionale: CAFR si AAIR. Scopul acestui demers nu
a fost transarea disputei care exista intre cele doua organisme sau intre acestea si CECCAR sau
UCAAPI ci doar am dorit sa reliefam pozitia si implicarea acestora fata de provocarile ridicate de
utilizarea de catre entitatile pe care le deservesc a unor sisteme informationale din ce in ce mai
complexe bazate pe tehnologii de ultima ora.

Camera Auditorilor Financiari din Romania trebuie sa depuna eforturi sustinute pentru a
implementa principiile si practicile pe care IFAC le promoveaza, atat pe linie profesionala cat si pe
linie educationala. CAFR ar trebui sa traduca si sa puna la dispozitia membrilor Ghidurile
Internationale privind Tehnologia Informatiei elaborate de IFAC. Prin aceste ghiduri IFAC a
acordat o atentie deosebita impactului pe care tehnologia informatiei o are asupra entitatii
adresate managerilor in primul rand in vederea realizarii guvernantei IT, dar care se pot dovedi
folositoare si contabililor, auditorilor interni, auditorilor financiari sau a personalului responsabil
cu implementarea, gestiunea si securitatea sistemelor informationale.

Un alt imperativ pentru dezvoltarea profesiei de auditor financiar o reprezinta incorporarea in
pregatirea stagiarilor si auditorilor a principiilor si recomandarilor cuprinse in Standardele
Internationale de Educatie si in Declaratiile Internationale de Practica.
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Pe langa un cadru profesional de pregatire, aceste materiale acorda o atentie deosebita pregatirii
stagiarilor si auditorilor in domeniul tehnologiei informatiei si insista pe o serie de cunostinte si
deprinderi pe care acestia ar trebui sa le detind in vederea indeplinirii misiunilor intr-un mod
profesionist. IFAC prin standardele, ghidurile si materiale elaborate contribuie la crearea unei baze
de cunostinte universal aplicabile care acopera domenii de larg interes pentru profesionistii
contabili si auditorii financiari, oferind in acelasi timp o serie de instrumente de lucru pentru alte
categorii profesionale, cu scopul de a proteja activitatea unei entitati si de a contribui la dezvoltarea
acesteia intr-un mod coerent si sigur.

in ceea ce priveste activitatea AAIR in comparatie cu organizatia-mam4 si aici am identificat o
serie de lacune in ceea ce priveste organismul profesional autohton. AAIR a reusit doar partial
sa traduca si sa puna la dispozitia membrilor Cadrul International de Practici Profesionale al IIA.
Astfel AAIR a tradus doar componentele obligatorii ale Cadrului IIA care consta din: Definitia
auditului intern, Codul etic si Standardele. Odatd cu traducerea si/sau popularizarea
componentelor recomandate: Documentele de pozitie, Recomandarile practice si Ghidurile
practice, AAIR va putea sa isi revendice pozitie de reprezentant incontestabil al profesiei de
auditor intern in Romania. Din perspectiva prezentului demers de o atentie deosebita ar trebui
sa se bucure implementarea Ghidurilor practice deoarece acestea sunt cele care abordeaza
impactul tehnologiei informatiei asupra activitatii unei entitati si ofera o imagine asupra
modalitatii in care managementul si auditorii interni pot sa gestioneze acest impact pentru a
maximiza eficienta de care se bucura entitatea, reducand in acelasi timp riscurile la care aceasta
poate fi expusa.

Din radiografia realizata asupra activitatii IA am observat o abordare diversificata a problemelor
de interes pentru auditorii interni si nu numai, in corelatie cu scopul declarat al organizatiei de a fi
o autoritate mondiala in domeniul. A recunoaste avantajele majore pe care utilizarea
tehnologiei informatiei 1l are asupra activitatii unei entitati dar in acelasi timp acorda o atentie
deosebita sistemului de control intern si auditului intern care trebuie sa gestioneze riscurile ce
apar ca urmare a utilizarii tehnologiei. Orientarea IlA cdtre satisfacerea nevoilor de control si
securitate ale managementului in conditiile utilizarii sistemelor informatice rezida si din
metodologia de evaluare a riscurilor IT, elaborata pentru a ajuta in primul rand conducerea
entitatii.

Concluziile desprinse ne permit creionarea unor perspective ale cercetarii. Astfel, pornind de la
carentele constatate in programul de pregatire al auditorilor financiari si interni se impune
realizarea unui studiu care sa ne permita: stabilirea nivelului cunostintelor in domeniul IT al
auditorilor, identificarea nevoilor de cunoastere al acestora si identificarea mijloacelor de
perfectionare profesionala. Prin prezenta lucrare am acoperit doar o parte din setul minim de
cunostinte si deprinderi pe care auditorii ar trebui sa le detind. De aceea, un alt deziderat al
studiilor viitoare va fi dezvoltarea ariei de interes prin studierea unor referentiale sau tehnici de
lucru elaborate de organisme profesionale recunoscute international, netratate pana in acest
moment si evaluarea utilitatii acestora pentru pregatirea auditorilor.
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Consideram ca setul minim de cunostinte al unui auditor ar trebui sa cuprinda domenii precum:
arhitectura fizica si logica a unui sistem informational, solutii de securitate, tipuri de control in
mediul IT si proceduri de evaluare a acestora, tipuri de teste care pot fi efectuate, referentiale
sau cadre generale privind evaluarea securitatii, a controlului intern, guvernanta IT respectiv
notiuni privind auditul sistemelor informatice.

Capitolul IV - Studiu asupra perceptiei auditorilor financiari si interni privind
evaluarea/auditarea sistemului informational contabil si de raportare

Asimilarea si implementarea n cadrul entitatilor a solutiilor oferite de tehnologia
informationald a generat mutatii profunde in structura internd a acestora. In primul rand
sistemele informationale moderne capteaza un volum mult mai mare si mai diversificat de date
pe care le prelucreaza in informatii cu grade de sintetizare diferentiate in functie de nevoile
informationale exprimate de manageri. in al doilea rand se constata o rearanjare a structurii si
formelor de control intern in unele situatii ajungandu-se la o dominatie a controalelor
automate asupra celor manuale. Aceasta orientare a controlului intern spre controale
automate a dus, pe de-o parte la aplatizarea structurilor ierarhice ca urmare, de exemplu, a
informatizarii controlului ierarhic traditional, iar pe de alta parte a generat cresterea riscului
propagarii unor erori sau a multiplicarii fraudelor ca urmare a exploatarii unor vulnerabilitati ale
sistemului informational, riscuri care afecteaza posibilitatea entitatii de a-si atinge obiectivele si
care denatureaza informatiile obtinute.

In conditiile prezentate auditorii financiari si interni joacd un rol important. Auditorii interni
sprijina entitatea in atingerea obiectivelor sale prin evaluarea proceselor de management al
riscurilor si de control ceea ce: duce la cresterea eficientei si eficacitatii operatiunilor, asigura
respectarea deciziilor interne si a legislatiei in vigoare conferind credibilitate raportarilor
financiare. Auditorii financiari sunt chemati sa exprime o opinie cu privire la conformitatea, sub
toate aspectele semnificative, acestor raportari cu un referential contabil identificat.

Din prima parte a prezentului capitol am desprins faptul ca auditorii, atat cei financiari cat si cei
interni, trebuie sa atinga si sa mentina un nivel al cunostintelor care sa le confere acele valente
profesionale care sa le permita realizarea misiunii lor Tn conformitate cu standardele la care au
aderat. Sub presiunea proliferarii sistemelor informationale moderne si pentru a-si putea
desfasura activitatea in aceste conditii ,virtuale” auditorii trebuie sa dobandeasca o serie de
competente pentru a intelege modul in care tehnologia informatiei influenteaza posibilitatea
acestora de realizare a misiunilor de audit. De asemenea auditorii trebuie sa identifice si sa
utilizeze acele solutii IT, cum ar fi tehnicile de audit asistate de calculator, care pot contribui la
extinderea eficienta a testelor, asigurand in acelasi timp reducerea costurilor. Dar, de multe ori
auditorii nu pot sa obtina probe suficiente si/sau relevante asupra modului in care sistemul
informational al entitatii influenteaza realizarea obiectivelor misiunilor. Tn aceste situatii
auditorii apeleaza la specialisti care detin competente IT necesare realizarii acestor proceduri.
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Rolul auditorului Tn acest caz este de a comunica specialistului care sunt acele proceduri care
vor fi realizate de catre el si de a evalua rezultatul procedurilor si impactul asupra etapelor si
testelor ulterioare.

Din chestionarul folosit pentru a surprinde modul n care auditorii percep unele activitati IT si
influenta unor elemente care tin de tehnologia informatiei asupra misiunii lor, am conturat in
primul rand profilul auditorului financiar si intern din Romania asa cum se prezinta el la ora
actuala, din perspectiva pregatirii universitare si profesionale, desigur cu unele limite inerente
utilizarii unui esantion redus.

Astfel, aproape 40% din auditorii financiari sunt absolventi ai profilului generic ,Contabilitate”
ceea ce aratd cd o parte insemnata din absolventii acestui profil se indreapta spre aceasta
profesie. In cazul auditorilor interni observdm c& profilul cel mai frecvent indicat a fost
,Management” (35,3%). Aceasta preferinta nu este surprinzatoare daca luam in considerare
faptul ca auditorii interni ofera o asigurare conducerii entitatii asupra atingerii obiectivelor prin
gestiunea tuturor riscurilor, indiferent de natura acestora. Surpriza a fost data de faptul ca doar
14,7% dintre respondentii auditori interni au la baza o pregatire in domeniul contabilitatii.
Pentru a completa imagina privind pregatirea universitara a respondentilor am considerat utila
includerea unei intrebari prin care sa surprindem nivelul ultimelor studii absolvite. Am constat
ca doar 27,1% dintre auditorii financiari au finalizat studii de masterat in timp ce pentru
auditorii interni procentul este de 37,8%.

Prin apartenenta la un organism profesional si prin natura activitatilor desfasurate auditorii
trebuie sa acumuleze noi cunostinte si sa Tnsuseasca deprinderi prin participarea la cursuri de
perfectionare. Prin demersul realizat am surprins structura si modul Tn care auditorii au
participat in ultimii trei ani la cursuri care au vizat, direct sau indirect, problematica evaluarii
sistemelor informationale. Din oferta de cursuri de perfectionare continua 62,9% din auditorii
financiari le-au ales pe cele care au vizat tematici din domeniul nostru de interes iar 59% dintre
acestia au considerat ca aceste cursuri au contribuit intr-o mare si foarte mare masura la
imbun&tatirea activititii lor. Tn schimb, doar 24,7% au participat la cursuri organizate de
entitatile in cadrul carora isi desfasoara activitatea si numai 19,6% au participat la asemenea
cursuri din proprie initiativa. Ins3, peste 80% dintre acestia au considerat c3 aceste cursuri le-au
imbunatatit activitatea intr-o mare si foarte mare masura.

in ceea ce priveste pregitirea profesionald a auditorilor interni am constatat c3 doar 36,8% au
participat la cursuri organizate de AAIR iar dintre acestia aproape 80% au considerat ca aceste
cursuri le-au imbunatatit activitatea intr-o mare si foarte mare masurd. Doar 44,7% dintre
auditorii interni au participat la cursuri organizate de entitatea in cadrul careia lucreaza iar 55,3%
au urmat asemenea cursuri din proprie initiativa iar mai mult de 60% au considerat ca aceste
cursuri le-au Tmbunatatit activitatea intr-o mare si foarte mare masura.
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in a doua parte a chestionarului intrebrile au vizat profilul profesional al auditorilor conturat cu
ajutorul unor aspecte precum: experienta profesionald, numarul de misiuni de audit realizate,
domeniul de activitate al entitatii/entitatilor auditate toate acestea pentru a surprinde importanta
pe care auditorii o acorda sistemului informational contabil si de raportare.

in cazul auditorilor financiari numarul mare de misiuni realizate poate fi pus si pe seama
faptului ca peste 50% dintre acestia profeseaza ca persoana fizica autorizata sau in cadrul unor
firme de audit nationale ceea ce le-a oferit posibilitatea de a participa la mai multe misiuni de
audit pe an la societati cu obiecte de activitate diferite (46,8% dintre auditori au indicat ca
auditeaza cu preponderenta firme din domeniul productiei dar procente semnificative au fost
indicate pentru firme din domenii precum: servicii si institutii publice).

n cazul auditorilor interni 50% profeseaza in cadrul unor societiti comerciale urmati de 40,5 %
care profeseaza in cadrul unor institutii publice. Daca avem in vedere ca misiunile de audit
intern pot fi desfasurate global, asupra intregii activitatii a unei entitati, sau doar pentru
anumite obiective, obtinem o justificare a numarului mare de misiuni realizate.

Profilul auditorilor este completat de pozitia, opinia acestora privind unele aspecte care vizeaza
evaluarea sistemului informational contabil si de raportare. Din analiza importantei acordate
activitatilor specifice am putut desprinde faptul ca auditorii financiari sunt preocupati in faza de
planificare a misiunii de aspecte precum: identificarea proceselor si a fluxurilor de operatiuni
relevante, identificarea riscurilor semnificative si a controalelor relevante, iar in faza de
evaluare propriu-zisa a sistemului informational contabil, acestia au in vedere: realizarea
procedurilor sau testelor planificate respectiv, analiza si evaluarea rezultatelor procedurilor
aplicate. in cazul auditorilor interni aceste activitati sunt de asemenea considerate ca fiind cele
mai importante. Acestia acorda o atentie suplimentara analizei riscurilor si a controalelor
generale pentru a stabili daca strategia IT este aliniatd cu strategia entitatii, fapt justificat prin
obiectivele auditului intern care vizeaza asigurarea atingerii obiectivelor entitatii.

Pe ldnga identificarea si analiza cele mai importante activitati am reliefat si care sunt cele mai
putin importante, oferind in acelasi timp o justificare a acestei incadrari, prin modul de realizare
al activitatilor IT, de catre auditor sau de catre un specialist IT, am desprins faptul ca auditorii
acorda o importanta mai mica acelor activitati care sunt realizate intr-o proportie insemnata de
specialisti IT.

Pentru conturarea imaginii complete asupra modului in care auditorii evalueaza sistemul
informational contabil si de raportare am analizat si modul in care respondentii apeleaza la
proceduri analitice, constatand faptul ca foarte multi dintre respondenti utilizeaza aceste
proceduri dar intr-o maniera traditionala, deoarece am constatat doar o corelatie de intensitate
mica Tntre acestea si utilizarea tehnicilor de audit asistate de calculator.
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Din analiza bivariata a datelor am desprins faptul ca auditorii financiari si interni acorda, in
medie si in egalda masura, o importanta mare sistemului informational contabil in cadrul misiunii
de audit, ceea ce ne-a indus ideea unei abordari similare pentru celelalte aspecte tratate. Dar
din analiza in testele de egalitate a mediilor pentru principalele activitati IT am desprins ca
importanta acordata acestora difera ceea ce a subliniat faptul ca auditorii financiari si cei interni
abordeaza de o maniera diferita evaluarea sistemelor informationale contabile.

Astfel, auditorii financiari, desi inconsecvent, apeleaza intr-o masurd mai mare decat auditorii
interni la tehnici de audit asistate de calculator, in schimb auditorii interni, in mod surprinzator,
au indicat o influenta mai mare a rezultatului evaluarii sistemului informational contabil si de
raportare asupra opiniei de audit exprimate. Am identificat si unele similitudini: auditorii
utilizeaza in aceeasi masura proceduri analitice si sunt afectati Tn egalda masura de existenta
sistemelor ERP la nivelul entitatilor auditate din perspectiva evaluarii sistemului informational
contabil si de raportare.

Concluziile, limitele si perspective cercetarii

Pentru a definitiva cercetarea realizatda a venit momentul sa identificam si sa sintetizam
concluziile care se desprind din prezentul demers, recunoscand limitele pe care le-am
intdmpinat, dar exprimandu-ne in acelasi timp speranta ca efectele acestora vor fi atenuate
prin cercetarile viitoare pe care le vom realiza.

Concluziile cercetarii

Mediul concurential acerb forteaza entitatile economice sa identifice, sa asimileze si sa
exploateze toate mijloacele disponibile care sa 1i permita eficientizarea activitatii, reducerea
costurilor si in acelasi timp cresterea performantelor, reducerea timpului de raspuns la
mutatiile pietei si a cadrului legal. Printre mijloacele care pot asista entitatea in atingerea
obiectivelor sale se numara si asimilarea solutiilor oferite de tehnologia informatiei prin
includerea acestora in sistemele informationale.

in cadrul primului capitol am incercat s3 surprindem tocmai modul in care sistemele
informationale moderne, in general, si sistemul informational contabil, in particular,
remodeleaza structura internda a entitatilor si contribuie la directionarea si eficientizarea
fluxurilor de informatii si a rolului pe care acestea il au in cadrul entitatii, prin faptul ca sustin
deciziile pe care le iau managerii de pe toate nivelurile ierarhice, si in relatia acesteia cu
utilizatorii externi ai informatiilor. Tn acelasi timp am desprins necesitatea coreldrii arhitecturii
sistemului informational cu arhitectura de ansamblu a entitatii, in vederea atingerii obiectivelor
curente si viitoare.
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Sistemul informational si informatiile pe care genereaza creeaza valoare pentru entitate sub
forma cresterii eficientei si a eficacitatii activitatilor si a structurilor interne. Marchand&Hykes
(2009) considera ca sistemul informational al entitatii poate contribui la eliminarea nivelurilor
ierarhice redundante ca urmare a imbunatatirii controlului si a delegarii unor responsabilitati.
Desigur in aceste conditii accentul este pus pe monitorizarea activitatilor si chiar a deciziilor
luata la nivel de departamente. Aceasta impreuna cu optimizarea proceselor si imbunatatirea
comunicarii pot contribui la realizarea unei structuri organizationale dinamice si adaptabile. Am
reliefat astfel influenta pe care sistemul informational o are asupra entitatii. In acelasi timp
strategia si obiectivele pe care o entitate si le fixeaza influenteaza arhitectura sistemului
informational. Alinierea sistemelor la cerintele entitatilor economice este una din preocuparile
principale ale managerilor sistemelor informationale. Premisa principala este data de faptul ca
la ora actuald este unanim acceptat faptul ca modul de functionare al tehnologiilor
informationale tine prea putin de tehnologia in sine ci mai mult de modul in care aceasta este
folosita si gestionata (Huang&Hu, 2007). Realizarea unei arhitecturi integrate, care sa tina cont
de realitatile entitatii si de tehnologiile existente sau disponibile, genereaza o serie de beneficii
printre care regasim: Timbundtatirea si eficientizarea proceselor interne, fapt reliefat si de
Marchand&Hykes (2007), reducerea complexitatii sistemului informational prin eliminarea
structurilor sau informatiilor redundante (repetitive sau disponibile din mai multe surse),
facilitarea asimilarii noilor tehnologii deoarece entitatea are la dispozitie harta proceselor si
activitatilor si modul in care acestea se modifica sau sunt realocate.

Sistemul informational permite agregarea informatiilor intr-o forma adecvata luarii deciziilor la
toate nivelurile ierarhice. Tn cadrul informatiilor necesare ludrii deciziilor, informatiile contabile
si sistemul informational contabil joaca un rol esential. Evolutia tehnologiei preseaza
profesionistii contabili sa isi redefineasca contributia pe care o aduc entitatii si sa isi extinda
obiectivele dincolo de granitele generarii informatiilor prezentate in situatiile financiare pentru
a deveni un sistem care sa gestioneze datele si informatiile despre activitatile care genereaza
valoare addugata entitatii (David, 1999). Sub influenta tehnologiei informationale contabilitate
a depasit stadiul inregistrarii informatiilor financiare trecute si a intrat in faza in care
gestioneaza informatii financiare si nefinanciare complexe privind situatia la zi a entitatii
prefigurandu-se si posibilitatea oferirii unor informatii anticipative. Consideram ca in scurt timp
vom asista la o serie de mutatii in modul in care informatia contabila va fi perceputa si
vehiculata ca urmare a evolutiei contabilitatii sub impactul tendintelor de globalizare ale
reglementarilor in domeniu.

Un exemplu elocvent al acestei tendinte este reprezentat de Cadrul conceptual comun propus
de FASB si IASB care insista pe utilitatea informatiilor in procesul de luare al deciziilor de catre
ofertantii de capital. Daca adaugam la acestea si tendintele de integrare a sistemelor
informationale ale entitatilor in aval si amonte putem aprecia ca delimitarea unei entitati, ca
obiect al contabilitatii, devine pe zi ce trece o notiune din ce in ce mai vaga.
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Pornind de la proiectul FASB si IASB putem creiona o serie de tendinte care vor influenta modul
in care trebuie obtinutd, vehiculata, pastrata si comunicata informatia contabila.

Cerintele de relevanta si prezentare reald precum si implicatiile acestora va genera probabil o
evolutie a contabilitatii in sensul includerii in sfera ei a unor elemente care actualmente nu pot
fi cuantificate monetar fie prin identificarea unor metode alternative de cuantificare fie prin
prezentarea mult mai detaliata in situatiile financiare. Desigur, respectarea tuturor
caracteristicilor calitative ale informatiilor cuprinse in raportarile financiare presupune unele
costuri suplimentare pentru instruirea personalului, modificarea si dezvoltarea infrastructurii
informationale (aplicatii si echipamente informatice), influentand Tn acelasi timp controlul
intern al entitatii si riscurile la care aceasta este expusa. Pornind de la aceste conditii, calitatea
si conformitatea informatiilor oferite utilizatorilor de catre sistemul informational contabil
trebuie sa fie ,girate” de catre auditorii interni si cei financiari.

Astfel s-a dezvoltat si proliferat in literatura de specialitate notiunea de audit al sistemelor
informationale. Continutul care se ascunde in spatele acestei notiuni difera in functie de
categoriile profesionale care interactioneaza, pentru un anumit scop, cu sistemul informational
al entitatii. Expertii care certifica securitatea sistemului informational al entitatii, informaticienii
care evalueaza robustetea si fiabilitatea unei aplicatii distribuite, persoanele care evalueaza un
sistem informatic pe baza unui set de norme, vor considera, la un moment dat ca realizeaza un
audit al sistemelor informatice si chiar informationale. Clarificarea conceptuala si profesionala a
acestei activitati a fost realizata prin transpunerea acesteia intr-o profesie independenta, odata
cu infiintarea ISACA. Conform acestui organism profesional auditul sistemelor informationale
reprezinta procesul prin care se colecteazd si evalueazd dovezi cu scopul de a determina dacd
protectia fizicd a activelor sistemului si mdsurile prin care se asigurd integritatea datelor,
contribuie la utilizarea eficace a resurselor si ajutd la atingerea obiectivelor organizatiei.

n prezentul demers ne-am axat pe o alt3 valenta a auditului sistemelor informationale, pornind
de la cele surprinse de Nastase et al. (2007:16): ,necesitatea unui audit al sistemelor
informationale au resimtit-o mai intdi auditorii financiari si cei interni, privind-o la inceput doar
ca pe o extensie a unui audit financiar,...si, nu in ultimul rand, asociatiile si organizatiile
profesionale internationale au recunoscut necesitatea controlului si auditarea sistemelor
informatice”. Astfel am considerat acest domeniu ca fiind procesul de evaluare al sistemului
informational, contabil si de raportare, pe care auditorii financiari si interni 1l realizeaza in
cadrul misiunilor pe care le deruleaza.

Astfel, in cadrul celui de-al doilea capitol, am realizat o analizd a modului in care sistemul
informational, in general, si cel contabil si de raportare, in special, afecteaza etapele misiunilor
de audit si influenta acestor sisteme asupra rationamentului profesional si al deciziilor luate de
auditorii financiari si interni.
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Auditul sistemelor informationale a evoluat progresiv odata cu utilizarea la o scara din ce in ce
mai mare a tehnologiilor informationale, dar mai ales odata cu utilizarea unor tehnologii din ce
in ce mai complexe. Daca la origini auditul sistemelor informationale s-a numit auditul
procesarilor automate a datelor, etapa care corespundea utilizarii Tn cadrul entitatilor
economice a unor calculatoare izolate care realizau operatiuni de preluare a datelor de pe
suporturi traditionale, prelucrarea acestora si furnizarea unor rapoarte, ulterior, ca urmare a
aparitiei retelelor de calculatoare, care permiteau procesarea unor date variate, a avut loc
mutatia denumirii acestei activitati in forma sa actuala.

Clarificarea locului si rolului auditului sistemelor informationale in cadrul auditului intern si al
auditului extern (financiar) a depins de doi factori esentiali: in primul rand cresterea
complexitatii sistemelor informationale nu le mai permitea auditorilor traditionali, fie ei interni
sau externi, luxul de a audita ,,in jurul calculatorului”, iar in al doilea rand nevoia de informatii
actuale, obtinute Tntr-un timp cat mai scurt ale managerilor, in special, dar si al celorlalti
utilizatori a dus la o focalizare a atentiei acordata riscurilor pe care acest demers le presupune.

In ceea ce priveste auditul sistemelor informationale din perspectiva auditului intern am
constatat ca auditorul trebuie sa adopte o abordare bazata pe riscuri in realizarea planului de
audit astfel Tncat sa se permita alocarea eficienta ale resurselor auditului sistemelor
informationale. Evaluarea riscurilor legate de sistemul informational trebuie sa tina cont de
impactul si probabilitatea de aparitie a riscurilor. Impactul riscurilor legate de sistemul
informational este deseori mare mai ales pentru riscurile complexe care vizeaza zonele
vulnerabile ale entitatii. Evaluarea riscurilor sistemului informational are un rol esential
deoarece este elementul central al procesului de gestiune al riscurilor care cade in sarcina
conducerii, managementului entitatii. Aceasta este chemata sa interpreteze riscurile si sa
adopte o pozitie fata de acestea in functie e toleranta la risc. Prin implementarea unui sistem
de management al riscurilor ofera o serie de avantaje cum ar fi: asigurarea atingerii obiectivelor
entitatii si implementarea unui sistem de control eficient si proactiv.

Din perspectiva auditului financiar, evaluarea sistemului informational contabil si de raportare
ocupa un loc important in toate etapele misiunii. Se remarca dintre acestea etapa de planificare
in care auditorul trebuie sa evalueze riscurile unor denaturari semnificative prin intelegerea
sistemului informational al entitatii auditate din perspectiva: proceselor automate si manuale
prin care operatiunile sunt initiate, inregistrate, procesate, vehiculate si inregistrate in
contabilitate; modului in care sistemul informational capteaza alte evenimente sau operatiuni
care sunt semnificative pentru raportarile financiare; controalelor de aplicatii si a modului in
care acestea detecteaza si/sau semnaleaza inregistrarile incidentale nerepetitive.

Complexitatea sistemelor informationale si extinderea controalele automate care nu ofera

probe care sa permita refacerea pistelor de audit intr-o maniera traditionala, au determinat
auditorii financiari si interni sa apeleze la specialisti Tn vederea realizarii unor activitati sau
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proceduri care necesita un nivel ridicat al cunostintelor IT. Aceasta delegare, am putea spune,
nu exonereaza auditorul de responsabilitatea pe care o poarta in realizarea misiunii. Auditorii
trebuie sa detina cunostinte IT pentru a putea aloca de o maniera clara sarcini membrilor
echipei sau specialistilor IT dar si pentru a intelege si a evalua rezultatul procedurilor realizate.

Pentru a surprinde mai in detaliu impactul tehnologiei informatiei si a sistemelor informationale
asupra misiunilor de audit am realizat o analiza a influentei acestor elemente asupra: evaluarii
mediului de control al entitatii; planificarii evaluarii sistemului informational contabil si de
raportare respectiv, evaluarea propriu-zisa a sistemului. Tehnologia informatiei si folosirea
acesteia Tn proiectarea, lansarea si utilizarea sistemelor informationale are un impact major
asupra mediului de control, impunand eforturi suplimentarea din partea entitatii in ceea ce
priveste reproiectarea proceselor interne, a politicilor si procedurile, respectiv rolurile,
responsabilitatile si competentele personalului. Auditorii sunt din ce in ce mai preocupati de
implicatiile pe care tehnologia informatiei o are asupra planificarii misiunii si evaluarii riscurilor.

Avantajul metodelor cantitative este ca permit masurarea intensitatii impactului datorat
materializarii unui risc, lucru care permite managerilor realizarea unei analize cost-beneficiu.
Dintre dezavantajele acestor metode se evidentiaza subiectivitatea in cuantificarea unor
parametri care nu sunt disponibil in momentul evaluarii riscurilor. Avantajul metodelor calitative
este ca asigura o prioritizare a riscurilor si o identificare a zonelor, activitatilor sau proceselor cele
mai expuse. Dezavantajul acestor metode este lipsa cuantificarilor monetare.

Pentru a limita sau chiar a elimina efectul riscurilor generate de materializarea amenintarilor care
exploateaza vulnerabilitatile din mediul entitatii, aceasta trebuie sa implementeze un sistem de
control intern eficient. Din perspectiva auditului financiar si intern, existenta unui sistem de
control functional duce la reducerea riscului de control si la regdndirea naturii si intinderii
procedurilor ulterioare. Controalele IT aplicabile sistemelor informationale consta in: controale
generale si controale de aplicatii, desi unele referentiale propun o alta structurare a acestora in
functie de importanta si aplicabilitatea acestora.

Controalele generale asigura: dezvoltarea si implementarea corespunzatoare a aplicatiilor,
integritatea acestora, a datelor si a procedurilor de prelucrare; in conditiile minimizarii riscurilor.
Aceste controale sunt o componenta esentiala a mediului de control deoarece sunt
implementate si sustinute prin deciziile entitatii care vizeaza atingerea obiectivelor fixate.
Controalele de aplicatii sunt proiectate si implementate in cadrul fiecarei aplicatii si contribuie
la Tmbunatatirea controlului intern oferind asigurari asupra faptului ca: datele introduse sunt
exacte, complete, autorizate si corecte; datele sunt procesate conform regulilor si in perioada
corectad; informatiile obtinute si pastrate sunt exacte si sunt disponibile doar persoanelor
autorizate.
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ntre cele dou3 tipuri de controale IT existd o legdtura strans3 care influenteaza deciziile pe care
auditorul le ia Tn urma evaludrii acestora. In conditiile in care controalele generale sunt
functionale auditorul poate opta sa se bazeze pe controalele de aplicatii. Aceastd abordare
genereaza beneficii multiple, cum ar fi: credibilitate si reducerea timpului si a costului de audit.
Functionarea eficienta a controalelor de aplicatii depinde in mod direct de modul in care sunt
implementate si gestionate controalele generale. Acest lucru este cel mai vizibil in cazul
controalelor generale care vizeaza: dezvoltarea/schimbarea aplicatiilor sau separarea sarcinilor,
impunandu-se astfel o reconfigurare si adaptare a controalelor de aplicatii. Ca o consecinta a
acestor corelatii auditorul trebuie sa testeze controalele de aplicatii o singura data pe toata
durata misiunii. Din acest avantaj rezulta si al doilea beneficiu, economia de timp si de costuri.

Tn cadrul celui de-al treilea capitol am realizat o analiza a investitiilor in tehnologia informatiei si
o incursiune n cadrul legal si profesional in care se desfdasoara, la ora actuala, auditul sistemelor
informationale din Romania. Din analiza evolutiei investitiilor in tehnologia informatiei si a
serviciilor conexe am desprins faptul ca acestea se situeaza la un nivel redus, chiar daca in
ultimii ani au cunoscut o crestere constanta. La nivelul Romaniei am constatat faptul ca
investitiile realizate in sectorul public sunt relativ mici, comparativ cu alte tari, desi prin
informatizarea institutiilor publice s-ar putea realiza o eficientizare a activitatilor, reducerea
aparatului birocratic ceea ce ar duce la scaderea costurilor.

Analiza evolutiei reglementarilor legale a relevat o serie de , experimentele” legislative care in
unele momente au dus la o limitare a posibilitatii de realizare a misiunilor de audit al sistemelor
informationale. Aspectele care trebuie clarificate printr-un cadru legal adecvat vizeaza in primul
rand recunoasterea profesiei de auditor de sisteme informationale si construirea
reglementarilor de o asa maniera incat sa nu aduca atingere independentei auditorilor. Un alt
neajuns al cadrului legal actual este ambiguitatea sau confuzia care se creeaza in jurul folosirii
unor termeni sau lipsa unor clarificari care ar fi trebuit aduse prin normele de aplicare care in
unele cazuri nici nu au fost emise sau au fost emise cu intarziere.

A doua parte a analizei a vizat surprinderea preocuparilor organismelor profesionale autohtone,
CAFR si AAIR, Tn privinta asimilarii si implementarii standardelor profesionale si de educatie
emise de organismele profesionale internationale, la care sunt afiliate, precum si identificarea
modului Tn care sustin pregatirea profesionala a stagiarilor si membrilor prin cursurile care
acopera teme legate de aria de cercetare.

Consideram ca CAFR ar trebui sa traduca si sa puna la dispozitia membrilor Ghidurile
Internationale privind Tehnologia Informatiei elaborate de IFAC. Prin aceste ghiduri IFAC a
acordat o atentie deosebita impactului pe care tehnologia informatiei o are asupra entitatii.
Ghidurile sunt destinate in primul rand managerilor, dar pot fi folosite si de catre profesionistii
contabili si de cei implicati in implementarea, gestiunea si securitatea sistemelor informationale.
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O alta directie de Tmbunatatire a profesiei de auditor financiar ar putea fi reprezentata de
includerea, in programul de pregatire a stagiarilor sau in structura cursurilor de perfectionare
profesionala continua, a principiilor si recomandarilor Standardelor Internationale de Educatie.
Acestea acorda o atentie deosebita pregatirii stagiarilor si auditorilor in domeniul tehnologiei
informatiei si insista pe cunostintele si deprinderile pe care acestia ar trebui sa le detina in
vederea indeplinirii misiunilor intr-un mod profesionist.

In ceea ce priveste activitatea AAIR in comparatie cu IIA am identificat o serie de lacune in
privinta transpunerii referentialelor profesionale. IIA recunoaste avantajele majore pe care
utilizarea tehnologiei informatiei 1l are asupra activitatii unei entitati dar in acelasi timp acorda o
atentie deosebita sistemului de control intern si auditului intern care trebuie sa gestioneze
riscurile ce apar ca urmare a utilizarii tehnologiei. Orientarea IIA catre satisfacerea nevoilor de
control si securitate ale managementului, in conditiile utilizarii sistemelor informatice, rezida si
dintr-o metodologie proprie de evaluare a riscurilor IT. AAIR a reusit doar partial sa traduca si sa
puna la dispozitia membrilor Cadrul International de Practici Profesionale al lIA ceea ce oarecum
limiteaza posibilitatile auditorilor interni de acumulare a cunostintelor necesare realizarii
misiunilor la nivelul cerut de standardele profesionale. In schimb am constatat ci prin structura
cursurilor de pregatire profesionala pe care le oferd, AAIR, a acoperit teme care vizeaza influenta
tehnologiei informatiei asupra misiunilor de audit intern.

Analiza activitatii organismelor profesionale autohtone a relevat faptul ca acestea au o
contributie inconsecventa, pe alocuri redusad, la imbunatatirea cunostintelor si dezvoltarea unor
deprinderi necesare auditorilor financiari si interni pentru a-si desfasura activitatea in conditiile
actuale ale informatizarii sistemelor informationale. Totusi, pentru a avea o imagine mai clara
am realizat, in ultimul capitol, un studiu privind perceptia auditorilor asupra influentei
sistemului informational contabil si de raportare si a evaluarii acestuia.

Din studiul realizat am desprins faptul ca auditorii isi imbunatatesc competentele necesare
auditdrii sistemelor informationale prin cursuri de perfectionare urmate din proprie initiativa
sau organizate de entitatile in cadrul carora profeseaza. Auditorii care au participat la
asemenea cursuri de perfectionare au indicat ca acestea au contribuit la Tmbunatatirea
activitatilor desfasurate intr-o masura mult mai mare decat cursurile de pregatire profesionale
organizate de organismele profesionale. Constatarea este justificata daca avem in vedere
caracterul mai practic al cursurilor organizate de entitati care sunt orientate spre insusirea unor
cunostinte sau deprinderi necesare realizarii unor sarcini specifice.

Studiul intreprins ne-a permis sa conturam un profil al auditorilor financiari si interni constand
din trei componente: componenta educationalda care a vizat pregadtirea universitara si
profesionala; componenta profesionala prin care am surprins experienta profesionald si natura
activitatilor desfasurate; componenta informationala prin care am analizat perceptia auditorilor
privind implicatiile sistemului informational contabil in activitatea de audit.
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Profilul educational al respondentilor ne-a aratat faptul ca cea mai mare parte a auditorilor
financiari au o pregatire universitara de baza in domeniul contabil, in timp ce auditorii interni
au indicat ca domeniu al pregétirii de bazd managementul. in concluziile preliminare ale
ultimului capitol am explicat si justificat cele desprinse mai sus. De asemenea, am constatat ca
foarte multi dintre respondenti au urmat studii masterale si o mica parte dintre ei au studii
doctorale finalizate.

Profilul profesional al respondentilor ne-a confirmat o diferentiere intuita prin natura
activitatilor, intre auditorii financiari si interni. Majoritatea auditorilor financiari isi desfasoara
activitatea in calitate de persoane fizice autorizate sau in cadrul firmelor de audit autohtone in
timp ce un procent insemnat din auditorii interni profeseaza in cadrul unor institutii publice.
Standardele de audit solicita auditorilor sa aiba in vedere in faza de planificare riscurile specifice
domeniului de activitate al entitatii, a ramurii in care activeaza si a conditiilor concurentiale
specifice. Respondentii care au auditat entitati cu domenii de activitate diferite, au indicat
faptul ca acesta influenteaza intr-o mare masura sistemul informational al entitatii. Nu putem
sa comparam complexitatea si gradul de dificultate al sistemelor informationale ale entitatilor
din domeniul productiei cu cele ale institutiilor publice.

Pornind de la cele desprinse din profilul educational (pregatirea universitara si profesionala
precum si efectul acestora asupra imbunatatirii activitatii) si cel profesional (forma sub care
auditorii profeseaza, experienta profesionala, numarul de misiuni realizate) putem sa
concluzionam ca respondentii au suficiente competente si au dobandit o experienta relevanta
pentru a putea oferi raspunsuri relevante la intrebarile care au vizat implicatiile sistemului
informational contabil si a altor elemente specifice asupra misiunii de audit.

Auditorii financiari si interni au indicat, de o maniera similara, faptul ca sistemul acorda o
importantda mare sistemului informational al entitatii in cadrul misiunii de audit. Corelatii
similare am desprins si in ceea ce priveste masura in care auditorii apeleaza la proceduri
analitice, respectiv masura in care existenta unor sisteme ERP afecteaza evaluarea sistemului
informational contabil si de raportare.

Activitatile IT care sunt realizate de auditori in etapele auditului au relevat faptul ca acestea
sunt considerate, in marea lor majoritate, ca fiind importante. Desigur, importanta activitatilor
este diferita, pentru cele doua grupuri profesionale analizate, insa am reusit sa identificam care
sunt acele activitati care sunt considerate ca fiind cele mai importante si cele mai putin
importante, atat pentru auditorii financiari cat si pentru auditorii interni.

Prin studiul realizat ne exprimam convingerea ca am reusit sa surprindem modul in care

auditorii percep si evalueaza sistemul informational contabil si de raportare in cadrul misiunilor
pe care le deruleaza.
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Limitele cercetarii

Prin randurile de mai sus am incercat sa punem in valoare aspectele pozitive pe care acest

demers I-a adus in peisajul cercetdrilor din domeniul de interes. Tns3, a venit momentul s

identificdm si Tn acelasi timp sa Tncercam sa combatem limitele inerente sau cele asumate in

vederea atingerii obiectivelor propuse:

in cadrul primului capitol analiza rolului sistemului informational a fost realizata intr-o
maniera generald si ne-am orientat doar asupra modului Tn care acesta contribuie la
satisfacerea nevoilor informationale ale managementului si a utilizatorilor externi.
Studierea problematicii sistemelor informationale in cadrul entitatilor din domenii precum
comertul electronic sau cel financiar-bancar ne-ar fi permis surprinderea unor noi valente
ale contributiei sistemelor informationale la crearea de valoare dar si amplificarea riscurilor;
in cel de-al doilea capitol am avut in vedere numai acele etape ale procesului de audit in care
activitatile IT pot avea un rol semnificativ conform IEPS 2. Am ales aceasta abordare pentru a
creiona cat mai corect si in detaliu posibil impactul tehnologiei informatiei asupra etapelor
celor mai importante. Realizarea unei analize comparative mai aprofundate pentru a surprinde
particularitatile care diferentiaza obiectivele si etapele misiunilor de audit financiar de cele de
audit intern, ne-ar fi permis sa obtinem o imagine mai completa a domeniului de interes;

in analiza cadrului profesional privind auditului sistemelor informatice, am avut in vedere
doar trei organisme profesionale nationale CAFR, AAIR si ISACA Romania. Intentia noastra a
fost sa identificdm modul in care aceste organisme au transpus in Romania referentialele si
recomandarile organismelor internationale carora le sunt afiliate, privind tehnologia
informatiei si implicatiile acesteia asupra misiunilor de audit. O posibila limitare a acestei
abordari ar fi faptul ca nu am analizat si activitatea UCAAPI in calitatea de reprezentant al
auditorilor interni din institutii publice. Ratiunea care a stat la baza omisiunii acestea a fost
lipsa unei baze de comparatii la nivel international;

in ceea ce priveste studiul realizat, nu putem sa omitem limitarea legata de rata mica de
raspuns pentru ambele grupuri profesionale desi am avut in vedere o metoda facila de
contactare a respondentilor si de colectare a datelor. Nu negam faptul ca o rata de raspuns
mai mare ne-ar fi confirmat cu un grad de incredere mai mare unele concluzii desprinse si
poate ne-ar fi permis realizarea unor corelatii de intensitate mai mare pentru o parte din
variabilele testate.
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Perspectivele cercetarii

Cercetarea intr-un domeniu de interes, asa cum este in cazul nostru auditul sistemelor

informationale din perspectiva misiunilor de audit financiari si intern, nu se poate incheia odata

cu ultimele concluzii desprinse din prezenta teza de doctorat deoarece aceasta a fost

influentata de o serie de limitari prezentate anterior. Avand in vedere aceste considerente

prezentam in continuare directiile in care se vor orienta cercetarile viitoare:

dimensionarea rolului si a configuratiei sistemelor informationale contabile in cadrul
entitatilor din domeniul comertului electronic sau a celor care utilizeaza intensiv sisteme
ERP pentru a gestiona activitatea unor unitati situate in diferite locatii pe mapamond.
Activitatea acestor entitati este caracterizata de fluxuri informationale intense, utilizand
eminamente canale de comunicatii electronice, ceea ce contribuie la reducerea timpului
dintre sintetizarea informatiilor si adoptarea deciziilor. insd aceste avantaje se pot
transforma in riscuri, ca urmare a derularii operatiunilor in ,,jungla” numita Internet;
explorarea posibilitatilor de evaluare si monitorizare a controalelor IT prin apelarea la
tehnici precum: autoevaluarea controlului intern (metodologia prin care controlul intern
permite reducerea la un nivel acceptabil al riscurilor pentru a facilita atingerea obiectivelor
entitatii); auditul integrat (combinarea unor activitati adiacente auditului in vederea
evaludrii controalelor-cheie); auditul continuu (monitorizarea si evaluarea chiar zilnica a
controlului intern si a operatiunilor inregistrate) (Nastase et al., 2007:48-49)

aprofundarea si extinderea cercetarilor privind competentele si experienta IT ale
auditorilor pentru a raspunde la intrebarilor formulate de Curtis et al. (2009:86): ,,cum
afecteaza complexitatea sistemului informational al unei entitati desfasurarea misiunii de
audit, inclusiv: procedurile folosite pentru documentarea controlului intern; tipologia
procedurilor folosite; natura, durata si amploarea testelor asupra controlului intern si
gradul de incredere in controlul intern?”; ,Cum influenteaza sistemul informational al
entitatii decizia auditorului de a extinde sau reduce testele de conformitate?”

cercetarea nivelului si calitatii cunostintelor IT dobandite de catre absolventii specializarilor
din care provin majoritatea auditorilor financiari si interni pentru a surprinde modul in care
pregatirea universitara a acestora contribuie la asimilarea unor deprinderi si competente
necesare derularii unor misiuni de audit Tn conformitate cu standardele profesionale si
tinand cont de evolutiile tehnologiei informationale.
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