UNIVERSITATEA BABES-BOLYAI CLUJ-NAPOCA
FACULTATEA DE SOCIOLOGIE SI ASISTENTA SOCIALA

ESTIMAREA UNUI PROFIL DE RISC IN PRACTICILE DE
CONECTIVITATE SOCIALA SI DE UTILIZARE A INTERNETULUI
iN RANDUL COPIILOR SI ADOLESCENTILOR

TEZA DE DOCTORAT - REZUMAT

CONDUCATOR STIINTIFIC:
PROF. UNIV. DR. TRAIAN ROTARIU

DOCTORAND:
MONICA BARBOVSCHI

CLUJ-NAPOCA
2010



Cuprins

PARTEA 1. COPILARIA REANALIZATA IN CONTEXTUL RISCURILOR ONLINE —
DISCURSURI SI REPREZENTARI SOCIALE

Introducere

Capitolul 1. incadrarea discursurilor si reprezentirilor despre riscuri: perspective asupra
copilului, copilariei si a mediului online

1.1. Sociologia copilariei— cadru teoretic pentru estimarea riscurilor si discursurilor despre
riscurile Tntdmpinate de copii online

1.2. Discursuri §i reprezentari sociale — abordare multipla in contextualizarea temei riscurilor
Tntdmpinate de copii online

1.3. Corelarea reprezentarilor sociale cu teoria discursului

1.4. Scop si argument

Capitolul 2. Utilizarea internetului de citre copii, retele sociale online si sociabiliate

2.1. Utilizarea internetului de catre copii

2.2. Retele sociale online

2.3. Sociabilitate in context: technofobi si techno-optimisti

2.4. Retele sociale si sociabilitate. Implicatii legate de risc

PARTEA 2. RISCURI ONLINE SI INGRIJORARI LEGATE DE RISCURI

Capitolul 3. Despre risc si estimarea riscului

3.1. Tipuri de risc: Continut, Contact, Conduita

3.2. Expunerea la conginut cu caracter explicit sexual
3.3. Pradatori online

3.4. Agresiune

3.5. Riscuri legate de date personale. Dezvaluire versus disimulare



Capitolul 4. ingrijoriri legate de riscuri si mediere — pirintii

4.1. Introducere

4.2 Relevanta relatiei parinte — copil pentru bunastarea online a copilului

4.3. Griji parentale — date din Eurobarometrul Flash din 2008

4.4. Medierea activitatilor online ale copiilor de catre parinti— strategii si reglementari
4.5. Concluzii la preocupari si mediere parentala — cazul parintilor romani

4.6. Scurta nota despre reflectarea in mass-media a riscurilor online

PARTEA 3. REZULTATE DIN CERCETAREA EMPIRICA: REPREZENTARI
SOCIALE DESPRE COPII ONLINE iN ROMANIA CONTEMPORANA

Nota introductiva: argument pentru o metodologie flexibila — explorarea transformarilor
despre copii online si riscuri online
Capitolul 5. Ancheti online si offline cu respondenti copii: reprezentiri sociale
predominante si atitudini ale copiilor despre activititi online si offline
5.1. Descriere
5.2. Date de ancheta- variabile
5.3. Factori de mediere
5.3.1. Medierea parentala
5.3.2. Instrumente de conectivitate sociala: retele sociale online (SNS), mesagerie instant,
contacte online
5.3.3. Factori psihosociali
5.4. Activitati problematice online — analize si rezultate
5.4.1. Utilizarea internetului, a e-mail-ului si a mesageriei instant pentru cautarea activa de
informatii cu caracter sexual si de parteneri romantici
5.4.2. Expunerea nedoritd la materiale cu caracter sexual si la solicitari sexuale online
5.4.3. Management identitar (dezvaluire si disimulare)
5.4.4. Intalniri online-offline
5.4.5. Agresiune online (Cyber-bullying)

5.5. Concluzii



Capitolul 6. Ce gandesc copiii si profesorii despre riscuri online? Date din studiul calitativ
6.1. Discutie despre metode
6.2. Selectia datelor
6.3. Rezultate si analiza datelor calitative
6.4. Discutie si limitari
Capitolul 7: Discursurile decidentilor si a grupurilor consultative
7.1. Perceptiile grupurilor nationale interesate cu privire la riscuri online — Discutii cu grupul
consultativ romén pentru proiectul EU Kids Online Il (aprilie 2010)
7.1.1. Descriere
7.1.2. Date din consultarile nationale
7.2 Perceptiile grupurilor internationale interesate si a grupurilor consultative asa cum apar in
mesaje mediatice si in practicile de reglementare a industriei online
7.3 Analiza lingvistica a Principiilor Comisiei Europene de Conectivitate Online Sigura
7.4. Analiza vizuala a materialelor menite sa reglementeze practicile de utilizare a internetului
(SaferInternet.org)
Discutie si concluzii
Bibliografie

Anexe

Cuvinte cheie: riscuri online, discursuri despre riscuri online, reprezentari sociale, copii,

mediere



Rezumat

Tn decursul ultimului deceniu, discursul despre riscuri online a devenit din ce in ce mai
nuantat, pe masura ce complexitatea noului mediu de comunicare §i interactiune ridica noi si noi
probleme legate de siguranta utilizatorilor in diferite contexte. Nu intamplator, conceptul de
”societate a riscului” (Beck, 1986) a devenit relevant pentru mediul online, pe masurd ce
amenintarile la adresa copiilor si a ’copildriei” pareau sa creasca.

Pe tot cuprinsul Europei, ingrijorarea tot mai mare privind activitatile si siguranta copiilor
pe Internet au generat atat recomandari rezultdnd din panica, precum si, mai recent, o abordare
echilbrata ce incearca sa furnizeze copiilor suficienta protectie, permitandu-le in acelasi timp si
un anumit grad de autonomie. Problema sigurantei pe internet a copiilor a fost abordata de un
numar tot mai mare de studii care si-au propus informarea unor categorii relevante de publicuri
in legaturd cu practicile de utilizare si factorii de risc online pentru copii, dupd cum aratd o
inventariere facutd de cercetatorii din reteaua EU Kids Online pentru perioada 2000-2008
(Donoso, Olafsson & Broddason 2009: 23).

Totusi, reactiile nascute din panica, ce cauzeaza restrictii si interdictii suplimentare, sunt
in continuare considerate ca fiind solutii viabile Tn ceea ce priveste modalitatile adultilor de
mediere a activitatilor intreprinse de copii online. Tn ciuda ingrijoririlor cu privire la copii in
situatii de risc”, disonantele la nivelul diferitelor discursuri despre risc, cat si interpretarile
copiilor si ale adultilor cu privire la ce constituie risc, sau raspunsurile la situatii de risc, necesita
o0 privire mai atenta.

Discrepantele in reprezentarile “copiilor in pericol”, intre diferite discursuri cu privire la
riscuri, interpretarea, atat din partea adultilor, cat si a copiilor, a unor situatii ca fiind riscante,
precum si reactiile generate (indeosebi cele panicarde), fac ca orice interventie referitoare la
sigurantd ori strategie de mediere sa fie cel putin problematicd. In acest context, doua mituri
contrastante par sa perpetueze ludri de pozitii eronate si neproductive: pe de o parte, mitul
copilului expert (“the cyber-kid”), care nu are nevoie de indicatii, nivelul lui de experienta si
expertiza devansandu-l cu mult pe cel al parintilor lui, iar pe de altd parte, mitul inocentei

(Meyer, 2007), care reproduce imaginea copilului victima Intr-o continud pozitie de dependenta



fata de protectia si controlul adultului (Livingstone, 2002). Ambele mituri esueaza in a surprinde
multiplele nuante si complexitatea rolurilor in care copii se pot afla online. Prima pozitie nu tine
cont de gradul de dezvoltare insuficienta a abilitatilor sociale si a capacitatii copiilor de a
interpreta situatii sociale complexe (inclusiv online), iar cea de a doua pozitie rezerva copiilor
doar roluri de receptoare pasive de continuturi, fara sa ia in calcul situatiile in care copiii apar ca
actanti, initiatori ai interactiunilor sau chiar initiatori de comportamente problematice online (e.g.
agresivitatea online fata de alti copii).

Din aceasta perspectivd, medierea parentala are un statut problematic. Parintii sunt in
continuare privifi ca responsabili pentru ctivitatile, actiunile si siguranta online a copiilor lor, cu
toate ca o serie de factori par sa submineze eficienta influentei lor. Mai mult, situatia particulara
a parintilor romani, slab pregatiti pentru a face fatd problemelor complexe ridicate de mediul
online In continua schimbare, trebuie luata in considerare.

Teza exploreaza construirea discursului despre riscurile online legate de utilizarea
internetului si de practicile de conectivitate sociala ale copiilor si adolescentilor (e.g. prin retele
sociale online si mesagerie instant), oferind in acelasi timp posibilitatea comparatiei cu practicile
respective efective. Scopul lucrarii este unul dual, orientat spre teorie si interventie; isi propune
sa identifice diferitele perspective/constructii privind copilul si copilaria, promovate implicit sau
explicit de diferiti “formatori de opinie” sau “decidenti” ce influenteaza discursurile si
politicile/interventiile legate de folosirea Internetului de catre copii (in principal grupari
guvernamentale si internationale cu prerogative legislative, media, profesori si parinti) si sa ofere
informatii referitoare la modul in care aceste constructii specifice pot ingreuna procesul de
interventie si reglementare. In al doilea rénd, perceptiile pe care le au adultii si in special parintii
despre riscurile online circumscriu in egala masurd un set de activitati si comportamente
dezirabile din partea copilului, definesc rolul ”adecvat” unui copil si in ultima instanta, definesc
ceea ce constituie copilul. Perceptiile si preprezentarile parintilor sunt contrazise frecvent de ceea
ce copii fac in realitate pe Internet. Discursul academic, integrand din ce Tn ce mai mult
perspectiva copiilor, isi aduce contributia la demitizarea riscurilor online.

Aceasta lucrare isi propune sa clarifice din perspectiva sociologiei copilariei,
conceptele de copil si copilarie asa cum apar ele vehiculate n diferite discursuri ale adultilor, fie
parinti sau profesori, fie formatori de opinie/decidenti sau sfera academica. O contributie

importanta in stabilirea fundamentului teoretic a fost adusd prin readucerea in prim plan a



conceptului de reprezentare sociald, fapt ce a permis o analizd dinamicd a viziunii adultilor
privind riscurile online si comportamentul copiilor online. Contributiile lui Moscovici (1984) si
Abric (1994) in dezvoltarea conceptului au fost reevaluate Tn contextual temei riscurilor online.
Reprezentdrile despre “copii online” §i “riscuri online” sunt concepte centrale. De asemenea,
relatia dintre reprezentari si modul in care acestea sunt transpuse in discursurile privind riscurile
online au fost analizate utilizand un model teoretic generos, anume modelul cognitie-discurs-
societate al lui Teun van Dijk (1998). Contestarea reprezentarilor parentale privind riscurile
online, readuce in atentie discordanta intre activitatile considerate dezirabile si cele reale ale
copiilor, astfel incat repozitionarea si reanalizarea conceptului si conditiei de copil devin
imperative.

Cu precadere, au fost investigate cateva activitati online considerate riscante, cu copiii In
roluri active: folosirea internetului pentru a accesa site-uri cu un continut explicit sexual,
folosirea internetului (inclusiv a mesageriei instant, e-mailului, accesarea de site-uri pentru
intalniri) pentru a contacta/ a discuta online cu persoane necunoscute, stabilirea si intalnirea
efectiva fatd in fatd cu oameni cunoscuti mai intai online §i angajarea copiilor In comportamente
online problematice in relatie cu alti copii (itemi de cyber-bullying). Analizele pentru acest
studiu au fost extrase dintr-o ancheta sociala efectuata pe 1806 de copii cu varste cuprinse intre
10 si 18 ani, derulata in 101 clase din scolile si liceele din Cluj-Napoca in luna noiembrie a
anului 2007.

Prima parte a lucrdrii are un caracter descriptiv §i analizeaza perspective moderne
privind copilul si copilaria, accentuand tendintele actuale in literatura de specialitate privind
riscurile online, ce urmeaza modelul nou al sociologiei copilului ce recunoaste un rol mai activ al
copilului. Tot in prima parte, conceptul reprezentarii sociale este discutat in relagie cu riscurile
online. Sunt prezentate si discutate o serie de moduri in care copilul foloseste Internetul,
acordandu-se o atentie deosebita interactiunii sociale (in special retelelor de socializare online),
precum si functiilor specifice ale acestor retele din perspectiva sociabilitatii, a utilizarilor si
riscurilor posibile.

Imaginea copilariei ca forma sociald in cadrul careia copiii nu doar isi reproduc mediul
social si isi insusesc / internalizeaza societatea si cultura, ci le creeaza impreuna cu adultil,
presupune un anumit grad de libertate de actiune (Corsaro in Qvortrup, 2005: 232). In ciuda

acestui fapt, perspectiva copilului ce trebuie privit ca actor social, fiintd completd “cu viata in



plina desfasurare, nevoi si dorinte” (Corsaro 1997: 8), ce a castigat teren ca urmare a tendintelor
favorabile Tn acest sens in dezbaterile privind opozitia dintre structuri si actiune sociala /actori
sociali (James & Prout, 1997: xii) trebuie nuantata de realitatea conform careia viata copilului nu
are coerenta daca se desconsidera relatia lui cu adultul si nu poate fi analizata fara a lua in calcul
aceasta variabila. Totusi, pozitia de superioritate a adultului ce caracterizeaza copilul ca o fiinta
incompletd/ in devenire s-a dovedit a fi extrem de problematica si neproductiva, cum a semnalat
Wyness (2000). El vorbeste despre o criza a intelegerii copilariei, ce are nevoie de o noua
incadrare ce sd incorporeze operativitatea, responsabilitatea copilului si cresterea independentei.
Aceasta pozitie se contureaza pe marginea ideei conform careia copiii formeaza o clasa separata
si subordonata adultilor (Thorne, 1987, 1993) recunoscand potentialul distructiv al status-quo-
ului anterior privind luptele de putere intre autoritatea adultului si copil (Ito et al., 2008: ix).

Pozitia copildriei pare sa fie tot mai problematica in contextul mediului online si retelelor
sociale online. De asemenea, “a conferi putere” (empowerment) unul din cei mai frecvent folositi
termeni Tn discursurile privind politicile de sporire a sigurantei utilizarii internetului, pare a fi un
concept nebulos, rareori pus in practicd in acceptiuna lui reala. O parte din teoreticieni si
practicieni 1l folosesc in propunerile Tnaintate Tn vederea extinderii dreptului copilului de a hotari
si actiona Tn acord cu propriile nevoi, aplicatia realad a “facilitarii” rareori se abate de la calea
prevazuta de reglementdrile si normele adultilor. Dupa cum evidentiaza Lavalette (in Qvortrup,
2005), facilitarea” a devenit parte integrantd din “dictionarul de management” al bunastarii si
reflecta strategii de privatizare si comercializare a serviciilor, menite sa ofere “clientilor”
“puterea” de a alege dintr-0 gama destul de limitata de servicii disponibile. De asemenea, ma tem
ca “facilitarea” ar putea avea o directie similara in contextul discursurilor si politicilor privind
utilizarea internetului de catre copii.

Astfel, nevoia de a acorda o atentie sporitd modului in care discursurile conturcaza
subiectul riscurilor online, pare evidentd. Pornind de la bogatul triunghi conceptual discurs-
cognitie-societate al lui Teun van Dijk (1998), triunghi folosit in conceptualizarea ideologiei ca
reprezentare si discurs, am incercat sid analizez modul in care reprezentarile sociale sunt
constituite, validate sau chiar contrazise in diferite discursuri concurente privind “riscurile
online” si “copiii online”. Fundamentul acestei teze il constituie o abordare socio-cognitiva a
analizei schimbarilor in reprezentarile sociale legate de copii online si copii in situatii de risc

online in interventiile discursive ale institutiilor precum media, corpurile internationale si mediul



academic.
Urmand sfatul Soniei Livingstone (2002) am incercat sa tin cont de trei principii

importante de cercetare:

1. Evitarea panicii morale, judecata normativa sau partinitoare, pand in punctul in care
cercetarea devine profund descriptiva privind natura si contextul utilizarii internetului.

2. Contextualizarea modului n care copii utilizeaza internetul, negand astfel binecunoscuta
opozitie intre viata online si Offline a copiilor. Comunicarea si relatiile virtuale ale
copiilor dezvolta si sunt dezvoltate in principal de practicile si rutina vietii cotidiene.

3. Evidentierea faptului ca, in mod clar, copiii sunt agenti sociali, nu doar victime ale
practicilor legate de internet. Ei folosesc atat comunicarea online cét si offline intentionat
pentru a-si sustine retelele sociale, a se deplasa liber intre forme de comunicare,
folosindu-se de relatiile online pentru a si le intari pe cele offline si vice-versa
(Livingstone, 2002).

Prima parte continua printr-o reflectie asupra modului in care copiii folosesc tehnologiile
de socializare online (social media) si posibilele zone problematice legate de utilizarea acestora,
n special Site-uri de Retele Sociale Online (SNS). Realitatea ca tinerii folosesc extrem de des
tehnologiile de socializare, Tn special serviciile de mesagerie instant si retele sociale online nu
mai constituie o descoperire sau 0 supriza pentru vreun cercetator in acest domeniu. Conceptul
de genuri de participare (Ito et al.,, 2009) este folositor in descrierea diferitelor tipuri de
implicare ale tinerilor cu noile media (new media). O parte din aceste tipuri de participare, spre
exemplu petrecerea timpului impreund, sunt privite de adulti, parinti si profesori, mai degraba ca
pierderea timpului Tn mod inutil, decat ca o experientd/proces de invatare. Ca raspuns la
restrictiile si regulile impuse de adulti, majoritatea copiilor adopta strategii subversive pentru
abordarea barierelor tehnice si sociale ce stau in calea petrecerii timpului impreuna si a
practicilor sociale. Aceastd tendinta de oscilare ntre regulile impuse de adult si tehnicile
subversive ale copilului, suplimentate si sustinute uneori de capacitatea tehnica a copilului de a
se elibera de restrictiile adultului, sporesc frica recurenta a adultului legata de riscul la care se
expune copilul in cursul activitatilor pe care le intreprinde online. O descoperire importanta

privind politicile recomandate este ca simplificand accesul la divertisment si comunicare online



ar putea, pe termen lung, sa aduca beneficii copilului, Tncurajandu-l sa Ti largeasca sfera de
obiective pentru care foloseste internetul si favorizand abordarea unor activitati considerate mai
valoroase din punct de vedere social, cum ar fi educatia si imbunatatirea carierei (Livingstone &
Helsper 2007: 693).

Un aspect ingrijorator este relatia dintre folosirea tehnologiilor de comunicare si
informatie ICT, in special “media sociale” si sociabilitatea. Teoriile bazate pe paradoxul
internetului formulat de Kraut (1998) au evidentiat in mod panicard inlocuirea comunicarii
“autentice” si a relatiilor autentice cu relatii superficiale si comunicare online descrise ca fiind
volatile, lipsite de satisfactii, fragmentate si incomplete. De asemenea, internetul ¢ invinuit ca
inlocuieste alte parti importate ale vietii. Prezumtia facuta de teoria efectului de dislocare sociala
(Lee si Eddie, 2002) este ca timpul petrecut in activitati mediate tehnologic vor duce la
Tnlocuirea altor activitati, de o mai mare importanta, cum ar fi interactiunea sociala, esentiala
pentru dezvoltarea psihosociala a copilului.(Neuman, 1991).

Totusi, cercetdri ce au luat in considerare variabile contextuale si de mediere, au
concluzionat ca internetul are un impact pozitiv si asupra anumitor tipuri de sociabilitate.
Utilizatori pe termen lung castiga mai multe contacte sociale comparativ cu utilizatorii pe termen
scurt. Accesul la internet s-a dovedit a avea un impact pozitiv asupra contactului social si
integrarii culturale.

Prima parte se incheie cu o serie de consideratii privind implicatiile retelelor sociale
online pentru bundstarea psihosociald a copiilor. Anumite practici asociate acestor retele, cum ar
fi “colectionarea” prietenilor (“friending”, dupa cum precizeaza danah boyd, 2006, in analiza ei
asupra retelelor Friendster si MySpace, sau Ito et al., 2009a: 37), dincolo de aparitia unor indoieli
privind ideea de prietenie, ar putea da nastere unor temeri din partea parintilor. A avea o definitie
larga a termenului de “prietenie” rezulta in a avea multi asa-zisi prieteni, dintre care unii ar
putea si nu fie bine intentionati. In ciuda temerilor curente privind tinerii care dezviluie
informatii personale, rezultatele cercetarilor arata ca nevoia de ingrijorare se afla in disproportie
cu ceea ce se intampla in fapt. In analiza intreprinsa asupra profilurilor de MySpace, Jones et al.
(2008) au concluzionat ca utilizatorii exercita un grad ridicat de control asupra informatiilor
private, foarte putini utilizatori facand publice informatii personale cum ar fi numere de telefon,
adrese, desi utilizatori mai tineri (18-19) se angajeaza mai mult in publicarea acestor informatii

decat adultii. Totusi, studiul lor nu a descoperit dovezi cu privire la publicarea Tn masa a
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informatiilor ce ar putea fi utilizate cu usurinta in vederea urmaririi persoanei ori a altor tipuri de
hartuire offline. Mai mult, Ito et al. (2009) a concluzionat ca in ciuda pretentiei cum ca aceste
site-uri sunt medii in care tinerii stabilesc relatii noi si potential daunatoare, adolescentii tind sa
se rezume la relagiile stabilite in scoald, tabere sau activitati sportive. Aceste medii sunt definite
ca spatii egalitare, in care adolescentii adesea considera participarea adultului ca fiind ciudata,
nedorita si neplacuta (p.39). Participarea parintilor este adesea privita ca o incalcare a intimitatii,
deoarece copiii 1i considera ignoranti in ceea ce priveste normele sociale acceptabile in aceste
spatii  de interactiune, precum si lipsiti de notiunile de baza privind functionalitatea si
adolescenti.

Mai mult, practicile de reciprocitate in cadrul acestor retele, cum ar fi comentariile (ca
forma de gratificare reciproca), au efecte pozitive asupra respectului de sine. Valkenburg, Peter
& Schouten (2006) au descoperit ca feedback-ul vizibil public, care functioneaza ca “o forma de
moneda culturala” (boyd, 2007) in cadrul profilurilor adolescentilor, are un efect pozitiv asupra
respectului de sine i bunastarii lor psihice.

A doua parte este construita in jurul riscurilor legate de utilizarea internetului de catre
copii si de practicile care se afla, de ceva vreme, la baza temerilor parintilor si a tentativelor de
reglementare, atat din perspectiva legislativa cat si din punct de vedere social si tehnic
(reglementari si restrictii ce tin de arhitectura site-urilor — aspecte tehnice ale site-urilor si
aplicatiilor web). Pe masura ce teama de ceea ce copiii ar putea intalni creste exponential si
nivelul de tolerantd pentru abuz scade, adultii au limitat sistematic oportunitatiile copiilor de a se
juca in mod spontant, nesupravegheat, organizand orarul copilului in jurul activitatilor ce asigura
si intdaresc controlul si reglementarile parentale, dupa cum evidentiaza Corsaro (1997: 38).
Aceasta tendinta este clara atat in cazul folosirii internetului de catre copii precum si in cazul
particular al practicile acestora de conectare si sociabilitate online.

Mai ntdi, am amintit conceptul de panicd morald ca o tema recurenta ce std la baza
discutiilor legate de riscurile online. In aprecierea prejudiciului real/ obiectiv, se pare ca riscul de
a face rau, de a dauna efectiv, este mai mare cand copiii sunt expusi la continut neadecvat varstei
lor. Totusi, relatia dintre risc si prejudiciu/ dauna trebuie evaluata in mod continuu prin cercetare
empiricd, din moment ce analizele efectuate pana acum releva efecte neuniforme si uneori lipsa

totala a efectelor daunatoare. Astfel, analiza unui “profil de risc” al copiilor este extrem de
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problematica si dificila. Distrinctia dintre riscuri de continut, contact si conduita, dezvoltata de
reteaua de cercetatori EU Kids Online, este utila in furnizarea unei structuri privind riscurile la
care sunt expusi copii online, in ciuda suprapunerii evidente a diferitelor roluri pe care copii le
pot juca la momente diferite:
e  “continut” se refera la o situatie Tn care copilul este receptorul pasiv al informatiei
neadecvate (ex. Continut pornografic, violent, discriminant, prezentand auto-mutilare)
e “contact” se referd la o situatie in care copilul este receptorul comunicarii/mesajului
(victima)
e “conduitd” se referda la o situatie in care copilul este initiatorul/instigatorul
comportamentului neadecvat (autorul).
(Byron, 2008)

In al doilea rand, am revizuit o parte din literatura internationala legata de expunerea
copiilor la materiale pornografice/cu continut sexual explicit, contacte online periculoase-
nedorite (“pericolul strainului”’), comportament online agresiv fata de alti copii (comportament
denumit cyber-bullying) si, nu in ultimul rand, legat de riscurile privind intimitatea, de exemplu
dezvaluirea informatiilor cu caracter privat sau personal online. O definitic a materialelor
daunatoare ar trebui sa tind cont de standardele, normele si valorile curente, dar si de
reglementari formale (ce vizeaza explicit materiale ilegale, cum ar fi imagini contindnd minori
abuzati si pornografie infantila). Totusi, 0 distinctie clara intre ceea ilegal si ce este considerat a
fi “de bun gust” sau “decent” (si opusul acestora, jignitor, indecent), conform standardelor
curente de toleranta publica ar trebui avuta in vedere, dupa cum sugereaza Millwood Hargrave si
Livingstone (2006). Daca raul efectiv provocat de materialele ori contactele daunatoare (ce ar
putea fi diferite de cele jignitoare) sunt dificil de indicat cu exactitate, tehnicile de masurare
obiectiva ale prejudiciului sunt intampinate cu si mai multa disputa si dezacord (Introducere: 21).
Astfel, probe solide privind prejudiciu generat de continut (si contact) sunt necesare pentru a
putea concluziona asupra politicilor de interventie eficiente si rationale.

O proportie substantiala de minori este expusa materialelor cu continut sexual explicit
menite pentru consumul adultilor. Mai mult, metode noi de acces la materiale pornografice au
devenit disponibile adultilor dar si copiilor; telefoane mobile cu capacitatea de a accesa

internetul, PDA-uri si console de jocuri asigura un acces tot mai ridicat la internet, prea putine
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restrictii de varsta n accesarea acestor tipuri de continut fiind implementate. Copiii sunt curiosi
cand vine vorba de materiale cu continut sexual, insa astazi “procesul este mai usor, mai rapid,
anonim, si mai probabil sa aduca orice doreste copilul pe ecranul calculatorului, iar uneori lucruri
pe care copilul nu si le doreste”(Strasburger si Wilson, 2002: 308-9).

Discutiile privind posibilele efecte pe care le poate avea expunerea la pornografie ar
trebuie sa se abtina de la afirmatii monolitice care presupun automat ca toate cazurile in care
minorul este expus materialelor cu continut sexual explicit trebuie sa aiba efecte negative. Totusi,
cercetarile existente privind experienta copiilor in aceste instante sugereaza, intr-adevar, ca
expunerea tinerilor la astfel de continut va produce o serie de efecte negative identificabile si
masurabile, mai ales cand aceasta are loc in mod involuntar (Flood and Hamilton, 2003a: 36—
52).

Dintre aceste efecte, dezvoltarea unor atitudini mai liberale din punct de vedere sexual si
mai multe cunostinte faptice sunt considerate problematice. Copiii mai mici, pe de alta parte, ar
putea fi socati, deranjati sau ingroziti de expunerea prematurd si neintentionata la continut
explicit sexual, ori ar putea chiar sa fie expusi la comportamente ce sunt dincolo de granitele
normelor social acceptate (ex. Sex cu mai mulgi parteneri, sadomasochism, etc).

In ciuda preocuparii publice cu privire la expunerea copiilor la continut sexual explicit,
existd dovezi putine si partiale cum ca ar exista o relatie intre o asemenea expunere si un
prejudiciu concret, cu exceptia materialelor ce combina continut sexual si violenta. Dupa cum
observa Millwood Hargrave & Livingstone (2006: 18), limitarile metodologice ale acestui
domeniu de cercetare sporesc neclaritatea problemei, insa lipsa probelor ar putea de asemenea
sugera ca imaginile nu sunt daunatoare copiilor, desi ar putea fi deranjante pe termen scurt.

In ceea ce priveste riscurile legate de contact, cel al pedofililor genereaza cele mai multe
griji si temeri parentale. Cercetarile intreprinse (e.g. Livingstone si Bober, 2005) aratd ca 31%
dintre copiii Tntre 9-19 ani care intra pe internet saptdmanal, afirma ca au primit continut sexual
nedorit prin intermediul email-ului, chat-ului, mesageriei instant sau mesageriei text pe telefonul
mobil. Peter, Valkenburg si Schouten (2006) au descoperit cd minorii cu varsta intre 12-14 ani
au tendinta de a discuta online cu straini mai mult decat alti adolscenti. Rezultatul lor contesta
prezumtia cd la aceasta varsta copii prezintd un grad scdzut de discriminare privind relatiile si
interactiunile sociale.

Studiile efectuate demonstreaza ca exista un procent ridicat de tineri care se intalnesc cu
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straini Tn afara internetului, fata in fata, straini pe care i-au cunoscut in prima instanta pe internet
(ex. 22% in Norvegia; Millwood Hargrave si Livingstone, 2008, 33% in cadrul proiectului
‘Riscuri si Efecte ale Utilizarii Internetului de catre Copii si Adolescenti')

Un alt risc evaluat in prezenta lucrare este cel al fenomenului de cyber-bullying.
Agresiunea pare ca s-a mutat din curtea scolii in mediul online, cu implicatii serioase datorita
potentialei anonimitati, a gradului scazut de angajare cu victima datorita distantei permise de
tehnologie intre abuzator si victima, o apreciere scazutda a prejudiciului sau raului provocat
datorita lipsei stimulilor non-verbali cum ar fi expresii faciale sau limbaj corporal si o teama
scazuta de repercursiuni. Cyber-bullying este in fond un tip de comportament agresiv care are loc
prin intermediul tehnologiei, spre exemplu prin trimiterea de mesaje amenintatoare, publicarea
unor lucruri neplacute despre anumite persoane, circularea si distributia imaginilor si filmelor
neplacute cu alte persoane.

Comportamentul de cyber-bullying sau de agresivitate online poate fi deosebit de
periculos deoarece se raspandeste repede, poate uneori sa aiba o vizibilitate ridicata, poate avea
un caracter omniprezent, prin capacitatea sa de a se infiltra in medii de regula considerate ca
fiind “zone sigure” cum ar fi casa unei persoane. Cazul lui Megan Meier, adolescenta ce s-a
sinucis in 2006 dupa ce a cazut victima unei campanii de cyber-bullying organizatd de mama
unei colege de clasa, ce a pretins a fi un adolescent online, a atras si mai multa atentie asupra
acestei probleme.

In cele din urma, in sectiunea dedicatd celor mai predominante preocupari privind
riscurile, am analizat literatura legata de riscurile asupra intimitatii / datelor cu caracter personal,
anume publicarea informatiilor personale online, dar si a practicilor de disimulare, care ar putea
fi indicii pentru comportamente de risc mai ridicat, cum ar fi comportamente ce au ca scop
cautarea de noi “senzatii tari”.

De asemenea, conform unui studiu Ofcom (UK) recent (2010), aproximativ unul din sase
copii afirma ca “este mai usor sa mentina anumite lucruri secrete pe Internet decat in viata reala”
(16%) si unul din sapte copii cu varste cuprinse intre 8 si 15 ani spun ca “se simt mai increzatori

online decat in viata reala” (14%), sau ca “le este mai usor sa vorbeasca despre lucruri personale

! Proiectul ‘Risc si Efecte ale Utilizarii Internetului de catre Copii si Adolescenti: Perspectiva Evolutiei catre

Societatea Cunoasterii',sponsorizat de Ministerul Educatiei din Romania, schema de subventie de tip A CNCSIS
(nr. 1494/2007); echipa de cercetare coordonata de Dr. Maria Roth, Universitatea Babes-Bolyai, Facultatea de
Sociologie si Asistenta Sociala. Conducatori de proiect: Maria Diaconescu, Monica Barbovschi. Alti membrii ai
echipei: Imola Antal, Cristina Baciu, Diana Damean, Bogdan-Mihai lovu si Eva Laszlo.
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pe Internet” (14%).

Pentru adolescenti, relatia dintre sinele online si offline are o natura particulara. Ca
membrii ai unor grupuri online/offline, vizibilitatea (si raspunderea) restrange posibilitatea
disimularii, cel putin 1n cercul lor de prieteni sau in cel al prietenilor prietenilor lor. Mai mult,
adolescentii adopta diferite strategii de optimizare a procesului de selectie al contactelor de
incredere (prin intermediul referintelor, de exemplu prieteni sau colegi care ofera “votul de
incredere” si care pot confirma ca persoana in cauza este demna de incredere). De exemplu,
elementele de garangie (Walther & Parks, 2002) — legatura dintre sine si prezentarea sinelui
online ar putea reduce deceptia. Pozele pe profilurile SNS si referintele pot avea functia unei
garantii.

Totusi, experimentele identitatare intreprinse pe internet s-ar putea dovedi a avea o serie
de beneficii. Valkenburg si Peter (2008) afirma ca adolescentii care experimenteaza online cu
propria identitate, de asemenea comunica mai des cu o gama larga de persoane, fara vreo
consecintd negativa asupra unitatii conceptului de sine si a competentelor sociale. Dimpotriva, au
descoperit dovezi ce arata ca aceasta comunicare cu o0 varietate de persoane pe internet ar putea
chiar sd le imbogateasca competentele sociale offline. Mai mult, studiul lor cuprinzator atat
asupra antecedentelor (singuratate si anxietate sociald) precum si asupra consecintelor (unitatea
conceptului de sine si competenta de Sine) a experimentarii online cu propria identitate,
subliniaza importanta pe care o are luarea in calcul al efectelor de mediere.

Practicile de dezvaluire a informatiilor, datoritd vizibilitatii lor, sunt oportunitai de
invatare a normelor sociale si etichetei SNS. Statutul social si negocierea relatiilor sunt facute
publice si explicite, oferind adolescentilor un context pentru invatarea de la alti membrii ai
aceleasi generatii, prin observarea comportamentelor adecvate si acceptabile social ale acestora
(Ito et al., 2009: 38).

Avand loc cu o tot mai mare frecventa in adolescenta, asumarea riscurilor este atat un
imperativ pentru formarea identitatii (Hope, 2007), pentru procesul de crestere (Pardeck &
Pardeck, 1990) si crestere a autonomiei, precum si un mod de a se distanta de autoritatea
adultului. Functia de dezvoltare a asumarii riscului (Byron, 2008 capitolul 2) se afla in corelatie
directa cu necesara actualizare de sine. Practicile si experimentele online ale tinerilor ar putea
avea nevoie de un anumit grad de autonomie si independenta ce, pe de-o0 parte, sunt necesare

pentru dezvoltarea diferitelor aptitudini digitale si sociale, insa ar putea amplifica temerile
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parintilor, pe de alta. Mai mult, pot aborda strict activitatile pe care le percep ca fiind interzise ori
restranse (Byron 2008: 38), astfel incat, o constientizare a riscurilor nu ingradeste in mod
implicit comportamentul de asumare al riscurilor de catre copii. Cercetarea intreprinsa de
Millwood Hargrave si Livingstone (2008) a aratat cd o crestere in constientizarea potentialelor
riscuri nu pare sa opreasca majoritatea copiilor din angajarea in asemenea instante. Astfel,
strategiile parintilor pentru a asigura securitatea copiilor in mediul online (si oflline) trebuie sa
echilibreze tenditele antagonice, anume incercarea copiilor de a castiga si mai multa libertate si
cea a parintilor de a incerca sa mentina controlul asupra activitatilor intreprinse de copiii lor
pentru cat mai mult timp.

Tot in a doua sectiune, am abordat principalele temeri ale parintilor legate de utilizarea
internetului de catre copii, incercand sa definesc o parte din implicatiile stilurilor parentale
asupra strategiilor de mediere cu o contextualizare pentru parintii romani, pornind de la
rezultatele Flash Eurobarometrului (2008) privind siguranta pe Internet, cu respondenti parinti.

Pornind de la perspectiva protectionista in opozitie cu cea care ofera un rol activ
copilului, medierea parentald si interventia adultului in general sunt problematice. Parintii sunt
considerati, inca, responsabili pentru activitatile, actiunile si Siguranta copiilor online, chiar daca
0 serie de factori fac ca influenta lor sa fie adesea ineficienta. Mai mult, situatia particulard a
parintilor romani, insuficient pregatiti pentru a infrunta problemele ce apar datorita complexitatii
mediului online, aflat Tn continua schimbare, trebuie luata in considerare. Cercurile academice au
inceput sa solicite studii ce informeaza adecvat cu privire la riscuri, in acelasi timp sustinand
mentinerea unui mediu online sigur care sa le permita totusi Copiilor sa exploreze oportunitatile
disponibile.

O serie de abordari ale stilurilor parentale pot fi luate in considerare in legatura cu gradul
variabil de control pe care parintii il exercita asupra copiilor lor, doua din acestea fiind: stilul
axat pe control versus cel ce sustine autonomia (Grolnick & Ryan 1989), autoritar versus
autoritativ, bazat pe dihotomii cum ar fi sensibil/insensibil sau restrictiv/permisiv (Baumrind,
1978) si extensia tipologica introdusa de Maccoby & Martin (1983), cu introducerea stilului
parental dezangajat, caracterizat de neglijenta si lipsa implicarii). De asemenea, diferite viziuni
asupra termenului “control” au dus la intrebari cu privire la efectul benefic sau daunator al
acestuia asupra copiilor (Grolnick 2003: x-xi), al doilea bucurandu-se de tot mai multa sustinere

in lumina perspectivelor recente asupra capacitatii de agent a copilului. Progrese in teoria
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socializarii au schimbat discutia de la o perspectiva unidirectionald la una bidirectionala bazata
pe modele de relatii tranzactionale si in care calitatea de agent a copilului este recunoscuta.
(Kuczynski 2003).

Bazandu-se pe o tipologie anterioara referitoare la strategii de mediere online, Kalmus si
Roosalu (2010: 6) au generat un total de patru indecsi de mediere parentala:

e Mediere sociala (a sta in apropierea copilului cand acesta este online: a sta impreuna cu
el cand este online; a intreba/vorbi cu acesta despre ceea ce face sau a facut online);

e Mediere monitorizanta (verificarea calculatorului la un moment ulterior, pentru a vedea
ce site-uri a accesat copilul, verificarea mesajelor aflate Tn contul de email/mesagerie
instant, a verifica daca are sau nu un profil pe un site de relationare sociala/comunitate
online);

e Mediere restrictiva (a nu ii permite copilului si petreaca foarte mult timp online; sa
discute cu persoane pe care nu le cunoaste in viata reala, sa foloseasca e-mail/aplicatii de
mesagerie instant, chat room-uri, sa isi creeze un profil in cadrul unei comunitati online,
sa acceseze anumite site-uri, sa downloadeze muzica, filme, jocuri, sa faca cumparaturi
online, sa distribuie informatii cu caracter personal);

e Solutii tehnice (software pentru filtrare si monitorizare date).

Multi dintre paringi se simt insuficient pregatiti pentru a-si proteja copii de posibilele
pericole online, astfel, lipsa informatiilor si aptitudinilor privind spatiile si practicile online ar
putea genera strategii de protectie excesiva/blocare (ex: interdictii complete, generale ce
protejeaza copilul de riscuri dar care ii ingradesc de asemenea si posibilitatea de a profita de
oportunitati valoroase). Pe de alta parte, copiii cresc cu o intelegere digitala mai sofisticata, pe
care o folosesc adesea in schimbul dintre viata online si cea offline, jongland cu acestea fara cel
mai mic effort.

In cadrul tipologiei dezvoltate de Kalmus si Roosalu (2010), parintii romani au fost
inclusi Tn categoria de mediere parentala restrictiva, Orientata social ce determina doua stiluri
parentale diferite. Roménia reprezinta un caz aparte in analiza celor doi cercetatori, fiind
caracterizata de o proportie ridicata dintre parintii ce practica strategie restrictiva, pe de-0 parte
(cel mai mare scor de restrictie), si 0 mare proportie de parinti orientati social, pe de alta parte.

O serie de factori culturali si instituionali diferiti ar putea juca un rol in acest caz. In
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cadrul tarilor post-socialiste, Romania este cea cu cel mai scazut grad de prezentd in gradinite
(Roosalu & Téht 2010, apud. Kalmus & Roosalu, 2010) si cu cea mai joasa participatie a fortei
de munca de sex feminin. Astfel, supravegherea parentala si ingrijirea copilului, in general, si in
medierea utilizarii internetului, in particular, ar putea fi mai fezabila si normalizatd ca parte
componenta a responsabilitatilor parentale. Aceasta prezumtie completeaza rezultatele studiului
Flash Eurobarometer (2008) asupra parintilor, unde parintii romani au avut scoruri mai scazute
decat copiii in ceea ce priveste utilizarea internetului in general®, de asemenea au avut cele mai
putine utilitare (software) de monitorizare si filtrare instalate (EC, 2008: 48) si au fost de
asemenea, cei ce au aratat cel mai frecvent (30%) lipsa cunostintelor ca motiv pentru lipsa
acestor utilitare (comparativ cu restul scorurilor pentru raspunsul “lipsa cunostintelor”) (EC,

9 A
1

2008: 49), fapt ce explica proportia scazuta per total a parinilor “orientati-tehnic” in modelul lui
Kalmus si Roosalu.

Indicatorii pentru masurarea medierii parentale din cadrul proiectului “Riscuri si efecte
ale utilizarii internetului in rdandul copiilor si adolescentilor” (2007-2008) reflecta
caracteristicile implicarii parintilor in activitatile online ale copiilor si invitd la reflectii asupra
legaturii acesteia cu stilurile parentale in contextul activitagilor copiilor, inclusiv offline.

A treia parte contine principalul corp metodologic si analitic. Perspectiva copilului in
postura de receptor al continutului sau partener in interactiuni pare a se bucura de mult mai multa
atentie, comparativ cu instantele in care acesta este un initiator activ al interactiunilor online (si
offline) sau chiar se angajeaza in comportament problematic, cum ar fi cel de agresiune online
(cyber-bullying), Tn care rolurile posibile nu sunt intotdeauna determinate si clare.

In vederea explorarii reprezentarilor sociale predominante privind interactiunile online
ale copiilor si procesul aparitiei lor in Romania contemporana, am intreprins cercetari empirice
asupra categoriilor principale de agenti, care, prin intermediul discursurilor lor, genereaza si
reproduc aceste reprezentiri sociale. Varietatea acestor agenti, precum si varietatea metodelor pe

care le utilizeaza in productia si distributia discursurilor lor constituie parte integrantd a

In majoritatea tarilor, numarul parintilor ce utilizeaza Internetul a fost mai ridicat decat cel al copiilor, la nivel
European, aceasta diferenta a fost de 9 puncte procentuale countries (84% of parinti vs. 75% of copii). In ceea ce
priveste nivelul fiecarei tari, cea mai mare diferenta intre cele dou proportii a fost observata in Italia (82% of parinti
vs. 45% copii), urmata de Belgia (92% vs. 71%) si Luxembourg (92% vs. 75%). Ca exceptie, probabilitatea ca
minorii sa utilizeze Internetul in proportie mai mare s-a observat in Malta (88% of copii vs. 63% of parinti),
Romania (70% vs. 58%), Polonia (89% vs. 82%) si Ungaria (88% vs. 80%). Eurobarometer (2008). N=12.750,
aprox.500 in fiecare tara.
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rationamentului pe baza caruia am recurs la metode de analizd empirica distincte. In cazul
copiilor, metodele cantitative (anchetd) si metodele calitative (interviuri si focus grupuri) au fost
combinate. In cazul profesorilor, au fost utilizate focus grupurile. Pentru principalii formatori de
opinie/ grupuri co-interesate din Romania, in ceea ce priveste reglementarea activitagilor online
ale copiilor si siguranta lor pe internet, am efectuat interviuri cu experti si am participat la
consultari si ateliere de lucru, fapt ce mi-a oferit posibilitatea de a participa la discutii informale
si de a putea dobandi o mai buna intelegere a opiniilor si atitudinilor lor. In cazul discursurilor
internationale (privite 1in cercetarea mea ca factor important in configurarea reprezentarilor
grupurilor co-interesate nationale) am recurs la metoda analizei lingvistice sau video a
documentelor (Principiile de Conectivitate Sociala Sigura, enuntate de Comisia Europeand) si a
materialelor video produse pentru copii si parinti, ce reflecta viziunea si temerile acestor corpuri
consultative internationale (unul dintre cele mai notabile portaluri fiind Saferinternet.org).
Abordarea multi-metodologica asigura 0 analiza multi-perspectivala. Perspectiva
multipla apare datorita luarii in considerare nu doar a vocii si a pozitiilor actorilor ci si a
grupurilor relevante de actori si a interactiunilor acestora. Acest aspect este remarcabil, din
moment ce studiile adesea arata puncte de vedere unidirectionale, neglijand alte perspective mai
putin vizibile dar relevante.
Colectarea datelor a inclus:

1. Proiectul “Riscuri si efecte ale utilizarii internetului in randul copiilor si adolescentilor”
(2007-2008) — ancheta pilot online, ancheta pe baza de chestionar aplicat in scoli-cu
respondenti copii, interviuri de profunzime cu copii, focus grupuri atat cu copii, cat si cu
profesori.

2. Consultari cu grupuri co-interesate (consultanti nationali pentru proiectul EU Kids Online
2009-2011, aprilie 2010)- chestionar online si intalniri directe

3. Analiza lingvistica a Principiilor Comisiei Europene avand 25 de membrii semnatari
(furnizori de servicii SNS)

4. Analiza vizuala a reclamelor video ce promoveazd siguranta pe internet

(SaferInternet.org)

In primul rdnd, am analizat o parte din activitatile online, percepute in acest moment ca

implicand un grad ridicat de risc, in cadrul carora copiii adopta un rol mai activ: utilizarea
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internetului in vederea accesarii materialelor cu continut sexual explicit, utilizarea internetului
(inclusiv mesageriei instant, site-uri de intalniri, cu scopul de a contacta si discuta cu necunoscuti
online, stabilirea de intalniri si intalniri efective fata in fata, copiii ce manifesta comportament
agresiv fata de alti copii online (cyber-bullying), disimularea si dezvaluirea informatiilor cu
caracter personal online (in special pe profile lor SNS). Evaluarile propuse de prezenta lucrare
sunt bazate pe studii sociale are rezultatele unei anchete pe bazd de chestionare plicate pe un
esantion de 1806 copii, cu varste intre 10 si 18 ani, din 101 clase cuprinzand scoli generale si
licee din Cluj-Napoca, in noiembrie 2007, urmate de interviuri detaliate cu copii, online si fata in
fata, precum si focus grupuri cu copii, si focus grupuri cu profesori de scoala generala si liceu.

Imaginea construitd pe baza activitatilor online concrete ale copiilor este net diferita de
cea pe care o au parintii. In ciuda faptului ca un numar relativ scazut de copii cauta frecvent
materiale cu confinut pornografic, aceasta activitate pare a se afla in legatura stransa cu cea de
cautare activd a materialelor cu continut violent si cu comportamentul de cyber-bullying. Cand
vine vorba despre contactul cu noi indivizi si discutiile cu necunoscuti online, copilul
indiferent/nemulfumit este cel ce adopta cel mai des aceste practici. Indiferenta si nemultumirea
sunt relevante pentru aproape toate activitatile problematice pe care le-am analizat, tragand
serioase semnale de alarma privind deficitul sau chiar lipsa alternativelor in petrecerea timpului
liber al tinerilor. De asemenea, singuratatea si depresia sunt variabile cu putere predictiva pentru
practicile disimularii si dezvaluirilor online ale tinerilor. O alta practica problematica, de regula
privita de catre adulti doar din perspectiva victimeli, este cea a agresiunii online (cyber-bullying).
Am folosit cativa indicatori de implicare a copiilor in instante de comportament problematic fata
de alti copii. Din nou, elemente ca iritabilitatea au fost corelate cu comportamentele analizate,
fapt ce poate duce la concluzia prezentata de studii mai detaliate dedicate fenomenului, anume
cea conform careia agresivitatea online nu este separata de agresivitatea clasica, offline, din
curtea scolii.

Din randul riscurilor clasice, predominante in temerile adultilor, cum ar fi expunerea
nedorita la materiale inadecvate si solicitarile online, am gasit prea putine probe pentru a valida
temerile in cauza. Copiii, nu doar primesc un numar mic de solicitari neplacute online, dar o
proportie si mai scazuta afirma ca sunt deranjati de aceste incidente. Chiar daca expunerea la
continut sexual explicit are un nivel moderat, din nou, numarul de tineri deranjati de aceste

experiente este relativ scazut. Pe de alta parte, acesta ar putea de asemenea fi un simptom al
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desensibilizarii, o0 atitudine pentru care nu am inclus indicatori.

Am vorbit, de asemenea, despre o serie de predictori posibili privind decizia
adolescentilor de a fixa intalniri online, offline, de exemplu interactiunile online transferate la un
moment dat offline, ce par a fi una dintre cele mai interesante practici active ale tinerilor.

Desi interpretarile corelatiilor statistice trebuie Tntotdeauna primite cu scepticism si
prudentd, o parte din rezultate meritd atentie. Mai intai am analizat comportamentul de navigare
online si legatura acestuia cu practica intalnirilor online-offline. In mod surprinzator atat in cazul
baietilor cat si cel al fetelor, cautarea activa a materialelor cu caracter pornografic nu
influenteaza decizia de a fixa intalniri offline. Totusi, cautarea activa a sfaturilor legate de viata
sexuald si navigarea pe site-uri de intalniri, releva o corelatie pozitiva in cazul baietilor. Mai
mult, expunerea nedorita la solicitari cu caracter sexual online pare a avea un impact asupra
comportamentului analizat in cazul baietilor. Acest fapt poate fi explicat prin intermediul
tipologiilor de navigare pe care baietii ce se angajeaza in intalniri online/offline il adopta. Totusi,
similar cercetarilor anterioare (Wolak et al., 2007), expunerea doritd sau nedorita la materiale cu
continut sexual explicit este mai relevanta pentru comportamentul baietilor decat pentru cel al
fetelor. Putem presupune ca incd exista un grad ridicat de auto-cenzurare din partea
adolescentilor in ceea ce priveste recunoasterea practicilor sociale nedorite. In acelasi timp, lipsa
impactului solicitarilor sexuale asupra modelului de analiza, per total (corelat cu minimizarea
importantei acestor incidente), ar putea reprezenta un indicator alarmant al atitudinii
adolescentilor privind sexualitatea si relatiile sexuale (instrumentalizarea relatiilor sexuale,
experimentari sexuale pasagere, neangajate - fenomen descris de Peter & Valkenburg, 2008).
Chiar frecventa ridicata a intalnirilor online-offline (33% din esantionul nostru) ar putea indica o
transformare similara.

Medierea parentala constituie unul din factorii principali ai analizelor intreprinse. Lipsa
generalizata a cunostintelor parintilor si a controlului limitat pe care acestia il au asupra
activitatilor online ale copiilor lor este Tn sine un motiv de ingrijorare. Trebuie mentionat ca multi
dintre parintii adolescentilor romani sunt insuficient instruiti din punct de vedere tehnic ori au
foarte putine cunostinte legate de tehnologiile sociale, Tn special mesageria instant sau site-uri de
retele sociale. Nu este surprinzator faptul ca impactul pe care 1l are monitorizarea parentala
asupra deciziilor de a se implica in relatii afective sau contacte (online si offline in general si in

cadrul retelelor sociale, in particular) este aproape inexistent. Dincolo de vreo intentic de a
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Tncuraja exercitarea unui control parental mai puternic, consider deosebit de alarmant faptul ca
parintii stiu foarte putin despre ce fac copii lor online, si mai ales cu cine. O serie de elemente de
mediere generala offline, online si specifice retelelor de socializare online au fost incluse in
analiza, acestea manifestand o relatie ambigud cu comportamentul analizat. In conformitate cu
studii anterioare (de Groof, 2008; Fleming et al., 2006), medicrea activitatii legate de retelele de
socializare pare sa reduca incidenta ntalnirilor online-offline, mai mult in cazul baietilor decat al
fetelor. In ciuda acestui fapt, modelele de regresie au aratat un impact contraintuitiv in ceea ce
priveste medierea legata de timpul petrecut pe retele sau continuturile accesate pe retelele sociale
online. In ultimul rand, medierea offline denota doar asociatii negative cu intalnirile fetelor dar
fara a avea vreo valoare predictivd in modelele de regresie.

Rezultatele aratd ca medierea offline pare s aiba un impact negativ asupra accesarii de
materiale cu caracter explicit sexual si de asemenea asupra deciziilor fetelor pentru intalnirile
online-offline, in timp ce medierea online arata efecte ambigue: restrictiile par sa aiba inversul
efectului scontat, explicatia putand fi regasita in ideea “fructului oprit” sau in tendinta copiilor
(mai ales a adolescentilor) de contestare a autoritatii parentale. In ce priveste tipurile diferite de
comportament online agresiv fatd de alti copii, numai medierea offline pare sa aiba un impact
reductiv semnificav. Cu toate acestea, in lumina altor studii recente (Gallup, 2010), impactul slab
al medierii online poate indica o alta problemd fundamentald, anume lipsa limplicarii sau
implicarea parentald scazuta in activitatile copiilor, atat online cat si offline.Teza ofera, pe langa
perceptia copiiilor despre medierea parentald, si o comparafie cu elemente extrase din
Eurobarometrul Flash din 2008 pe tema sigurantei pe internet a copiilor (cu parintii ca
respondenti).

In afara datelor cantitative, au fost colectate date calitative in vederea cercetarii
amanuntite a temelor ce apar, precum si pentru a le permite copiilor sa detalieze activitatile lor
specifice, oportunitatile si riscurile ce rezulta din utilizarea internetului si tehnologiilor sociale.
Interviuri aprofundate, atat online cat si fatd in fata 3 precum si focus grupuri cu copii * au fost
organizate in primavara anului 2008. In completarea acestora, membrii echipei de cercetare a

proiectului “Riscuri si efecte ale utilizarii internetului asupra copiilor si adolescentilor;

3
4
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perspectiva evolutiei citre societatea cunoasterii” au organizat focus grupuri® cu profesori din
scoli generale si licee din Cluj-Napoca.

Temele analizate in partea calitativa au implicat detalierea calitatii comunicarii online si a
utilizarii tehnologiilor sociale (social media); posibile prejudicii psihologice rezultate din
experiente neplacute (a fi deranjat ori suparat) in utilizarea tehnologiilor de conectivitate sociala
(mesagerie instant si site-uri de retele sociale) precum si temeri si recomandari. Focus grupurile
cu profesori s-au concentrat in principal asupra temerilor acestora legate de utilizarea internetului
si a tehnologiilor sociale de cétre copii, precum si asupra utilizadii internetului in scopuri
educationale si intr-un mediu educational- cu precadere in cadrul scolii.

Copii par a avea o perspectiva detaliatd si coerenta asupra pericolelor implicate de
utilizarea internetului si tehnologiilor sociale. De asemenea, par a prefera comportamentul
protector si Strategiile regulatorii parentale. Respondentii nostri au afirmat ca isi iau masuri de
protectie inainte de a dezvalui informatii pe hi5 si de a schimba mesaje pe hi5 inainte de a face
schimb de ID-uri pentru clientii de mesagerie instant. Mesaje nepoliticoase si neplacute pot fi cu
usuringd blocate sau sterse. Totusi, este important de retinut ca toate interventiile si solutiile
regulatorii mentionate de respondentii copii se refera la alte persoane, de regula copii mai tineri,
si nu la ei insisi. Reprezentarile profesorilor privind riscurile online si prejudiciile legate de
utilizarea internetului construiesc o imagine discrepanta fatd de cea a copiilor. In cadrul focus
grupurilor organizate, profesorii au oferit o perspectiva distopica asupra utilizarii internetului si
tehnologiilor sociale si admit doar beneficii reduse / partiale si in general rezultate din utilizarile
formal-educationale ale mediului online.

Pe langa interviurile cu copii si profesori, am incercat sa formulez o perspectiva mai
complexa a riscurilor online, utilizdnd informatii oferite de diferiti agenti co-interesati de tema
riscurilor online, la nivel national cat si international, grupuri sau organisme capabile de a
reglementa utilizarile disponibile, precum si de a influenta prin pozitia, autoritatea si vizibilitatea
lor, pozitia pe care 0 ocupa aceasta tema pe agenda publica.

Perceptiile asupra riscurilor au fost completate cu date extrase din consultarile nationale
pentru proiectul EU Kids Online 1l (2009-2011), la care au participat persoane din mediul
academic, ONG-uri, guvern, media si noile media, industrie. Consultarile s-au desfasurat cu

ajutorul unui chestionar online, prin intermediul unor discutii informale si Tn cadrul unei Intéalniri

5 I. Antal, M. Diaconescu, M. Barbovschi.
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fatd in fatd la Bucuresti, in aprilie 2010. Respondentii au oferit perspective nuantate asupra
tipurilor de risc online intdmpinate de copiii romani, au identificat arii problematice in sporirea
sigurantei pe internet si au oferit sugestii legate de directii de interventie.

Un alt actor important in constructia unui discurs international si a dezbaterilor privind
riscurile online este Comisia Europeana. La inceputul anului 2009, Comisia a elaborat o lista de
recomandari® privind practici mai sigure in interactiunea pe site-uri de retele sociale, un
document ce a fost semnat de 20 de furnizori de asemenea site-uri. Primul raport privind o mai
sigura relationare sociala pe asemenea site-uri a fost publicat la inceputul anului 2010 si congine
o0 evaluare privind implementarea principiilor de catre partile semnatare. Aceste principii au fost
de asemenea incluse in analiza. Principiile au fost formulate cu scopul de a spori siguranta
copiilor in cadrul acestor retele sociale virtuale fara a avea un caracter imperativ din punct de
vedere juridic, insd cu menirea de a functiona ca recomandari pentru toti furnizorii ce au semnat
acordul si de a asigura un cadru de principii valabile pentru toti furnizorii ce opereaza la nivel
european. Consider deosebit de relevanta pozitionarea acestor agenti cu privire la diferite graduri
de autonomie de actiune rezervata pentru celelalte parti implicate (parinti, copii).

In vederea realizarii scopului prezentei analize, am facut cateva distinctii intre masuri
protectioniste/restrictive si permisive/de imputernicire. Masurile permisive se referd la acele
masuri ce oferd utilizatorilor alternative, chiar daca acestea nu ar fi intotdeauna in beneficiul lor
(cum ar fi cludarea optiunilor presetate cum ar fi setarea profilurilor minorilor ca implicit
private). Masurile protective sunt masuri uni-optionale, cum ar fi interzicerea accesului la diferite
site-uri de retele sociale in cazul in care solicitantul este minor. Masurile restrictive le
Tncorporeaza pe cele protective, insa acorda control si altor agenti (cum ar fi control parental sau
filtre).

Tabloul discursurilor despre risc a fost completat cu analiza vizuala a unor spoturi video
destinate promovarii unui mediu online mai sigur pentru copii (continut Saferinternet.org). De
remarcat privind video-urile selectate este constructia pe o pozitie binard, 0 parte din perechile
centrale fiind bun/rau, sigur/nesigur, precaut/nesabuit, naiv/rau intentionat (caracteristica atat a
necunoscutilor cat si a celor de aceeasi varsta). Una din concluziile ce poate rezulta din aceasta

schitd analitica este ca aceste video-uri au tendinta de a oferi reprezentari ale adolescentilor mai

®  http://ec.europa.eu/information_society/activities/social networking/docs/sn_principles.pdf
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mult in contextul “imputernicirii”/ conferirii de putere si reprezentari ale copiilor mai mici in
contextul “protectiei/nevoii de protectie”.

Reprezentarea complexa a “riscurilor online”, “copiilor online” si “copiilor in pericol
online” au stat la baza prezentei lucrari, chiar daca sunt dificil de circumscris. Ele cuprind un
volum variat de date factuale si convingeri normativ-evaluative cum ar fi: copiii sunt lipsiti de
experienta si inocenti sau copiii ar trebui sa fie expusi mediului online numai n anumite limite,
strict controlate si protejati de orice fel de prejudiciu. O parte din aceste convingeri sunt adanc
inradacinate in practicile culturale (“copiii sunt vulnerabili”) altele sunt mult mai susceptibile de
schimbare ori sunt deja in curs de modificare, cum este cazul conceptului “copiilor cu bune
abilitati tehnice”. Discrepantele in diferite discursuri si reprezentari sociale privind riscurile
online la care sunt expusi copiii nu fac decat sa puna in dificultate orice interventie Sau
reglementare eficienta, atat pentru mediul online cat si pentru modul in care copiii se comporta in
cadrul acestuia.

In ultimul rand discursul academic este tratat ca atare in cuprinsul lucrarii: o altd voce
care modeleaza si propune reprezentari ale copiilor si riscurilor online. Prin elaborarea acestei
lucrari despre reconfigurarea reprezentarilor concurente despre copii si riscuri legate de utilizarea
internetului, m-am angajat in mod intentionat intr-un discurs academic sperand sa contribui la
reproducerea sociala a cunostintelor pe aceasta tema. Noua sociologie a copilariei a facut deja
pasi importanti in vederea atribuirii unui grad mai ridicat de autonomie copiilor si astfel
deschizand domeniul de cercetare ,,copii si internet” spre o analiza mai intensa a riscurilor legate

9

de “conduita”(copiii fiind in postura de actori/autori, mai degraba decat in cea de victime). O
perspectiva asupra modului in care diferite discursuri altereazd reprezentarile privind activitatile
si riscurile la care se expun copii online ar putea extinde in continuare domeniul si sa permita o
directii de interventie mai bine orientate, precum si Strategii de reglementare (orientate spre
copii, paringi, profesori, industrie etc.) Imaginea schitata de aceasta teza, fie ea partiald si
subiectiva, este o contributie la intelegerea modului in care reprezentarile concurente despre
riscuri online ar putea impiedica incercarile de a face din mediul online un loc mai sigur pentru
copii. In acelasi timp, teza oferd o privire ampld asupra felului in care se negociazi rolul
copilului in contextul activitatilor desfasurate online, dar cu implicatii puternice pentru conditia

copilului in relatia cu adultul in general.

Clivajele in conturarea diferitelor discursuri legate de riscurile online intampinate de
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copii fac problematice initiativele de interventic eficienta si reglementare, atat a mediuliu Tn sine,

cat si a felului in care copiii actioneaza in acest mediu.
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