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Abstract

Auditul s-a constituit ca urmare a solicitarilor de a dispune de o evaluare obiectivd a
modului Tn care managementul 1si desfasoara activitatea. Daca initial era strict aplicat n
domeniul financiar, ulterior prin abordarea sistematica si riguroasa, s-a aratat eficient si in
alte domenii non financiare ce cuprind securitatea, performanta sistemelor informatice
sau aspecte legate de mediu. Infrastructura IT s-a infiltrat in toate ramurile proceselor
economice. Auditul Infrastructurii IT devine o necesitate in imbunéatétirea semnificativa a
performantelor proceselor de afaceri. Subiectul tratat este de insemnatate deosebitad atat
pe plan practic cat si teoretic si poate deschide numeroase oportunitati aplicative si in
cercetare. In prezenta lucrare am incercat sd atragem atentia asupra acestuia In
preocupdrile auditorilor si in special al celor din Romania. Pentru aceasta, am studiat care
sunt metodele folosite in prezent pentru realizarea automatizata a auditului IT, descrierea
acestora pentru a facilita realizarea practica a cat mai multor prototipuri - contributii
teoretice, iar prin modelul nou propus sperdam am reusit sd aducem §i 0 mica contributie

practica in acest domeniu.

Cuvinte cheie: Auditul IT, auditul continuu, standarde de audit, agenti inteligenti,

formalizarea cunostintelor, ontologii
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1 Introducere
1.1 Preliminarii

Rolul auditorilor este din ce In ce mai insemnat in cadrul unei organizatii prin
contributia pe care o aduc in sprijinirea procesului decizional.

Auditorul evalueaza controalele implementate de catre manageri si va emite un
raport. Daca rolul unui manager este de a se Incredinta de aplicarea controalelor, un
auditor va garanta modul 1n care sunt aplicate controalele, dacd sunt eficiente si
corespund scopului pentru care au fost definite [Gallegos 2008].

Pe plan mondial, conceptul de audit evolueaza spre auditul continuuu si auditul
informatic.

Pe fondul cresterii asteptarilor utilizatorilor ca informatia sa fie disponibila in
timp real, dar si a faptului ca noile tehnologii permit astfel de raportari (nu neaparat
financiare) vor exista tot mai multe implementari ale conceptului de audit continuu.

Daca auditul continuu va impune solicitari asupra modului de realizare a auditului
(automatizat), pe de altd parte se va modifica si obiectul evaludrii, spre auditul IT, pe
masura ce deciziile manageriale sunt sprijinite din ce in ce mai mult de tehnologie.

Daca anterior IT-ul a jucat un rol ambiguu in cadrul unei afaceri, osciland intre
facilitarea procesului de afacere sau definirea acestuia, In functie de cat de bine a fost
integrat in scopurile si strategiile companiei, in prezent se poate afirma cu convingere ca
IT-ul este parte componenta a oricarei organizatii. Este clar cd sistemele informatice au
rol esential in comunicatiile intreprinderii, contabilitate, productie, gestiunea lantului de
aprovizionare etc. IT-ul devine la fel de important atat in succesul sau castigurile unei
afaceri precum si in pierderile acesteia.

Altfel spus, majoritatea organizatiilor in prezent sunt dependente de tehnologie, in
principal de riscurile asociate acesteia, ceea ce se traduce prin necesitatea companiilor nu
doar de a detine controlul asupra infrastructurii IT dar si de a demonstra acest lucru sub
forma unui raport de audit IT independent. In unele tari acesta este o recomandare in
vederea realizarii Guvernantei IT (IT Governance), ca parte a Guvernantei Corporatiste
(Corporate Governance) sau este chiar o cerintd legislativa pentru companiile ce

actioneaza in domeniul public de ex. Sarbanes-Oxley Act — SOX [sox 2002] sau Health



Insurance Portability and Accountability Act - HIPAA [hip 1996] in SUA. Majoritatea
tarilor din intreaga lume, printre care si Romania, au adoptat legislatie asemanatoare cu
cea americand 1n ceea ce priveste protectia datelor si a informatiilor.

Astfel, IT-ul si-a castigat propria disciplind in audit fiind intalnit sub diferite
denumiri: Electronic Data Processing Audit - EDP Audit, Computer Information System
Audit - CIS Audit, Information Technology Audit - IT Audit. Initial acesta era utilizat
doar pentru verificarea modului in care erau procesate datele financiare insa in timp, aria
auditului IT s-a extins si a trebuit sa includa si verificarea modului in care toate datele cu

caracter sensibil sunt prelucrate, pastrate, comunicate.

1.2 Definirea problemei

In conditiile actuale, datoritd suportului IT din ce in ce mai mare in cadrul unei
organizatii auditorii au nevoie de a evalua intregul sistem pentru a-si fundamenta
concluziile in ceea ce priveste corectitudinea datelor furnizate de acesta.

Eficienta si eficacitatea unui proces (IT, de management sau chiar de audit) sunt
in general masurate folosind metrici precum:

- timpul necesar pentru completarea procesului

- costul necesar executarii

- calitatea sau procentajul de executie corecta

Pentru obtinerea unor rezultate bune a acestor metrici, procesele de afaceri in
general si cele IT in special au solicitat din ce in ce mai mult folosirea tehnologiei ceea ce
a determinat gestionarea acestora tot cu ajutorul tehnologiei (,,using technology to
manage technology” [ibm 2006]). Astfel, din momentul eliminarii procedurilor manuale
pentru gestionarea IT-ului, implicit s-a solicitat folosirea tehnologiei si pentru realizarea
auditului IT.

In prezent, existd putine solutii pentru realizarea auditirii in mod automatizat sau
cu implicarea cat mai putind a factorului uman si din acest motiv consideram ca este o
problema ce merita atentie. Realizarea unei astfel de solutii ar avea o valoare practica
deosebita.

Prin eliminarea procedurilor manuale se realizeaza atdt cresterea eficientei in

procesul de audit, cat si eliminarea inacuratetei ce poate sd apard datoritd unor erori



.....

auditorului. Mai mult daca prin metodele traditionale de realizare a auditului IT, repetarea
procesului era greu de luat in considerare, nu acelasi lucru se poate spune despre folosirea
automatizarii in procesul de audit.

Initial pentru automatizarea procesului de audit s-a avut in considerare eliminarea
sarcinilor ce presupuneau activititi monotone, laborioase.

Auditorii au Inceput sa foloseasca diverse tehnici de audit asistate de calculator
Computer Assisted Audit Tools — CAATSs care sunt diferite in functie de tipul de audit in
care sunt folosite. CAATSs sunt definite ca fiind orice instrument sau metoda care implica
folosirea calculatorului si care permite auditorilor sd-si creascd productivitatea in
realizarea auditarii [Gallegos 2008]. Definitia este foarte largd putdnd fi incluse in
categoria CAATSs atat editoarele simple de text cét si sistemele expert, metode ce doar
afiseaza date sau metode complexe de verificare a mai multor corelatii [Gallegos 2008].

Instrumentele de audit in prezent ar trebui nu doar sa sprijinine procesul de audit
ci sa realizeze cat mai mult din acesta (,,Use technology to actually audit as opposed to
using technology to automate manual auditing procedures” comentariu al auditorilor
parteneri grupului BigFour citat in [Searcy 2003]).

Chiar daca exista firme ce au realizat instrumente de audit si toate firmele mari de
audit le-au folosit pentru evaluarea riscurilor, a controalelor sau pentru audit in general,
acestea nu sunt dispuse sd dezvaluie realizarile lor. Ca si consecintd, abordarile acestora
nu sunt supuse unui proces de revizuire stiintifica putdnd ascunde anumite erori iar
combinarea avantajelor ale diferitelor metode este greu de realizat deoarece nu sunt
cunoscute. Concluzionam ca este nevoie de eforturi stiintifice in cadrul acestui domeniu.

In urma analizirii unor metode de audit informatic automatizate folosite in
prezent, acestea realizeazd teste de conformatd cu un anumit model de benchmark
considerat bun.

Abordarea noastra se diferentiaza de cele existente in domeniu §i descrise in
capitolul 3 prin faptul ca nu se realizeazd doar testul de conformanta ci si o analiza
preliminard in vederea determindrii unui nivel de risc, care ulterior va fi folosit 1n
construirea personalizatd a modelului fatd de care se va realiza testul. Astfel abordarea

noastra aduce o imbunatatire calitativa a realizarii auditarii, rezultatele fiind mult mai



corecte deoarece au fost generate pentru fiecare situatie n parte si in plus se Incadreaza in

modelul general de audit.

1.3 Obiectivele noastre

Ceea ce ne propunem sid realizim in aceastd lucrare este ca pornind de la un
model general pentru auditul informatic continuu sa dezvoltam o arhitectura proprie, care
sa contribuie la automatizarea procesului de audit. In implementarea acesteia vom folosi
metodele si tehnologiile "state of the art" din domeniu.

Prin prezenta lucrare, propunem realizarea acestor obiective prin urmdtoarele

abordari:
- prin delegarea sarcinilor de audit catre agentii inteligenti
- prin descrierea semanticd a cunostintelor auditorilor prin intermediul
ontologiilor

- aplicarea de catre agenti a unor metode de rationare automate ce vor

conduce la descoperirea de noi cunostinte

Pornind de la cerintele auditorilor IT vom realiza un prototip care sa verifice
conformitatea cu cerintele functionale si nefunctionale exprimate in termeni abstracti,
date de anumite coduri de buna practicd. Pentru aceasta, vom propune o arhitectura
genericd a procesului de audit, vom furniza o modalitate de descriere a cunostintelor
auditorilor intr-o ontologie, precum si o exemplificare a functiondrii pe probleme

concrete de audit informatic.

1.4 Motivatii

Motivatiile care ne-au condus pe parcursul realizdrii acestei teze pot fi impartite in
motivatii ale cercetarii $s1 motivatii pentru alegerea modului de abordare.

Motivatiile cercetarii decurg din problema supusa dezbaterii §i anume nevoia de a
gasi o solutie care sa aducd o contributie cat de micd pentru realizarea automatizarii
procesului de audit IT.

Motivatiile pentru alegerea modului de abordare au rezultat din avantajele pe care
le ofera metodologiile alese, care permit indeplinirea in mare parte a cerintelor modelului

propus. Astfel am identificat care sunt motivatiile pentru alegerea sistemelor multi-agent,



motivatiile pentru alegerea ontologiilor si motivatii pentru alegerea motoarelor de
rationare.

Un sistem multi-agent va permite integrarea mai multor surse de cunostinte
Aceasta ce va duce la cresterea eficientei in procesul de audit prin obtinerea acelorasi
rezultate intr-un timp mult mai scurt, va obtine o evaluare aproape in timp real si va
elimina posibilele erori umane.

O parte importantd a prototipului propus in aceastd lucrare o constituie
formalizarea expertizei unui auditor astfel incat aceste cunostinte sd poata fi construite
separat de implementare si refolosite ulterior. Acest deziderat poate fi usor realizat cu
ajutorul ontologiilor ce permit separarea cunostintelor de modul lor de prelucrare.

Baza de cunostinte descrisd intr-o ontologie va trebui sa includa extrem de multe
concepte si euristici aplicate de auditori si in constructia acesteia pot colabora mai multi
experti. Din acest motiv este necesara o verificare a corectitudinii ontologiei. Ontologiile
OWL-DL pot fi traduse intr-o reprezentare a logicii descriptive, in acest fel se poate
realiza o rationare automatd asupra lor folosind un motor de rationare specific logicii
descriptive. Un astfel de motor va realiza diverse sarcini de inferentd precum deducerea

superclaselor, a subclaselor, determinarea dacd o clasa este consistenta.

1.5 Organizarea tezei

Pentru inceput, in partea de introducere, am dat o scurta prezentare a auditului si
care sunt tendintele actuale si anume schimbarile atdt in ceea ce priveste obiectul
auditului (spre auditul IT) cat si modul de realizare a acestuia (spre auditul continuu).

Pornind de la aceste noi cerinte n audit, am aratat necesitatea unei noi abordari si
care sunt obiectivele pe care ni le-am propus sa le indeplinim in aceasta lucrare precum si
motivatiile care ne-au determinat in alegerea metodelor si tehnologiilor folosite pentru
implementarea acestora.

Teza este structuratd pe doud parti majore: prima va adresa stadiul actual i va
descrie detaliat auditul IT continuu, metodele folosite in prezent precum si conceptele si
tehnologiile necesare pentru abordarea noastra, iar cea de-a doua se va concentra pe

contributiile aduse prezentand arhitectura generald a sistemului pornind de la un model



propriu al procesului de audit IT si un studiu de caz prin implementarea prototipului la

nivelul auditarii unui firewall.

Capitolul 2 Auditul IT continuu
2.1 Definirea conceptelor
2.1.1 Auditul IT
2.1.2 Auditul Continuu
2.1.3 Relatia auditului cu mangementul
2.1.4 Auditul, Guvernarea Corporativa, Guvernarea [T
2.2 Riscul IT
2.2.1 Analiza riscurilor
2.2.2 Tratarea riscurilor
2.3 Controlul IT
2.3.1 Cadre de control

2.3.2 Controale ale securitatii informatiei si modele de securitate

In acest capitol am incercat si clarificim conceptele legate de auditul IT continuu
precum si a celor doud componente majore ale acestuia. Am prezentat intai ce se intelege
prin audit IT, audit al sistemului informatic si audit al sistemului informational. Am
adaptat una din definitii pentru a clarifica domeniul la care facem referire n aceasta teza
si anume auditul infrastructurii IT. In continuare am aritat rolul important pe care auditul
il are in cadrul unei organizatii, ca instrument de sprijin al activitatii manageriale, prin
oferirea de recomandari si in general ca furnizor al unor asigurari pentru terte parti in
ceea ce priveste modul de realizare a managementului, prin urmdrirea principiilor de
guvernantd corporativa.

In vederea realizarii procesului de audit, se va evalua eficacitatea controalelor
implementate de manageri. Pentru aceasta este important sd se cunoasca nivelul de risc pe
care aceste controale trebuie sd il gestioneze. Astfel, auditorii vor realiza activitéti
asemanatoare cu cele ale managerilor insd Tn mod separat, determindnd un nivel de risc
pentru elementul auditat si identificind controalele potrivite pentru tratarea acestuia. In

cadrul capitolului au fost detaliate metodele folosite pentru analiza riscului (atat calitative



cat si cantitative) si tratarea acestuia (micsorarea pand la eliminarea lui sau acceptarea
lui) precum si cadrele de lucru folosite pentru implementarea unui sistem de control

intern. S-a pus accentul pe riscul IT si controlul IT.

Capitolul 3 Metodologii actuale de realizare a auditului IT continuu
3.1 Evaluarea vulnerabilitatilor
3.2 Testele de penetrare
3.3 Instrumente folosite de auditori
3.4 Particularitati ale procesului de audit prezent
3.5 Abordari existente pentru automatizarea procesului de audit IT
3.5.1 SCAP - Security Content Automation Protocol
3.5.2 CAPEC - Common Attack Pattern Enumeration and Classification

In capitolul 3 am dorit a realiza o prezentare a abordarilor din domeniu pornind de
la cele care deja sunt testate Tn practica spre cele teoretice care se constituie la momentul
actual mai degraba recomandari. Astfel, in practica auditului IT cele mai folosite metode
sunt evaluarea vulnerabilitatilor si testele de penetrare. Acestea determind nivelul de risc
asupra unui element evaluat dar §i existenta unor contramdsuri menite sd micsoreze
vulnerabilititile in cauzi. In ceea ce priveste instrumentele folosite de auditorii IT,
acestea sunt n general instrumente utilizate de managerii de sistem. Cercetarile teoretice
in audit oferd recomandari ce se referd la standardizarea si formalizarea descrierilor de
vulnerabilitdti, oferirea de nomenclaturi sub forma enumeratiilor. Aspectul predominant

care a preocupat cercetarea teoreticd este legat de securitate.

Capitolul 4 Metodologii folosite in abordarea noastra
4.1 Sisteme de extragere a informatiilor de management
4.1.1 Implementarile existente
4.1.2 Catre automatizarea procesului
4.2 Formalizarea cunostintelor
4.2.1 Conceptul de ontologie

4.2.2 Limbaje pentru descrierea ontologiilor
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4.2.3 Realizarea unei ontologii

4.2.4 Instantierea unei ontologii

4.2.5 Rationarea asupra unei ontologii
4.3 Agenti si sisteme multi-agent

4.3.1 Platforma JADE

4.3.2 Crearea unui agent

4.3.3 Comportamentul unui agent

4.3.4 Comunicarea intre agenti

Continutul capitolul 4 este preponderent tehnic descriind tehnologiile folosite in
abordarea noastra. Pentru inceput am analizat sistemele de extragere a informatiilor de
management pentru a identifica varianta cea mai eficienta. In alegerea metodelor folosite
in abordarea nostra s-a avut In vedere ca toate acestea sa poata fi integrate impreuna si cu
realizarea maxima a functionalitatii. Mai mult, s-a urmarit adoptarea metodelor si a
tehnologiilor ce s-au dovedit in prezent a fi cele mai eficiente: ontologiile pentru
descrierea formalizatd a cunostintelor, motoarele de rationare automata pentru generarea
de noi cunostinte, sistemele multi agent pentru distribuirea sarcinilor si posibilitatea
intercorelarii informatiilor diferite, si nu in ultimul rand sistemele de extragere a

informatiilor de management.

Capitolul 5 Arhitectura generala propusa
5.1 Model conceptual
5.1.1 Nivelul Utilizatorilor Umani
5.1.2 Nivelul Sistemului MAS
5.1.3 Nivelul Elementului Gestionat
5.1.4 Nivelul Resurselor Gestionate

5.2 Functionalitatea sistemului
In capitolul 5 am descris un model generic propriu pentru procesul de audit

precum si o arhitecturd in mai multe straturi pentru implementarea acestui model cu

ajutorul unui sistem multi agent. Cele patru nivele ale arhitecturii (nivelul utilizatorilor
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umani, nivelul sistemului MAS, nivelul elementului gestionat, nivelul resurselor
gestionate) au fost apoi detaliate in principal cu ajutorul cazurilor de utilizare. S-a trecut
apoi la explicarea functionalitatii sistemului incepand cu initializarea sistemului si

continuand cu utilizarea acestuia.

Capitolul 6 Studiu de caz
6.1 Problema auditarii unui firewall
6.1.1 Particularitati in evaluarea configuratiiei firewall-urilor
6.1.2 Conflictele in cadrul aceleiasi politici de securitate
6.1.3 Conlflictele intre politici de securitate diferite
6.2 Modelarea unei ontologii pentru reprezentarea cunostintelor din domeniul
firewall-urilor
6.3 Proiectarea de detaliu a sistemului
6.3.1 Initializarea sistemului
6.3.2 Adunarea datelor initiale
6.3.3 Afisarea interfetei grafice
6.3.4 Preluarea datelor de la utilizator
6.3.5 Stabilirea nivelului de risc

6.3.6 Verificarea controalelor existente

Ultimul capitol este un studiu de caz al auditarii IT folosind arhitectura propusa.
Am aratat de ce am ales firewallul, ca element exemplificativ si anume datorita faptului
ca acopera atat situatia evaludrii unui simplu element cat si situatia n care evaluarea este
pentru un element ce se constituie ca si control al altor elemente. In continuare am descris
care sunt particularitatile si provocdrile intalnite in evaluarea firewallurilor §i cum sunt
tratate in cercetarile prezente. Problema conflictelor din cadrul politicilor de firewall a
fost dezbatutd pe larg in cercetdrile teoretice, Insa foarte putine abordari cu ajutorul
descrierilor ontologice datorita particularitatilor pe care le solicita exprimarea regulilor de
acces din cadrul politicilor de firewall. In continuare am prezentat pe scurt o
exemplificare proprie a modelarii prin ontologie a cunostintelor pentru evaluarea

regulilor dintr-un firewall si aplicarea unor rationamente pentru identificarea posibilelor
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conflicte. Sperdm ca am reusit sd ardtam prin ce se diferentiaza abordarea noastra de

celelalte.

Concluzii

Prin prezenta lucrare am 1Incercat sa demonstram aplicabilitatea agentilor
inteligenti In ceea ce priveste auditul infrastructurii IT in vederea automatizarii procesului
si eliminarea cat mai mult posibil a factorului uman.

Tema a fost selectatd cu convingerea ca trecerea citre o abordare automatizata a
realizarii procesului de audit devine o necesitate clarda a momentului.

Auditul a Inceput sa treaca de la o preocupare in mare parte a practicienilor catre
un subiect de cercetare, existdnd interes din ce In ce mai mult din partea domeniului
educational. De asemenea, obiectul auditdrii a evoluat in prezent spre auditul IT.

Auditul, indiferent de forma pe care o imbraca, se refera la evaluarea modului in
care managementul implementeaza controale pentru a micsora riscurile. Astfel auditul IT
va considera managementul tehnologiei informationale, adica a resurselor informatice si
a modului de organizare a acestora (a retelei). ,State of the art” in domeniul
managementului IT se indreapta catre automatizarea procesului. Automatizarea acestuia
obligd implicit si auditorul sa adopte o solutie pe masura: dacd pentru gestionarea
tehnologiei este necesard folosirea tehnologiei cu atdt mai mult pentru a verifica acest
mod de gestionare este nevoie de tehnologie.

Avand doua directii principale pentru automatizarea managementului retelelor si a
resurselor IT care au reusit sd se impund de-a lungul timpului, una prin descrierea
semantica ale politicilor ce trebuie aplicate si alta prin aplicarea diverselor cunostinte din
domeniul inteligentei artificiale, consideram ca solutia optima este data de combinarea
acestor tehnici. Arhitectura propusa este bazatd pe agenti inteligenti care sunt condusi de
modele ontologice ale politicilor stabilite la nivel de intreprindere si care in plus ar putea
oferi o asigurare in ceea ce priveste conformitatea cu anumite politici stabilite in coduri
de buna practica sau standarde de audit.

Prototipul realizat este in Jade care este platforma cel mai des folositd pentru
realizarea de sisteme multi-agent. Cunostintele agentilor sunt pastrate sub ontologiilor

OWL 1in acest fel putand fi construite separat de implementarea agentilor. Aceste
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ontologii vor permite transformarea cerintelor primite de la utilizatorul uman (care sunt
exprimate in limbaj abstract) in notiuni concrete pe care un agent trebuie sd le urmareasca
in informatiile interogate. De asemenea, ontologiile sunt necesare pentru a realiza
operatia inversd la returnarea rezultatului. Este posibil sd fie necesara apelarea si a altor
ontologii in cazul in care se fac verificari de conformanta.

Agentii pot sd acceseze informatiile din ontologie direct prin OWL API - ce
permite si adaugarea de cunostinte In ontologie (agentii vor avea nevoie sa 1si
construiasca un model propriu al realitatii). De asemenea, agentii pot sd apeleze la un
motor de inferenta care le va permite sa rationeze asupra cunostintelor.

In prezent pentru a extrage informatiile de management din cadrul elementelor de
retea gestionate, necesare prototipului s-a apelat la protocolul SNMP, care este in
continuare cel mai raspandit. Desi 1n practicd nu s-a putut renunta la acesta, majoritatea
furnizorilor importanti de echipamente de retea oferd concomitent si posibilitatea de a
accesa informatiile de management prin intermediul altor protocoale mult mai evoluate
precum cele bazate pe servicii web (WS -Management). De exemplu, Microsoft ofera
pentru managementul sistemelor Windows atét serviciul SNMP cat si WMI — Windows
Management Instrumentation. Astfel ca i perspective ale cercetdrii trebuie avute in
vedere modificarile in ceea ce priveste adoptarea altor protocoale de management in
retea.

In auditulul informatic, existenta unor standardiziri ale obiectivelor de control
urmdrite Tn cadrul unei afaceri permite formalizarea cu usurintd a acestora.

In cele din urma, consideram ci se poate spune ci evolutia tehnologiilor prezente
permite adoptarea acestora catre domenii considerate anterior specific umane, precum

realizarea activitatilor de audit.

7.1 Contributii personale

Teza de doctorat cu titlul ,,Auditul Infrastructurii IT folosind Inteligenta
Artificiala” prezinta rezultatele cercetarii realizate de autoare incepand cu 2005 prin
abordarea unei teme ce are influente in multiple domenii. Prin modul in care a fost
organizatd prezenta lucrare s-a incercat pastrarea unui echilibru intre descrierea stadiului

actual si descrierea contributiilor personale. In prima parte pentru detalierea conceptelor
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s-a luat in considerare strict ceea ce a fost folosit ulterior in abordarea noastra si de
asemenea in partea de contributii s-a urmarit pe cat posibil doar descrierea rezultatelor
proprii - din acest motiv si referintele bibliografice sunt mult mai putine.

Principalele contributii aduse prin aceastd lucrare se refera la dezvoltarea unui
model generic de audit pe baza caruia a fost ulterior implementat un prototip pentru
realizarea auditarii infrastructurii IT cat mai aproape de timpul real, a auditarii continue.

O lista cu contributiile aduse prin aceasta lucrare ar putea include:

- realizarea unor sinteze atat in domeniul auditului informatic cat si a

metodologiilor folosite in abordarea noastra

- propunerea unui model generic pentru procesul de audit IT

- elaborarea unei arhitecturi in mai multe straturi a unui sistem multi-agent

pentru modelul propus

- am aratat modul in care o platformd mult-agent precum JADE poate fi

implementatd pentru a automatiza procesul de audit IT descris

- am aratat modul in care se pot descrie cunostintele unui auditor prin

ontologii

- am prezentat un studiu de caz care sa implementeze modelul propus

7.2 Directii viitoare de cercetare
Luand in considerare continutul lucrdrii de fatd, putem afirma cd cercetarile in cadrul
directiilor propuse sunt abia la inceput si ne propunem o serie de Tmbundtatiri si
dezvoltari viitoare:
- Realizarea mai multor tipuri de agenti pentru a cuprinde mai multe sarcini
ale auditorului
- O asimilare mai buna a serviciilor publice de descriere a vulnerabilitatilor
si a amenintarilor
- Integrarea cu mai multe servicii de management a informatiilor precum
cele bazate pe web-services
- Cercertari ale implicatiilor intr-un mediu mobil sau cloud computing

- Integrarea in cadrul prototipului a unor metode de securizare
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7.3 Diseminarea rezultatelor

Intreaga abordare propusd in aceastd lucrare a fost discutatd initial in

Simpozionului Doctoral din cadrul conferintei ESWC (European Semantic Web

Conference) din 2006.

Contributiile aduse prin aceastd lucrare au fost diseminate in principal prin

prezentdrile la conferinta BIS - Business Information Systems, in 2009 [Ghiran 2009],

respectiv 2011 [Ghiran 2011], ambele cu publicare in Lecture Notes in Business

Information Processing, seria speciald Springer dedicatd publicarii rezultatelor din

domeniul Informaticii Economice.

1)

2)

[Ghiran 2009] Ana-Maria Ghiran (Muresan), Gheorghe Cosmin Silaghi and
Nicolae Tomai. Ontology Based Tools for Automating Integration and Validation of
Firewall Rules. In BIS'09, pages 37-48, 2009

In aceastd lucrare am prezentat mare parte din implementarea studiului de caz,
aratand cum pot fi identificate conflictele din cadrul politicilor de securitate dintr-
un firewall cu ajutorul aplicarii unor metode de rationare automatd asupra

descrierilor ontologice a cunostintelor din domeniul respectiv.

[Ghiran 2011] Ana-Maria Ghiran (Muresan), Gheorghe Cosmin Silaghi and
Nicolae Tomai. Deploying an Agent Platform to Automate the IT Infrastructure
Auditing Process. In Proceedings of BIS'11, 2011

Lucrarea prezinta modelul generic propus pentru realizarea automatizatd a procesului
de audit IT precum si arhitectura in mai multe straturi bazatd pe un sistem multi-
agent. De asemenea, este inclusd o parte din modul in care o platforma multi-agent

precum JADE poate fi implementatd pentru realizarea arhitecturii propuse.

Pe langa aceste publicatii, activitatea de cercetare derulatd pe tema doctoratului a

mai fost concretizata:

3)

[Ghiran 2010a] Ana-Maria Ghiran (Muresan) — Network Management Framework
Based on Intelligent Agents, Semantic Modeling and Web Services, The Second
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In lucrare este prezentat un model si o arhitecturd incipienta al abordarii noastre ce a stat

la baza devoltarii modelului si a arhitecturii curente diseminate la articolul din acest an.

4) [Ghiran 2010b] Ana-Maria Ghiran (Muresan)— Semantic Modeling for Autonomic
Network Management, The Second International Conference Software, Services and
Semantic Technologies,Varna, Bulgaria, 2010, ISBN 978-954-9526-71-4
Articolul prezinta cerintele pentru realizarea unui management autonom in retea, ce sta la
bazele realizarii auditului autonom sau automatizat, precum si posibilitatea formalizarii

cunostintelor prin ontologii.

5) [Ghiran 2007] Ana-Maria Ghiran (Muresan), Monica Vancea — Risk Identification
Method based on Ontology, in Proceedings of the International Conference
Competitiveness and European Integration, 2007,Ed. Risoprint,ISBN 978-973-751-597-1
Studiul se refera la evaluarea oportunitatii de a folosi ontologiile in partea de identificare

a riscurilor.

7.4 Lista completa a lucrarilor

1. Tomai Nicolae, Muresan Ana-Maria - Agent Technology in Wireless Networks,
InfoBusiness 2006 — The International Conference on Business Information Systems, Ed.
Universitdtii Al. loan Cuza, Iasi, ISBN: 978-973-703-207-2

2. Tomai Nicolae, Muresan Ana-Maria — Cooperative Agents in Mobile Ad-Hoc
Networks, Annals of the Tiberiu Popoviciu Seminar of Functional Equations
Approximation and Convexity, Vol. 4, 2006, Mediamira Science Publisher, Cluj-Napoca,
ISSN 1584-4536

3. Muresan Ana-Maria — Intelligent Agents for Collaborative Work, Annals of the Tiberiu
Popoviciu Seminar of Functional Equations Approximation and Convexity, Vol. 4, 2006,
Mediamira Science Publisher, Cluj-Napoca, ISSN 1584-4536

4. Muresan Ana-Maria — Technology Issues in Adopting Continuous Audit, Informatics in
Knowledge Society, The Proceedings of the Eight International Conference on
Informatics in Economy, may 2007, Ed. Economica, ISBN 978-973-594-921-1

5. Tomai Nicolae, Muresan Ana-Maria, Mican Daniel — Wireless Network Design
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10.

11.

12.

13.

Ghiran (Muresan) Ana-Maria, Monica Vancea — Risk Identification Method based on
Ontology, in Proceedings of the International Conference Competitiveness and European
Integration, 2007, Ed. Risoprint, ISBN 978-973-751-597-1

Mican Daniel, Bologa Cristian Sorin, Ghiran (Muresan) Ana Maria, Optimized
Adpvertising Content Delivery, Annals Of The Tiberiu Popoviciu Seminar Of Functional
Equations, Approximation And Convexity, Categ CNCSIS C, 6/1, 2008, P.230 - 240
Ghiran (Muresan) Ana-Maria, Mican Daniel — Firewalls on Mobile Devices, The
Ninth International Conference on Informatics in Economy, 2009, Ed. Economica, ASE,
ISBN 978-606-505-178-2

Ghiran (Muresan) Ana Maria, Silaghi Gheorghe-Cosmin, Tomai Nicolae, Onfology-
Based Tools for Automating Integration and Validation of Firewall Rules, Business
Information Systems 12th International Conference, BIS 2009, Poznan, Poland, 27-29
April, Proceedings, Springer Berlin Heidelberg, Editor: Witold Abramowicz, 978-3-642-
01189-4,
http://www.springerlink.com/content/p124578166010p14/?p=td586ab81f154fedbab507¢
706fdb65e&pi=4

Ghiran (Muresan) Ana-Maria — Semantic Modeling for Autonomic Network
Management, The Second International Conference Software, Services and Semantic
Technologies,Varna, Bulgaria, 2010, ISBN 978-954-9526-71-4

Ghiran (Muresan) Ana-Maria — Network Management Framework Based on
Intelligent Agents, Semantic Modeling and Web Services, The Second Romanian
Workshop on Mobile Business, Cluj-Napoca, 2010, Economy Informatics, Vol. 10,
No1/2010

Ghiran (Muresan) Ana Maria, Silaghi Gheorghe-Cosmin, Tomai Nicolae, Deploying
an Agent Platform to Automate the IT Infrastructure Auditing Process, in Business
Information Systems 14th International Conference, BIS 2011, Poznan, Poland,
Proceedings, Springer Berlin Heidelberg, Editor: Witold Abramowicz

Bresfelean Vasile Paul, Ghiran (Muresan) Ana-Maria Ontology Importance towards
Enhancing Suggestions in a News Recommender System for a Financial Investor, to
appear in Metadata and Semantics Research Conference Proceedings, MTSR 2011,
Iymir, Turkey, Proceedings, Springer Berlin Heidelberg
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