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7 Un Model de Încredere pentru Schimbul de Servicii 28

7.1 Introducere �si Abordare . . . . . . . . . . . . . . . . . . . . . . . 28
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1

Introducere

Complexitatea crescând�a a colabor�arii a introdus diverse metode de reprezentare

a datelor �si informat�iilor. Datele �si informat�iile identi�c�a un set de elemente

care pot � puse �̂mpreun�a ca servicii livrabile pentru a efectua o activitate util�a:

instrumente �stiint�ii�ce, procesoare, depozit de date, band�a de ret�ea, aplicat�ii soft

�si date. Eforturiile actuale de cercetare �̂ncearc�a s�a �̂mbog�at�easc�a colaborarea

cu mecanisme de sprijinire a consumului de servicii, descoperire �si utilizare. Cu

toate acestea, nu exist�a �̂n prezent nici un mecanism de colaborare prin care un

proces de plat�a s�a poate � efectuat pentru utilizarea acestor servicii. Astfel de

mecanisme de colaborare sunt esent�iale dac�a arhitecturile actuale vor evolua de

la statutul de experiment la stadiul de solut�ii profesionale sau comerciale. Prin

introducerea unor mecanisme e�ciente de contabilitate �si de plat�a �̂n contextul

colabor�arii, o piat�a deschis�a a serviciilor ar putea ap�area, coordonând utilizatori

�si furnizori de servicii. Întrucât o astfel de piat��a ar � global�a �si mediat�a electronic,

este posibil ca multe dintre bene�ciile teoretice ale piet�ei libere s�a �e obtinut�e,

�̂ncurajând foarte mult dezvoltarea �si utilizarea serviciilor [Hausheer and Stiller,

2007].

Pe de alt�a parte, perspectiva computat�ional�a recent�a a sporit necesitatea

unui mecanism puternic pentru a controla mai multe interact�iuni �̂ntre entit�at�i.

Metodele netradit�ionale de colaborare au fost identi�cate in mai multe demer-

suri de cercetare [Saito and Morino, 2010], [Cox and Noble, 2003], [Yang and

Garcia-Molina, 2003], care �̂ncerc�a s�a ofere solut�ii �abile pentru dezvoltarea unei

comunitt��at�i locale de colaborare. În cadrul acestor solut�ii, responsabilit�at�ile,
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1.1 Probleme de Cercetat

rolurile, sarcinile, �si obiectivele de comunicare sunt utilizate pentru a asigura

un proces continuu de colaborare. Noile paradgme computat�ionale identi�c�a un

proces complex de colaborare �̂ntre utilizatori �̂n ceea ce prive�ste trimiterea �si

primirea de cantitat�i mari de cont�inut digital �si de date. De�si cantitatea de date

poate � limitat�a, cre�sterea disponibilit��at�iilor de resurse �si de latime de band�a pe

Internet permit utilizatorilor s�a colaboreze prin diferite niveluri de comunicare

�si s�a schimbe date �si informat�ii. Livrarile de servicii pe Web necesit�a un pro-

tocol bine de�nit �si o comunicare exact�a. Atunci când se lucreaza pe Web, mai

multe aspecte importante trebuie s�a �e realizate, cum ar � increderea, �abilitatea,

coerent�a, �si disponibilitatea de date. În plus, solut�ii pentru garantarea unui nivel

de serviciu, exprimând termeni de calitate relevant�i �si un proces de sprijinire a

colaborarii de servicii sunt necesare, de asemenea.

Acordurile privind nivelul serviciului (SLA) au fost validate ca instrumente

utile pentru reglementarea schimbului de resurse. Acordurile privind nivelul ser-

viciului (SLA) sunt concepute pentru a stabili pret�ul pentru un serviciu la un

nivel de calitate convenit, precum �si sanct�iuni �̂n caz de �̂ncalcare a acordului. Un

acord SLA cont�ine termeni de garantare care trebuie s�a �e indeplinit�i de c�atre un

furnizor, �si o plat�a care trebuie sa se faca de catre un utilizator atunci cand astfel

de garant�ii au fost �̂ndeplinite. Deoarece un acord SLA reprezint�a provizionare

care trebuie s�a aib�a loc �̂n viitor, un acord SLA poate � tranzact�ionat cu o co-

munitate care colaboreaz�a. În aceast�a privint�a, un mecanism de reglementare a

piet�elor on-line, prin utilizarea avantajelor acordurilor SLA privind nivelul ser-

viciilor, poate aduce un bene�ciu semni�cativ pentru colaborare.

1.1 Probleme de Cercetat

Având �̂n vedere un proces continuu de adaptare a colabor�arii la cerintele paradig-

mei distribuite de computat�ie ne ax�am pe urmatoarele aspecte:

Problema 1: Cum o serie de resurse organizate ca servicii livrabile pot �

tranzact�ionate �̂ntre utilizatori �̂n piet�ele Peer-to-Peer?

Analiz�a: Disponibilitatea sporit�a a serviciilor pe Internet a stimulat dezvoltarea

de piet�e peer-to-peer. Aceste piet�e electronice au potent�ialul de �̂mbun�at�at�ire

a e�cient�ei de tranzactionare prin reducerea costurilor de tranzact�ionare �si de
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1.1 Probleme de Cercetat

cautare. Un acord SLA poate � folosit ca moned�a complementar�a pentru a

�̂ncuraja schimburile de servicii �̂ntre utilizatori. Demersul de fat��a demonstreaz�a

modul �̂n care un acord SLA poate � utilizat ca mijloc de schimb �si utilizat pen-

tru a stabili o piat��a de tranzact�ionare a resurselor de date t�i computat�ionale.

Valoarea unui SLA poate varia �̂n funct�ie de cererea pentru anumite tipuri de

resurse.

Problema 2: Cum pot mecanismele de piat�a s�a medieze schimbul de servicii de

date �si computat�ionale �̂ntre client�i �si furnizori?

Analiz�a: În cadrul unui mecanism de piat��a, monedele complementare pot pro-

mova concurent�a �̂ntre participant�i �si nivela bunastarea de la structurile cu bunastare

(bunastare �zic�a/material�a, de proprietate, etc) pentru stimularea competit�iei �si

o mai bun�a utilizare a resurselor �̂n �̂ntreaga comunitate.

Problema 3: Ce m�asuri pot � luate pentru a preveni comunit�at�ile locale de

efectul comportamentor malit�ioase?

Analiz�a: Atunci când un client selecteaz�a furnizori pentru stabilirea acordurilor

privind nivelul serviciilor (SLA), �̂n special când client�ii nu au interact�ionat direct

cu furnizorii, este util s�a identi�c�am nivelul de �̂ncredere, care poate � plasat �̂n

furnizorul selectat. Încrederea poate reprezenta un instrument �abil pentru a

evalua utilizatorii pe baza activitat�ii anterioare, �ltrând comunitatea �si excluzând

utilizatorii adversari.

Problema 4: Cum, o comunitate locala de colaborare, poate � modelat�a �̂n con-

formitate cu principiile sistemelor orientate de piat�a pentru a sprijini schimburile

�̂ntre client�i �si furnizori?

Analiz�a: O comunitate de colaborare pentru inginerie poate grupa datele �si

serviciile fragmentate �si mentinute de c�atre utilizatorii din diverse comunit�at�i,

organizat�ii, autorit�at�i guvernamentale �si a institut�iilor o�ciale. În general, aceste

servicii sunt reprezentate de documente text, foi de calcul, desene, imagini, clipuri

video �si baze de date, cum ar � speci�cat�ii de produs. Astfel de servicii sunt ade-

sea ment�inute �̂n sisteme cu diversitate �si eterogenitate diferite, transformând

interoperabilitatea sistemelor �̂ntr-o provocare greu de realizat �̂n practic�a. Ac-

tivarea unei piat�e locale unde diferit�i actori din inginerie pot participa t�i pot

acumula bene�cii, poate reprezenta o valoare adaugata pentru o comunitate.
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1.2 Contribut�iile Cercet�arii

Un acord SLA poate � folosit pentru a speci�ca calitatea de servicii, criteri-

ile de m�asurare, criteriile de raportare �si penalitatea/recompensa clauzelor �̂ntre

participant�i. Cu o piat��a electronic�a, un acord SLA poate � utilizat ca: (i) o ex-

presie/o dovad�a a datoriilor, precum �si a creditelor -datorii fat��a de client �si credite

fat��a de furnizorul de servicii; (ii) ca un semn de schimb �̂ntre participant�i (abor-

dare discutat�a de [Liebau et al., 2005]); (iii) ca o identi�care a responsabilit��at�ilor

�̂ntre participant�ii implicat�i (cum ar � clientul �si furnizorul de servicii).

Facilitarea schimbului de servicii a devenit o solut�ie alternativ�a pentru sis-

temele Peer-2-Peer (P2P) ca intrumente de baza pentru promovarea schimbului.

iWAT [Saito, 2006], Geek Credit [Komarov, 2004] �si Ripple [Fugger, 2004] sunt ex-

emple de sisteme care utilizeaz�a astfel de valute complementare pentru schimburi

de servicii precum capacitatea de stocare �si depozitare, capacitatea de calcul �si

lat�imea de band�a. Într-un sistem local, participant�ii pot opera schimburi creând o

piat�a virtual�a. Într-o astfel de piatt��a, un nod poate efectua schimbul serviciilor de

care nu are nevoie imediat, ca un serviciu alternativ, permit�ând astfel o �̂mpart�ire

mai bun�a a capacit��at�ii totale �̂ntre participant�ii din piat�a. În aceast�a teza vom

identi�ca modul �̂n care un SLA poate � folosit ca moned�a complementar�a pentru

a �̂ncuraja schimbul de resurse �̂ntre utilizatori. Vom demonstra modul �̂n care

un SLA pot � utilizat ca mijloc de schimb �si utilizat pentru a stabili o piat�a de

tranzact�ionare a serviciilor computat�ionale �si de date.

Piet�ele virtuale pot prezenta limit�ari �̂n mediile f�ar�a un nivel de �̂ncredere unde

diferite comportamente neasteptate pot avea loc prilejuind cre�sterea riscului aso-

ciat cu schimburile de piat��a. Aceste aspecte sunt abordate, prin propunerea

unui model de �̂ncredere bazat pe agregarea de (feedback-uri)r�aspunsuri. În mai

multe detalii, modelul nostru de incredere �̂ncearc�a s�a identi�ce un set de com-

portamente r�au intent�ionate, care sunt adesea �̂ntâlnite �̂n comunitat�ile on-line, �̂n

scopul de a asigura credibilitatea asupra sistemului de colaborare. În cazul nostru

se au �̂n vedere atât clientii cât �si furnizorii de servicii - iar conformitatea cu un

SLA pentru un furnizor poate � m�asurat�a, astfel �̂ncât clienâii pot oferi feedback

cu privire la interact�iunile anterioare cu alt�i client�i (ca un mijloc de a oferi o

recomandare). În aceast�a lucrare, consider�am client�ii ca având diferite tipuri de
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comportamente (atât comportamentul de a spune adevarul dar �si comportament

malit�ios), prin care feedback-ul despre un furnizor poate � inuent�at de anumite

stimulente pe care client�ii le pot avea. O contribut�ie cheie a acestei abordari

este identi�carea modului �̂n care intent�ia malit�ioas�a (pe baza feedback-ului in-

corect) poate decide stabilirea �̂ncrederii �̂ntr-o comunitate global�a de noduri de

client�i �si furnizori de servicii, precum �si modul �̂n care �̂ncrederea se schimb�a odat�a

cu num�arul de client�i implicat�i �̂n comunitate, precum �si cu cei care furnizeaz�a

feedback.

Pentru aplicarea acordurilor SLA virtuale �̂ntr-un cotext local real, vom dez-

volta o comunitate de colaborare pe baza unei arhitecturi orientate pe servicii.

A�sadar, identi�c�am �si demonstr�am modul �̂n care serviciile discrete pot � consu-

mate precum �si modalitat�ile prin care colaborarea poate � asigurat�a �̂ntre diferite

organizat�ii din domeniul ingineriei. În cadrul sistemului, �ecare organizat�ie poate

juca rolul de furnizor sau client, unde client�ii �si furnizorii sunt reprezent�ati de

organizat�iile industriale din sectorul ingineriei. Interact�iunea dintre participant�i

identi�c�a dou�a operat�iuni distincte: (i) furnizarea de servicii - efectuat�a de c�atre

furnizori atunci cand ofer�a servicii �si (ii) consumul de servicii - efectuat de catre

client�i la achizit�ionarea de servicii.

1.3 Organizarea Tezei

Restul tezei este organizat dupa cum urmeaza:

În capitolul 2, vom analiza procesul de colaborare �si caracteristicile aferente

colaborarii speci�când formele funct�ionale de colaborare. Oferim o imagine de

ansamblu cu privire la cum mijloacele de colaborare pot � adaptate la o arhi-

tectura distribuit�a �si care sunt caracteristicile sistemelor servicii colaborative. În

special, vom insista asupra modalitat�ilor prin care sistemele de tip peer-to-Peer

pot sprijini colaborarea identi�când avantajele aferente acestei abord�ari.

Capitolul 3 abordeaz�a principiile de baz�a ale arhitecturii orientate pe servicii.

În special, ne vom concentra asupra acordurilor privind nivelul serviciilor, des-

fasurând o anchet�a cu privire la modul �̂n care conceptul de acord de serviciu a

evoluat �̂n timp �si care sunt standardele care pot � utilizate pentru modelarea

diferitelor operat�iuni de servicii.
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Capitolul 4 prezint�a semni�cat�iile �si rolul sistemelor complementare de plat�a.

Efectu�am, de asemenea, o investigat�ie asupra sistemelor orientate de piat�a �̂n

scopul de a identi�ca care sunt procesele pe care monedele complementare le pot

intermedia. Totodat�a arat�am cum complementaritatea este un principiu funda-

mental al sistemelor orientate spre piat��a insistând asupra modului �̂n care sis-

temele complementare de plat�a sunt aplicabile pentru o piata local�a de servicii.

Metodologia general�a este prezentat�a �̂n capitolul 5. În acest capitol vom

prezenta simularea ca o metoda funct�ional�a pentru validarea ipotezelor de cerc-

etare. În special, vom explica premisele de adoptare a simul�arii pentru validarea

ipotezelor noastre dar �si avantajele acestei abord�ari atunci când se realizeaz�a

un proces de cercetare. O evaluare a simulatoarelor peer-to-peer(nod-la-nod) �si

caracteristicile simulatorului PeerSim sunt, de asemenea, parte a acestui capitol.

Protocol pentru realizarea schimbului de servicii �̂n piet�ele de tip peer-to-

peer �si rezultatele acestei abordari sunt prezentate �̂n capitolul 6. Acest capitol

reprezint�a contribut�ia de baz�a a acestei teze unde vom demonstra modul �̂n care

un SLA poate � folosit ca moned�a complementar�a pentru regularea piet�elor P2P.

Analizând sistemele alternative vom prezenta avantajele acordurilor SLA pen-

tru sust�inerea schimburilor �̂ntr-o piat��a de servicii computat�ionale �si de date.

În cadrul acestui capitol, vom explica modul �̂n care o comunitate local�a, unde

participant�ii pot emite propriile lor obiecte de plat�a, poate � construit�a. Diferite

scenarii sunt testate prin simulare �si rezultatele aferente sunt analizate �̂n scopul

de a sublinia bene�ciile protocolului.

Un model de �̂ncredere pentru a asigura schimburile securizate �̂n piet�ele Peer-

to-Peer (discutate �̂n capitolul 6) este prezentat �̂n capitolul 7. În acest capitol vom

investiga care sunt avantajele �̂ncrederii �̂n apararea �̂mpotriva anumitor categorii

de noduri adversare. Propunem un model de incredere bazat pe agregarea de

feed-back pentru a adresa riscul comportamentelor malit�ioase care pot aparea �̂n

medii care nu prezint�a �̂ncredere. Detalii despre metodologia �si rezultatele acestei

cercet�ari sunt, de asemenea, cuprinse �̂n acest capitol. În plus, vom demonstra

modul �̂n care modelul de incredere propus se aplic�a pentru P2P clouds(nori nod-

la-nod) prin aplicarea mecanismului de agregare de feedback pentru rezolvarea

form�arii �si utiliz�arii de P2P ad-hoc cloud(nori adhoc nod-la-nod).
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1.3 Organizarea Tezei

Aplicabilitatea protocolului de schimb(din capitolul 6), �̂n contextul unei co-

munit�at�i locale din inginerie este presentat�a �̂n capitolul 8. În acest capitol vom

dezvolta un sistem collaborativ de servicii adresat industriei din inginerie. Iden-

ti�c�am argumentele pentru construirea unei piet�e de inginerie, �̂mpreun�a cu un

set de obiective care trebuie respectate �̂n realizarea unui sistem colaborativ de

servicii. În acest capitol prezent�am modul �̂n care un sistem orientat pe servicii

poate � folosit pentru modelarea unei comunit�at�i de colaborare unde diversi actori

industriali �si din educat�ie pot efectua schimburi de servicii.

Concluziile �si direct�iile viitoare de cercetare sunt prezentate �̂n capitolul 9.
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2

Colaborarea �si Sistemele

Colaborative

Acest capitol documenteaz�a diferite abord�ari colaborative ca o ipotez�a introduc-

tiv�a a tezei. Acest capitol realizeaz�a un studiu cu privire la cele mai importante

aspecte ale colaborarii �̂ncercând o dezbatere cu privire la modalit�at�ile de aplicare

a colaboratii �̂n mediile distribuite. Se identi�c�a operat�iuni ce pot �e efectuate �̂n

contextul colabor�arii, �̂mpreun�a cu un set de m�asuri care trebuie aplicate pentru

a se adapta colaborarea la diferite contexte arhitecturale.

2.1 Analogii de Colaborare

În contextul colaborarii, tehnologiile au evoluat pe parcursul anilor iar utilizatorii

au fost obligat�i s�a �̂�si modi�ce practicile pentru a accesa diferite aplicat�ii �si sisteme

de comunicat�ii [Wold, 2005].

Colaborarea [Javanmardi and Lopes, 2007] de�ne�ste un proces �̂n care diferite

elemente sunt combinate cu obiectivul �nal de a rezolva probleme complexe.

În conformitate cu contextul pe care colaborarea este intent�ionat�a sa-l mod-

eleze �si modul �̂n care part�ile sunt programate pentru a interact�iona, colaborarea

poate � desf�asurat�a pe diferite niveluri. Nivelul de pornire este reprezentat de

o interact�iune simpl�a �̂ntre entit�at�i. Este important sa ret�inem c�a, �̂n contextul

colaborarii exist�a interact�iuni care se pot �̂ntâmpla independent. În scopul de
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2.2 Structura de Colaborare

a identi�ca diferenta dintre aceste interact�iuni �si nivelurile de colaborare, Grosz

(1999) �̂n AAAI Press abordeaz�a urmatoarele argumente [Grosz, 1994]:

� Entit�at�ile implicate �̂ntr-o interact�iune au obiective prede�nite iar constru-

irea unei anumite functionalit�at�i poate � evitat�a

� Procesul de interactiune nu are obligat�ia de a implica �si de a folosi canale

de comunicare

� Rezultatele procesului de interact�iune nu pot � prezise

2.2 Structura de Colaborare

Din punctul de vedere al elementelor de colaborare �si a subseturilor de chei im-

plicate �̂n colaborare, urmatoarele categorii pot � distinse [David Coleman, 2008]:

(i) colaborarea sincron�a - o interact�iune mediat�a de computer �̂ntre dou�a sau mai

multe entit�at�i identi�cand un interval de 5 secunde , (ii) colaborare asincron�a -

un caz particular de colaborare unde interact�iunea nu are nici o limit�a de timp

�si (iii) colaborarea semi-sincron�a - intervalele de interact�iune sunt limitate la 5

secunde.

Colaborarea ca un proces poate utiliza urmatoarele niveluri:

� Communicare

� Cooperarea

� Coordonare

Fiecare nivel necesit�a �nalizarea parametrilor vizat�i. Comunicarea de�ne�ste

un schimb de informat�ii nestructurate, presupune un transfer de date �̂ntre entit�at�i

�si functioneaz�a ca un instrument pentru medierea trasferului informational.

2.3 Sistemele de Colaborare Peer-to-Peer

Sistemele colaborative convent�ionale folosesc o arhitectur�a centralizat�a unde cer-

erea clientului este trimis�a la un server, �̂n scopul de a prelua resursele necesare. O
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astfel de abordare centralizat�a poate funct�iona atunci când num�arul de utilizatori

�si resurse este limitat. Pe de alt�a parte, sistemele de colaborare pot intermedia

entit�at�i distribuite pentru a lucra �̂mpreuna �si pentru a efectua diverse operat�ii

pe un continut comun. Scenariile de colaborare au evoluat recent din cauza pro-

liferarii dispozitivelor mobile cu conexiune la ret�ea de mare lat�ime de band�a.

Interact�iunea dintre utilizatori a ajuns la un nivel pentru care con�gurarea exi-

bil�a �si simpla, a grupurilor de colaborare, este o necesitate. Utilizatorii implicat�i

�̂n colaborare necesita acces instant si permanent la servicii, indiferent de locatia

lor. În plus, colaborarea curent�a se confrunta cu o necesitate crescând�a pentru

cre�sterea mijloacelor e�ciente de a comunica si de a coopera. În legatura cu ex-

tinderea computationala, trebuie s�a se constate ca metodele de colaborare sunt

ast�azi din ce �̂n ce mai dinamice cu multiple modi�cari.

În procesul de colaborare utilizatorii au nevoie de acces atât la resursele nece-

sare dar �si la serviciile disponibile. Serviciile �̂n contextul de colaborare pot iden-

ti�ca date �si informat�ii personale, cum ar � calendarul, ��sierele stocate pe server

de �rma, date comune, sau servicii mai complexe cum ar � conferint�a, noti�c�ari

privind modi�c�arile de editare ale unui document. Când colaborarea este desfa-

surat�a, elemente cum ar � spat�iul de stocare distribuit, precum �si accesul secur-

izat de autenti�care la servicii sunt necesare. O atent�ie deosebit�a este acordat�a �̂n

prezent, pentru sistemele de depozitare distribuite �si pentru modul �̂n care acest

lucru poate � integrat �̂ntr-un proces de colaborare. Colaborarea poate � iden-

ti�cat�a de-a lungul mai multor scenarii, �̂n dependent��a cu strategiile tehnologice

de sprijin a colabor�arii. Distingem a�adar: (i) o solut�ie standard centralizat�a, (ii)

o abordare pur�a P2P, si (iii) un model mixt care cuprinde peer-noduri �si care se

poate baza pe infrastructurii pre-existente.

2.4 Sumar

În acest capitol, cercetarea se bazeaz�a pe diverse metode de colaborare, precum �si

pe mecanismele de colaborare conexe pentru adaptarea la arhitecturi diferite. A

fost identi�cat ca o colaborare devine limitat�a atunci când este aplicat�a �̂n mediile

distribuite. Prin urmare, o extensie este necesara pentru a realiza colaborarea

�̂ntr-un mediu dinamic distribuit. Diverse solut�ii de colaborare au fost analizate �si

10



2.4 Sumar

luate �̂n considerare pentru a � aplicate �̂n sprijinirea livr�arilor de servicii. Acest

capitol prezint�a modul �̂n care o colaborare virtual�a implic�a entit�at�i cu interese

comune, care pot interact�iona �̂n diferite contexte pentru realizarea unei valoari

adaugate pentru comunitate. În plus, atunci când entit�at�ile pot contribui cu ser-

vicii pentru a atinge un obiectiv, o valoare strategic�a �si un impact economic sunt

obtinut�e. Acest impact poate de�ni o �̂mbun�at�at�ire a nivelului de bun�astare a co-

munit�at�ii �si poate dezvolta nivelul de cercetare, �̂n contextul explorat prin crearea

de noi servicii. Astfel, un sistem colaborativ de servicii stimuleaz�a formarea de

lung�a relat�ie a colaborarii �̂ntre entit�at�i.

11



3

Arhitecturi Orientate pe Servicii

�si Acorduri pe Nivel de

Serviciu(SLA)

Acest capitol prezint�a caracteristicile arhitecturilor orientate pe servicii �si avan-

tajele asociate pentru modelarea diferitelor contexte. A doua parte a acestui

capitol este alocat�a acordurilor SLA. Prezent�am un scurt istoric al conceptului

�̂mpreuna cu câteva caracteristici importante ale contractelor electronice. În plus,

vom identi�ca standardele cele mai utilizate �̂n speci�carea acordurilor pe nivel

de serviciu �̂mpreun�a cu avantajele �si limit�arile impuse pentru �ecare standard.

3.1 Arhitecturi Orientate pe Servicii

O arhitectur�a orientat�a spre servicii (SOA) este, �̂n esent��a o colect�ie de servicii.

Aceste servicii pot comunica �̂ntre ele, �si aceast�a comunicare special�a, poate im-

plica �e un transfer de date sau mai multe servicii coordonând o activitate spe-

ci�c�a. SOA(Arhitectura Orientata pe Servicii) este realizat�a �̂n dependent�a cu

Arhitectura Orientata pe Computat�ie (SOC) �si a mijloacelor de adaptare asociate

pentru gasirea de servicii, dar �si cu utilizarea �si combinarea de servicii interoper-

abile pentru procesele virtuale de afaceri. SOC este o paradigm�a computational�a,

care organizeaz�a �si utilizeaz�a serviciile ca elemente centrale, �̂n scopul de a spori

dezvoltarea de arhitecturi distribuite �̂n medii heterogene. În contextul SOC,
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serviciile pot coopera prin crearea unor procese dinamice �si aplicat�ii de business

adresate diferitelor organizatii [Georgakopoulos and Papazoglou, 2009]. Principi-

ile tehnologiilor orientate pe servicii sunt independente, principalele funct�ii ale

aplicatiilor �ind livrate ca servicii. Cu toate acestea, s-a dovedit ca un protocol

pentru conectarea serviciilor este necesar [Erl, 2005].

Termenul deserviciu identi�ca o resursa special�a reprezentând o capacitate de

�̂ndeplinire a unor sarcini cu o functionalitate coerent�a(̂�ntre entit�at�i furnizor �si

solicitant). În cadrul acestei arhitecturii, un serviciu este considerat a � o resursa

care poate � transferat�a �̂ntre doua sau mai multe entit�ati. În acelasi timp,

un serviciu poate efectua una sau mai multe sarcini �si poate avea o descriere, o

interfat��a, o semantica �si un identi�cator. Un serviciu are unul sau mai multe roluri

�si politici raportate la proprietarul de serviciu(furnizor). Politicile ce trebuie

aplicate de �ecare serviciu sunt part�i din de�nit�ia serviciul �̂mpreun�a cu entitatea

care det�ine un serviciu �si entitatea care primeste serviciul. Prin urmare, un

serviciu identi�ca un furnizor programat sa livreze o capabilitate la o anumita

data si un solicitant(client) care poate consuma serviciul [Petri, 2009a]. Întrucât

punerea �̂n aplicare a SOA este efectuata �̂n legatura cu serviciile Web, interfata

unui serviciu poate � descri�aa cu standardul de speci�care WSDL(Web Service

Description Language) sau Extensible Markup Language (XML) [Paoli et al.,

2008]. În plus, multe alte standarde cum ar � WS-BPEL, WS-Security, WS-

ReliableMessaging pot � considerate aplicabile pentru realizarea orchestrarii de

servicii [Bianco et al., 2006].

3.2 Acordurile Service Level Agreements

La momentul select�iei de servicii, o tert�a parte sau un arhitect este asteptat s�a

efectueze o operat�ie de cautare a unui anumit serviciu sau set de servicii cu o func-

tionalitate speci�c�a. Decizia este luat�a �̂n conformitate cu o cerint�a funct�ional�a

dorit�a sau �̂n conformitate cu un atribut calitativ al serviciului. Aceasta calitate

este descrisa prin intermediul unui acord pe nivel de serviciu (SLA), ca un contract

de�nind nivelul de serviciu care urmeaza s�a �e livrat. Acordurile privind nivelul

serviciului SLA au fost validate ca instrumente e�ciente �̂n stabilirea cadrului
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pentru furnizarea de servicii la nivelul utilizatorilor sau organizat�iilor. Acor-

durile SLA au aparut pentru prima data la �̂nceputul anului 1990 ca instrumente

de masurare si de gestionare a calitatii serviciilor (QoS) livrate clientilor din de-

partamentele IT.

Figure 3.1: Mechanismul acordului pe nivel de serviciu-SLA

O funct�ie SLA (a se vedea �gura 3.1) cont�ine o serie de parametri implicat�i

�̂n controlul operat�iilor de servicii. Sistemele actuale de informare s-au dovedit

specialitate �̂n sprijinirea interact�iunii continue a serviciilor si a resurselor. Ele

introduc mai multe mecanisme sociale si economice, cum ar � negocierile virtuale

si acordurile de servicii in scopul de a asigura calitatea serviciului in cadrul infras-

tructurilor comerciale. Pietele de servicii sunt folosite ca analogii cu pietele reale

unde produsele reale sunt inlocuite cu diferite servicii computationale. Pentru

a simula, economiile reale, virtualizarea este folosita ca o practica curenta pen-

tru organizarea resurselor computationale si de date ca servicii. Noua paradigma

computationala situeaza utilizatorii ca entitati autonome care pot negocia pentru

functionalitatea speci�ca a serviciilor pe care le dobindesc. Achizitia de servicii

reprezinta o metoda comuna pentru realizarea unor obiective interne de catre

utilizatori. Multe infrastructuri sunt dezvoltate din necesitatea achizitionarii de
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resurse computaionale, deoarece cererea de servicii este un factor care creste con-

stant, atunci cind noi produse si procese sunt generate.

3.3 Sumar

În acest capitol o discut�ie a principiilor asociate cu arhitecturile orientate pe

servicii a fost prezentat�a. Aici, aspectele cheie care sunt examinate se bazeaz�a

pe capacitatea arhitecturii orientate spre servicii de a oferi mijloace de acces la

serviciile distribuite, care sunt in principal furnizate pe baz�a de contracte. Acor-

durile privind nivelul serviciului(SLAs) sunt analizate din prisma capacit�at�ii lor

de a se integra cu o arhitectura orientata pe servicii �si pentru a lega utilizatori

�si resurse distribuite din mai multe domenii administrative. A�sadar, a fost iden-

ti�cat, printre multiplele limbaje de speci�care, c�a WS-Agreement este cea mai

comuna metod�a pentru de�nirea acordurilor SLA. Am identi�cat diferite con-

texte �̂n care acordurile SLA pot � aplicate �̂n scopul de a introduce acordul SLA

intr-un nou nivel virtual de percept�ie.
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4

Sistemele Orientate de Piat�a �̂n

Practic�a

În acest capitol not�iunea de piat�a computat�ional�a este detaliat�a �̂mpreun�a cu o

discut�ie legat�a de complexitatea necesara pentru a crea o solut�ie practic�a pentru

sprijinirea schimbului de servicii. Componentele �si mecanismele asociate cu sis-

temele de piet�e computat�ionale sunt introduse �̂mpreun�a cu procesele economice

semni�cative implicate �̂n sistemele orietate pe procese de piat��a. A doua parte

a acestui capitol efectueaz�a o evaluare a sistemelor complementare de plat�a �si a

proceselor implicate �̂n comunit�at�ile locale. Cu o paralel�a la sistemele orietate pe

computat�ie, vom prezenta modul �̂n care monedele complementare pot � aplicate

pentru dezvoltarea unei economii orientate pe servicii.

4.1 Piet�e Computat�ionale

Odat�a cu popularitatea crescând�a a Internetului, piet�ele electronice pot pune �̂n

contact un num�ar semni�cativ de cump�aratori �si vânz�atori din diferite comu-

nit�at�i, la scara mare, ceea ce conduce la schimbarea modului �̂n care computatia,

comunicarea, si afacerile sunt gestionate. Calculatoare puternice si retelele de

mare viteza sunt utilizate ca marfuri de schimb care pot � tranzactionate in

cadrul unei comunitati. Noul tip de marfuri a schimbat in mod semni�cativ

paradigma de afaceri; educatia, cercetarea, sanatatea, economia, apararea, si,
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practic, toate celelalte activitati umane pot bene�cia de pe urma acestor ser-

vicii, precum si de pe urma informatiilor accesibile prin intermediul Internetului.

Noua paradigma computationala si infrastructura de comunicatii implementeaza

o economie bazata pe servicii unde resursele sunt organizate ca servicii livra-

bile. Prin urmare, o economie bazata pe servicii identi�ca o piata de desfacere ce

permite furnizarea si achizitia de resurse computationale si de date.

Aceste abordari se regasesc in mai multe tentative de cercetare [Buyya et al.,

2000], [Buyya et al., 2001], [Wolski et al., 2001], [Buyya et al., 2005], ce au pro-

pus o economie computationala distribuita ca un cadru pentru reglementarea

cererii si a ofertei de servicii. Acest cadru economic ofera stimulente �nanciare

proprietariilor de servicii pentru recompensarea si motivarea utilizatorilor in pro-

movarea schimburilor de servicii in raport cu timpul de procesare (de exemplu,

termenul limita), costul computatiei (de exemplu, buget) si in functie de cerintele

de calitate(QoS).

4.2 Sisteme Complementare de Plat�a

Monedele complementare descriu, �̂n general, un grup de valute sau scripturi

destinate a � utilizate alaturi de monedele standard. Monedele complemetare

pot � evaluate si schimbate in raport cu monedele nationale dar, de asemenea,

pot functiona ca un mijloc de schimb independent. Monedele alternative si-au

gasit, de asemenea, aplicabilitatea in retelele Peer-2-Peer (P2P) ca instrumente

puternice ce promoveaza schimburile - in special pentru a evita accesarea enti-

tatilor centrale. Valutele complementare ofera un context util pentru sprijinirea

utilizarii de servicii computationale si de date. Posibilitatea de a folosi monede

de schimb complementare in cadrul retelelor P2P a fost investigata de catre nu-

meroase studii. Valutele suplimentare au rate diferite de schimb si domenii de

circulatie variate. Valoarea monedei complementare se poate schimba in timp

si in cele mai multe cazuri aceste monede sunt legate de valoarea unor resurse

reale (cum ar � aurul de exemplu, petrolul, sau alte servicii). Raportarea unei

astfel de monede la un "serviciu\ este deosebit de interesanta, �̂ntrucât valoarea

unei monede se poate baza pe timpul necesar pentru a efectua un serviciu, in

ore, �̂n po�da valoarii potent�iale de piat�a a serviciului. O astfel de moneda este
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�̂n primul rând folosita pentru maparea(transpunerea) "timpului uman\ pentru

transpunerea unei sarcini sau activit�at�i intr-o valoarea economica cu context lo-

cal. Valutele(monedele) alternative se pot devaloriza �̂n timp (de exemplu, prin

procesul de dobanda negativ�a) stimulând schimbul de piat�a �si �̂ncurajând astfel

o mai mare participare la schimb. Devalorizarea previne, de asemenea, adunarea

sau depozitul de valuta si incurajeaza cheltuielile, intru-cat moneda continua sa

se deprecieze. Alte valute experimentale complementare utilizeaza comisioane

ridicate pentru promovarea concurentei intre participanti, si indepartarea bunas-

tarii de la structurile de exploatatie (bunastare �zica / materiala de proprietate,

etc) ca modelitate de promovare a inovarii competitive �si o mai buna utilizare a

resurselor �̂n �̂ntreaga comunitate de membrii.

4.3 Sumar

În acest capitol, not�iunea de piat��a este analizat�a din diferite perspective. Am

abordat procesul de piat�a �̂n asociere cu paradigma orientat�a spre piat��a �si sis-

temele complementare de plat�a. Prin urmare, capitolul �̂ncepe cu un studiu

asupra piet�elor computat�ionale insistând pe mecanismele economice relevante

precum schemele de tarifare �si principiile indivizibilit�at�ii �si alternativele de com-

plementaritate. Mai mult, am identi�cat modul �̂n care un proces de piat��a poate

� realizat prin intermediul solut�iei furnizate de valutele complementare, care pot

intermedia �si reglementa o comunitate alternativ�a. Este important de ret�inut c�a

not�iuni cum ar � piet�ele, stabilirea pret�urilor, complementaritatea �si valutele sunt

utile �si aplicate pentru activitatea desfasurat�a �̂n capitolul 6,respectiv capitolul 7.
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5

Metodologia

Not�iunile evaluate din capitolul 2 si 3 urm�aresc s�a ofere o mai bun�a �̂nt�elegere

privind colaborarea �si privind comunit�at�ile locale cu mecanismele de piat�a aso-

ciate. G�asirea mijloacelor de a reproduce aceste procese poate � o provocare

mai ales �̂n mediile distribuite. Acest capitol prezint�a premisele pentru imple-

mentarea cu succes a unei metode de cercetare raportat�a la procesele variate ce

trebuie modelate. Simularea este analizat�a �̂mpreun�a cu facilit�at�ile pe care le

ofer�a �̂n efectuarea corect�a a unui proces autentic de cercetare. Vom explica de

ce simulatoarele peer-to-peer sunt utile atunci când se modeleaza un mediu dis-

tribuit, �̂n special atunci când mediul este dinamic �si identi�c�a un num�ar mare

de evenimente ce trebuie reproduse. Caracteristicile �si avantajele simulatorului

PeerSim sunt prevazute �̂n a doua parte a acestui capitol.

5.1 Simularea �̂n Sistemele Peer-to-Peer

Potrivit lui [Banks et al., 2000] simularea reprezint�a "imitarea unei operat�ii, a

unui proces sau a unui sistem real de a lungul timpului \. Simularea presupune

dezvoltarea unui model de simulare care sa reprezinte sistemul care este folosit,

pentru a studia comportamentul acestui sistem a lungul timpului, si pentru a

trage concluzii cu privire la caracteristicile de functionare ale sistemului real.

Într-un context peer-to-peer, sistemul este reteaua peer-to-peer, iar modelul este

simulatorul peer-to-peer. Exista mai multe clasi�c�ari ale modelelor de simulare,
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astfel un model de simulare poate �: static sau dinamic, determinist sau sto-

hastic, discret sau continuu [Cassandras, 1993]. In termeni largi, sistemele P2P

identi�ca o arhitectura distribuita unde utilizatorii au autonomie deplina. În

special, arhitecturile P2P pure se bazeaza pe serviciile descentralizate eliminând

orice mecanism de control centralizat. In arhitecturile P2P pure, utilizatorii sta-

bilesc volumul de servicii destinat schimbului, �̂n asociere cu un interval de timp

prede�nit. Arhitecturile P2P prezenta o exibilitate mare pentru manipularea

seturilor mari de utilizatori din ret�ea �si ofer�a mecanisme robuste, atunci când

utilizatorii parasesc reteaua. P2P ofera �si un mecanism de echilibrare a �̂nc�arc�arii

pe noduri, un grad ridicat de exibilitate, de auto-functionare si costuri reduse

sporind numarul si valorea serviciilor furnizate de catre sistem. O contribut�ie

fundamentala a cercetarii sistemelor peer-to-peer este de a oferi o arhitectura de

incredere ce permite utilizatorilor sa colaboreze pe Internet �si totodata accesarea

e�cienta si schimbul de servicii [Castro et al., 2002].

5.2 Sistemele Portal bazate pe Arhitectura P2P

Sistemele portal bazate pe arhitectura P2P permit distributia de servicii pe baza

unei arhitecturi descentralizate. Fiecare nod in retea poate furniza servicii si

poate interactiona cu alte noduri din sistem. Sistemele portal bazate pe arhi-

tectura P2P ofera utilizatorilor facilitatea de a gestiona servicii in cadrul unei

retele P2P. Un sistem portal bazat pe P2P este proiectat pentru a gestiona in-

teractiunea dintre noduri. Din �gura 5.1, observam distributia pe niveluri a

portalului. Nodurile portalului pot oferi servicii in cadrul portalului, cu o inter-

fata asociata, la fel cum ele pot furniza servicii independent de platforma. Este

important de retinut ca portalul �̂n sine poate � un serviciu care poate � accesat

de c�atre nodurile externe.

În scopul de a testa aplicabilitateaa sistemelor portal bazate pe P2P, un simu-

lator poate � folosit pentru a modela diferite scenarii si a valida ipoteze. Utilizarea

unei abstractizari de tip portal pe un simulator P2P poate � folosita pentru a

experimenta diferite scenarii �si con�guratii. În capitolul 8, vom exempli�ca con-

tributia majora a acestei teze prin proiectarea �si implementarea unui sistem de
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Figure 5.1: Sistemele Portal-P2P

portal bazat pe P2P pentru comunitatea ingineriei. Astfel, vom demonstra apli-

cabilitatea practica �si necesitatea real�a de afaceri pentru modelele propuse.

5.3 Simulatorul PeerSim

Sistemele peer-to-peer (P2P) actuale prezinta doua caracteristici importante:

(i) scalabilitate �si (ii) dinamism. Sistemele Peer-to-Peer au aparut din nece-

sitatea de a reproduce medii realiste si de a simula diverse scenarii de cercetare.

PeerSim identi�ca un mediu de simulare extrem de scalabil, care accepta scenarii

dinamice. In PeerSim, protocoalele trebuie sa �e puse in aplicare in legatura cu un

mod prede�nit PeerSim Java API, sau acestea pot evolua intr-o punere in aplicare

reala [Jelasity et al., 2005]. PeerSim ofera facilitati importante de modularitate

�ind extrem de exibil in ceea ce priveste con�guratia. Reteaua este modelata

ca o lista de noduri unde �ecare nod are o lista de protocoale, iar simularea are

pasi de initializare si control. PeerSim ofera componente prede�nite, care pot

� folosite si usor con�gurate. Pentru scenarii complexe aceste componente pot

� �̂nlocuite cu implementarile alternative bazate pe preferinte diferite. Con�gu-
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rarea procesului de simulare este reprezentat ca un ��sier text simplu similar unui

��sier proprietate Java. Aceste propriet�at�i de con�gurare pot de�ni implement�ari

(clase Java) de componente, �si de asemenea, pot speci�ca parametri numerici sau

un �sir de parametri pentru aceste componente. Fi�sierele de con�gurare de�nesc

propriet�at�ile unui experiment speci�când parametrii �si valorile asociate [Jelasity

et al., 2007], [Biazzini et al., 2009].

5.4 Sumar

O prezentare generala a simul�arii, �̂mpreun�a cu principalele etape pentru �-

nalizarea unui proces de simulare, se regasesc �̂n cadrul acestui capitol. Exist�a

dou�a p�art�i distincte care trebuie luate �̂n considerare atunci când se discut̂� de-

spre simulare: (i) una identi�ĉ� procesul �̂n sine, cu toate etapele necesare �̂n timp

ce (ii) cea de a doua reprezint�a mediul �̂n care urmeaz�a s�a �e modelate aceste

procese. Din punct de vedere al mediului de reprodus, acest capitol descrie arhi-

tectura peer-to-peer al�aturi de generat�ii diferite de solut�ii de simulare. Din punct

de vedere al simul�arii, simulatoarele sunt evaluate, identi�când aspectele rele-

vante care urmeaz�a sa �e aplicate atunci cand se implementeaz�a o simulare. În

special, avantajele simulatorului PeerSim sunt prezentate �̂mpreun�a cu modulele

compatibile pentru reproducerea proceselor descrise �̂n capitolele anterioare.
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6

Un Model pentru Schimburile de

Servicii �̂n Piet�ele Locale

Contribut�ia principal�a a acestei teze este prezentat�a �̂n acest capitol. Vom efec-

tua un studiu privind sistemele alternative existente, testate �̂n scenarii reale,

precum �si o analiza legat�a de sistemele complementare de plat�a. Întru-cât un

SLA reprezint�a o provizionare care trebuie s�a aiba loc �̂n viitor, un SLA poate

� transmis �̂n cadrul unui sistem local generând venituri �si regulând piet�ele.

Ipotezele �si detaliile privind protocolul pentru sprijinirea schimbului de servicii

computat�ionale �si de date sunt furnizate �̂n cadrul acestui capitol. Am imple-

mentat, de asemenea, diferite seturi experimentale pentru testarea protocolui �si

pentru a identi�ca bene�ciul general al unei comunit�at�i locale.

6.1 Premisele cercetarii

Not�iunea de bani-marfa [Gessel, 1913] �si conceptul asociat de "valute comple-

mentare" s-au dovedit a � instrumente utile ce faciliteaz�a regenerarea economica.

Monedele complementare sunt recunoscute pentru capacitatea lor de a adauga

valoare la o comunitate �si pentru a �̂mbun�at�at�i scalabilitatea schimbului comer-

cial dincolo de troc. În contextul unei economii locale(de exemplu, �̂n cazul �̂n

care tranzactionarea se limiteaza la participantii care sunt din apropiere - si nu

implica entitati globale, cum ar � b�ancile centrale), bunurile sau serviciile se pot
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reprezenta ca obiecte de comercializare sub forma de certi�cate. Moneda com-

plementar�a descrie, �̂n general, un grup de valute sau scripturi destinate utiliz�arii

al�aturi de monedele standard. Monedele complementare pot � evaluate �si schim-

bate �̂n raport cu monedele nationale dar, de asemenea, ele pot funct�iona ca un

mijloc de schimb independent. Monedele complementare �si-au gasit, de aseme-

nea, aplicabilitate �̂n retelele Peer-2-Peer (P2P)ca instrumente puternice pentru

a promova schimbul - �̂n special pentru a evita necesitatea accesarii serverelor

centrale. În sistemele P2P de monede SLA putem folosi metrica de bene�ciu eco-

nomic pentru a identi�ca daca pro�tul sau pierderea au fost realizate pe baza unei

con�gurat�ii init�iale de piat��a. Mai multe con�gurat�ii de sistem sunt experimentate

�̂n scopul de a observa react�ia sistemului �̂n contextul diferitelor scenarii de piat��a.

Simularea comunit�at�ii locale cu o piat�a asociat�a, efectuat�a �̂n acest capitol, in-

vestigheaza modul in care intervale de emitere a monedeleor complementare pot

afecta bene�ciul global si modul �̂n care diferite tipuri de monede SLA pot induce

pro�t sau pierdere. Sistemele de mari dimensiuni sunt, de asemenea, evaluate

pentru validarea protocolului din punct de vedere al scalabilitatii. Într-o piata

P2P, o variatie �̂n cererea pentru anumite tipuri de servicii poate avea un impact

de valoare pentru obiectele tranzact�ionate. În cazul in care obiectul tranzactionat

este un SLA, valoarea unui SLA poate s�a scad�a sau poate crets� te �̂n conformitate

cu procesul de uctuat�ie a cererii, �̂n consecint��a, vom introduce un parametru

de "bun�astare economic�a\ pentru a m�asura starea sistemului la �ecare etap�a de

schimb. Nivelul de bun�astare poate � cumulat pe �̂ntregul sistem P2P, sau pe

un subset de noduri, �si poate reecta valoarea bene�ciului realizat de catre sis-

tem (sau subset). Suntem de asemenea, interesati sa identi�cam modul in care

diferitele niveluri de cererii, controlate prin �siere de con�guratie, pot produce o

schimbare in nivelul de bunastare al comunitatii. În acest aspect, ne concentr�am

pe identi�carea valorii unei SLA �̂n raport cu num�arul de participant�i din comu-

nitate �si utiliz�am o simulare PeerSim pentru a arata modul �̂n care bunastarea

comunit�at�ii se poate modi�ca �̂n timp.
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6.2 Abordare

Un SLA poate � folosit pentru a speci�ca calitatea serviciilor, criteriile de m�asurare,

criteriile de raportare �si penalitatea/recompensa �̂ntre participanti. În contextul

unei piet�e electronice, un SLA poate � utilizat ca: (i) o expresie/o dovad�a a da-

toriilor, precum �si a creditelor - datorii fat��a de client �si credite fat��a de furnizorul

de servicii; (ii) ca un obiect de schimb �̂ntre participant�i (cum ar � [Liebau et al.,

2005]); (iii) ca o identi�care a responsabilitatilor �̂ntre participantii implicati(cum

ar � clientul si furnizorul de servicii). Stabilirea unui SLA �̂ntre dou�a part�i (client

& furnizor de servicii), presupune c�a furnizorul de servicii a fost de acord s�a

asigure o capabilitate anume pentru client la o anumit�a calitate de serviciu. În

schimbul acestei capabilitati, clientul trebuie sa furnizeze o plata monetara(de

multe ori) sau poate solicita un credit de la furnizorul de servicii, de �̂ndata ce

serviciul a fost livrat (acestea fac obiectul unei sanctiuni, de multe ori, monetare,

�̂n cazul �̂n care calitatea de servicii nu a fost respectat�a). Plata poate � facuta

la �̂nceputul livrarii de servicii (model plata �̂nainte de utilizare) sau dupa livrare

(model plata-dupa-utilizare). Este util sa ret�inem faptul ca un SLA se refera la o

livrare de servicii care trebuie sa aiba loc la un anumit timp �̂n viitor. Procesul

de creare al unui acord SLA �̂ncepe atunci când un client ( initiator) trimite o

cerere catre un furnizor potential. Furnizorul emite un sablon SLA, precizând ter-

menii acordului si obligatiile - obiectivele care de�nesc nivelul serviciului, termeni

de calitate si valorile banesti asociate obiectivelor. Sanct�iunile �si recompensele

sunt, de asemenea, p�art�i ale sablonului SLA. Init�iatorul completeaz�a sablonul cu

detaliile serviciului, solicitând furnizorului de servicii un pret. Acordul este �nal-

izat atunci când init�iatorul accepta pretul de la furnizorul de servicii. Protocol

standard poate � gasit �̂n speci�catia WS-Agreement [Pichot et al., 2008]. În con-

textul unei piete electronice, un SLA exprima un angajament pentru o livrare de

servicii, care este programat�a s�a �̂nceapa cândva �̂n viitor. Pornind de la aceasta

ipoteza dezvolt�am un protocl care suporta schimbul de servicii �̂ntre participant�ii

unei piet�e peer-to-peer.
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6.3 Sumar �si Concluzii

Schimbul de servicii tinde s�a �e urmatoarea paradigma �̂n ceea ce prive�ste cerc-

etarea inovatoare �̂n domeniul informaticii. Deoarece utilizatorii au nevoie tot mai

mult de servicii externe pentru a-�si acoperi cerint�ele interne, solut�iile existente

pot deveni dep�a�site sau limitate, atunci când se lucreaz�a cu medii descentralizate

�si dinamice.

Aceasta cercetare �̂�si propune s�a ofere o mai bun�a �̂nt�elegere privind modul �̂n

care un SLA poate � folosit ca moned�a complementar�a (obiect de schimb) �̂ntre

nodurile participante din cadrul unei retele P2P. Deoarece un SLA reprezint�a o

provizionare care trebuie sa aiba loc �̂n viitor, un SLA poate � schimbat �̂ntre

membrii unei comunit�at�i cu nivel de �̂ncredere. Acest proces poate sa �e determi-

nat �e atunci când un utilizator speculeaz�a faptul c�a capabilitatea oferit�a de catre

un alt utilizator poate ajunge la o cerere mai mare la un moment dat �̂n viitor, sau

dac�a utilizatorul nu mai are nevoie de capacitatea pe care a solicitat-o de la un

partener (dar pentru care un SLA a fost deja generat). Încrederea, �̂n acest con-

text, implic�a faptul c�a orice client din domeniu poate r�ascumpara SLA-ul, �si nu

neaparat entitatea care a init�iat procesul. Un SLA poate �, de asemenea, utilizat

�̂n acest fel de catre brokeri pentru agregarea de capabilit�at�i computat�ionale �̂n

cadrul unei ret�ele peer-to-peer. Într-un model de plat�a �̂nainte(pay-before) de uti-

lizare, clientul a pl�atit deja furnizorului pentru capabilitatea identi�cat�a �̂n SLA.

Prin urmare, pentru a evita pierderile economice prin abandonarea SLA-urilor,

un client poate decide s�a tranzact�ioneze pe aceasta o piat��a deschis�a pentru a re-

cupera o parte din pierderi sau chiar de a face un pro�t (̂�n cazul �̂n care cererea

pentru serviciile identi�cate �̂n SLA cre�ste dupa emitere).

Prin simulare, am demonstrat c�a bene�ciul economic al comunitatii este inuent�at

de num�arul de participanti, nivelul cererii, precum �si de tipul de SLA-uri utilizate.

Experimentele arat�a c�a o cre�stere �̂n num�arul de parteneri din proximitatea unui

client (de exemplu, cu câti parteneri poate un client face tranzact�ii), ca parametru

de con�gurare, induce bene�cii. În plus, s-a demonstrat ca sistemul identi�c�a un

nivel de bene�ciu direct proport�ional cu intervalul de tranzact�ie a obiectelor SLA

- care indic�a faptul c�a o mai mare circulat�ie a serviciilor �̂n sistem spore�ste ben-

e�ciu global.
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Pe de alt�a parte, pornind de la ipoteza c�a cererea joac�a un rol important �̂n de-

terminarea bun�ast�arii economice a sistemului, am analizat problema de uctuat�ie

�̂n valorile SLA-ului de-a lungul timpului. Prin urmare, am prezentat evolut�ia

nivelului de bun�astare �̂n contextul diferitelor con�gur�ari de cerere, �̂n scopul

de a reliefa dependent�a �̂ntre cererea de servicii �si starea sistemului �̂n ceea ce

priveste bun�astarea. Am demonstrat, de asemenea, ca heterogenitatea tipurilor

de servicii poate reprezenta un factor important care poate induce noi niveluri

de bun�astare �̂n sistem. De asemenea, s-a con�rmat faptul ca num�arul obiectelor

SLA tranzact�ionate poate � o cauza pentru variat�ia bun�ast�arii din sistem �̂ntru-cât

uctuat�ia valorilor de tranzact�ionare pentru servicii este strâns legat�a de nivelul

de bun�astare.
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7

Un Model de Încredere pentru

Schimbul de Servicii

Acest capitol prezint�a un model de �̂ncredere pentru abordarea limit�arii schim-

burilor de servicii(explicat �̂n capitolul 6) efectuate �̂n medii care nu prezint�a

�̂ncredere. Cu acest model �̂ncerc�am s�a identi�c�ammodul �̂n care intent�ia malit�ioas�a

(pe baza feedback-ului incorect) poate inuent�a stabilirea �̂ncrederii �̂ntr-o comu-

nitate global�a de noduri client �si furnizor de servicii, precum �si modul �̂n care

�̂ncrederea se modi�c�a �̂n relat�ie cu num�arul de client�i implicat�i �̂ntr-o comuni-

tate. Vom simula diferite scenarii �si se va observa react�ia sistemului atunci când

comportamentele malit�ioase au loc.

7.1 Introducere �si Abordare

Piet�ele electronice pot aduce �̂mpreun�a un num�ar mare de cumpar�atori �si vânzatori

din diferite comunitati, pe scala semni�cativa. Prin urmare, pietele electronice

au potentialul de �̂mbunatatire a e�cientei de tranzactionare prin reducerea cos-

turilor de tranzactie si de cautare. Pietele on-line, pot sa permita cumparatorilor

alegerea celei mai bune variante pentru �ecare tranzactie la fel cum ele permit

interactiunea intre diferiti participanti. Datorita acestei interactiuni, este necesar

sa se stabileasca un nivel de incredere �̂ntre cumparatori si vânzatori, mai ales �̂n

cazul �̂n care acestia nu au interactionat in mod direct in trecut. Pentru comu-
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nitatile de tranzactionare on-line, stabilirea de �̂ncredere devine o cerinta pentru

asigurarea unui mediu sigur pentru schimburile de piata.

Exista diferite abordari despre �̂ncredere �̂n cadrul comunitatilor si tranzac-

tiilor electronice. Una dintre aceste abordari considera �̂ncrederea ca o evaluare

subiectiva de inuenta �̂n cadrul unui sistem, de modi�care a perceptiilor cu privire

la calitatea si semni�catia unui serviciu [Kim, 2009]. Încrederea are un substrat

de natur�a subiectiv�a �si poate � utilizat�a de c�atre o entitate pentru a controla

�si manipula, uneori, alte entitati sau grupuri. Încrederea poate �, de asemenea,

legata de experientele anterioare pe care o entitate le are cu alta entitate (bazata

pe interactiuni anterioare �̂ntre entitati). Încrederea poate implica, de asemenea

reciprocitate, �̂n cazul �̂n care una dintre p�art�i poate � obligat�a moral sa dea ceva

�̂n schimb pentru ceva ce a primit. Cu toate acestea, �̂ncrederea presupune o eval-

uare continua, �̂n scopul de a identi�ca daca entitatea cu care se interact�ioneaz�a

are un comportament corect sau daca nivelul de reciprocitate este adecvat.

Încrederea poate avea diferite forme de reprezentare, �̂n conformitate cu mecan-

ismele implicate. Pentru determinarea �̂ncrederii sunt folosite diferite indicii si

experiente din trecut pentru a decide daca riscul asociat cu o trazactie de servicii

este acceptabil. În plus, �̂ncrederea poate � obtinut��a prin utilizarea mecanismelor

indirecte, cum ar � comportamentele sociale sau experientele cu tert�e p�art�i. Agre-

garea feedback-ului si opiniilor cu privire la o entitate (de la un numar de alte

entitati) construie�ste reputat�ia unei entit�at�i(considerata ca o vedere a comunitatii

cu privire la o entitate) [Lik-Mui, 2002]. Reputat�ia poate avea, de asemenea, un

rol asociat de sanct�ionare �̂n grupurile sociale. Atunci când entit�at�ile �̂ncalc�a

standardele prede�nite de �̂ncredere, ele vor � supuse sanctiunilor. În contextul

unor interact�iuni bilaterale care implica riscuri, nici o etap�a nu poate � efectuat�a

pân�a când una dintre p�art�i nu dobânde�ste un anumit nivelul de �̂ncredere, pentru

a con�rma ca partenerul de schimb si-a �̂ndeplinit obligatiile.

Cu toate acestea, studiul �̂ncrederii prin metode neformale devine tot mai im-

portanta �̂n comunitatile noi de utilizatori. Acest lucru este �̂n special �̂n cazul

comunitatilor virtuale (sau electronice) de astazi. Aceste comunitati au creat

sisteme de reputatie sau de rating cu scopul expres de a �̂ncuraja comporta-

mentele corecte. Pentru piet�ele electronice, acordurile privind nivelul serviciului

(SLA) sunt instrumente e�ciente pentru medierea tranzact�iilor comerciale �̂ntre
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entit�at�ile care interact�ioneaza - �̂n special �̂n cazul �̂n care astfel de entitati nu au

interactionat̂�n trecut.

În modelul de �̂ncredere propus se iau �̂n considerare atât punctul de vedere

al unui client cât �si al unui furnizor - �̂n cazul �̂n care conformitatea cu un SLA

poate � masurat�a, �̂n timp ce clientii pot oferi feedback cu privire la interaci-

unile lor anterioare cu alti clienti(ca un mijloc de a oferi o recomandare). În

aceast capitol consider�am clienii ca având diferite tipuri de comportamente(ei

pot spune atât spune adevarul cât �si neadev�arul), prin care feedback-ul despre un

furnizor, poate � inuentat de diferite stimulente pe care un client le poate avea.

O contribut�ie esent�iala a cercetarii din acest capitol este de a identi�ca modul �̂n

care intent�ia malit�ioas�a (pe baza feedback-ului incorect) poate inuent�a nivelul

de �̂ncredere dintr-o comunitate global�a cu client�i �si furnizori de servicii. Anal-

izam de asemenea si modul �̂n care �̂ncrederea variaza �̂n raport cu num�arul de

client�i din comunitate, precum �si cu cei care furnizeaz�a un feedback.

7.2 Încrederea �̂n Sistemele Peer-to-Peer

Într-un sistem P2P, exista mai multe tipuri de noduri adversare, cum ar �:

trad�atori, utilizatori care conspira, whitewashers, etc. Acest studiu ne ofer�a o

solut�ie pentru a apara o comunitate �̂mpotriva a doua tipuri importante de ad-

versari: (i) noduri egoiste �si (ii) noduri malit�ioase. Aceste categorii se disting �̂n

primul rând prin obiectivele lor �̂n cadrul sistemului. Nodurile egoiste �̂ncearc�a s�a

foloseasc�a serviciile din sistem contribuind �̂n acelasi timp cu resurse minime. Un

exemplu bine-cunoscut de noduri egoiste sunt "freeriders" [Hughes et al., 2005]

identi�cate �̂n sisteme descentralizate precum Kazaa si Gnutella.

Activitatea nodurilor malit�ioase poate afecta membri din ret�ea sau din sis-

tem. Pentru a d�auna comunit�at�ii, nodurile malit�ioase pot implica cantit�at�i de

resurse considerabile. Exist�a �si noduri malit�ioase cu resurse limitate care pot �

considerate o subclas�a a categoriei de noduri malit�ioase. Ca solut�ie pentru com-

portamentele malitioase, sistemele de reputatie sunt de obicei proiectate pentru a

identi�ca diferitele tipuri de adversari. În particular, sistemele de stimulente pot

sa sporeasca cooperarea si pot � e�ciente �̂mpotriva comportamentelor egoiste,
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dar ine�ciente �̂mpotriva nodurilor malitioase. În acest sens cercetarea a identi�-

cat c�a seturile sau fract�iunile de noduri malitioase pot afecta semni�cativ nivelul

de �̂ncredere general al sistemului.

7.3 Sumar �si Concluzii

Acest capitol �̂�si propune s�a ofere un mecanism de �̂ncredere pentru select�ia

participant�ilor �̂n vederea stabilirii acordurilor SLA privind nivelul serviciilor.

Pentru a aborda limitarea mediiilor f�ar�a �̂ncredere propunem un model de se-

lectare a partenerilor bazat pe nivelul lor de �̂ncredere. Folosim un algoritm care

permite nodurilor s�a ofere feedback despre directa lor interact�iune(cu o distant��a

de un hop) sau despre interact�iunea indirect�a(cu o distant��a de hopuri multiple)

cu vecinii. Algoritmul folose�ste ca date de intrare penalit�at�i asociate/recompense

din schimburile SLA anterioare �si prevede modul �̂n care nivelul de �̂ncredere se

modi�c�a cand noi participant�i apar pe piat��a(participant�i care ofer�a diferite tipuri

de servicii).

Am demonstrat, de asemenea, modul �̂n care schimb�arile �̂n comportament

(mailit�ios �si adevar) afecteaz�a �̂ncrederea total�a din cadrul sistemului. Compor-

tamentul r�au intent�ionat este controlat prin mechanismul probabilit�at�ilor care de-

termin�a tipul de comportament simulat al unui nod; �e ca ofer�a feed-back incorect

sau �̂�si poate modi�ca conectivitatea (proces denumit migrat�ie). Simulând sce-

narii diferite variând valorile de probabilitate, identi�c�am c�a nivelul de �̂ncredere

�̂n cadrul unui sistem este strâns legat de tipurile de comportamente existente �̂n

cadrul comunitatii de servicii. A fost demonstrat c�a un comportament complex

de malit�iozitate poate modi�ca �̂n mod semni�cativ nivelul de risc �̂ntrucât un

comportament malit�ios simplu poate modi�ca nivelul de �̂ncredere al unei comu-

nit�at�i. Când simulam comportamente malit�ioase diferite, având loc �̂n sisteme

dinamice, unde dimensiunea ret�elei poate varia, se observ�a ca ret�elele de mari di-

mensiuni sunt mai afectate de comportamentele malit�ioase decât ret�elele la scar�a

mic�a.

În plus, am demonstrat modul �̂n care increderea pot � utilizat�a pentru a spri-

jini formarea �si utilizarea sistemelor bazate pe P2P Cloud. Sisteme P2P Cloud

ofer�a o alternativa la centrele de date tradit�ionale(de multe ori centralizate din
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punct de vedere geogra�c) disponibile ast�azi. Sistemele P2P cloud permit utiliza-

torilor �nali s�a ofere part�i din resursele lor spre a � utilizate de catre alt�ii [Neu-

mann et al., 2011]. Cu toate acestea, problema determin�arii entit�at�ilor sigure, ce

pot furniza servicii ramâne o provocare semni�cativ�a. Istoria de tranzact�ionare

asociat�a cu un sistem(bazata pe respectarea sau �̂ncalcarea unui SLA) ofer�a o

baza util�a pentru m�asurarea �abilit�at�ii �si securit�at�ii �̂ntr-un sistem.

Prin urmare, selectarea utilizatorilor �nali care contribuie cu resurse la un sis-

tem Cloud, se bazeaz�a pe nivelul lor de �̂ncredere. Determinarea �̂ncrederii unui

furnizor se bazeaz�a pe un proces de agregare a feedback-ului de la vecinii imediati;

am demonstrat cum un asemnea feedback poate � adevarat sau malit�ios(unde

comportamentul unui nod se poate schimba de la malit�iozitate printr-un mecan-

ism al probabilit�at�ilor) precum �si impactul total al feedback-urilor �̂ntr-un sistem

Cloud. Algoritmul propus folose�ste ca date de intrare penalit�at�ile �si recompensele

din schimburile SLA trecute �si identi�c�a cum nivelul de �̂ncredere este distribuit

�̂n cadrul unei comunit�at�i Cloud.
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Plaforma Colaborativ�a P2P

pentru Comunitatea Local�a din

Inginerie

Acest capitol urmare�ste s�a testeze �̂ntr-un scenariu real aplicabilitatea proto-

coalelor identi�cate �̂n capitolul 6, respectiv 7. Acest capitol demonstreaz�a modul

�̂n care abord�arile prezentate �̂n capitolele 6, respectiv 7 pot � folosite �̂ntr-o co-

munitate local�a. Aici, scenariul identi�c�a o comunitate de inginerie cu diferite

cazuri de colaborare �̂ntre participant�i.

8.1 Motivat�ia Cercet�arii

Crearea de tehnologii computat�ionale avansate pentru rezolvarea provoc�arilor

complexe cu care se confrunt�a societatea �si industria, �̂ntr-o manier�a inovatoare,

a devenit o tendint��a dominant�a �̂n ultimii ani �̂n inginerie. Industria are nevoie

s�a gestioneze date care sunt fragmentate �̂ntre participant�ii implicat�i �̂n diferite

etape ale unui proiect. Astfel de date sunt de multe ori ment�inute �̂n sisteme cu

heterogenitatea diferit�a, iar interoperabilitatea sistemelor este o provocare greu

de realizat �̂n practic�a. Asigurarea mijloacelor de acces la resursele fragmentate

reprezinta o sarcina di�cil�a, mai ales atunci când utilizatorii provin din diverse

discipline, cum ar designeri, arhitecti, ingineri, manageri si clienti. Datele im-
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plicate �̂n proiectele de inginerie includ, �̂n general, desene tehnice �si structuri

generate de aplicat�iile din inginerie.

Propunem un model care ofer�a mijloace de acces la datele generate de diverse

proiecte din inginerie. Scopul nostru este de a dezvolta un model de colabo-

rare de servicii unde colaborarea privat�a este folosit�a pentru a executa licent�e,

software-uri proprietare �si gestiona proiecte speci�ce de date �si modele. Colab-

orarea public�a ar putea � folosit�a pentru a sprijini mai multe versiuni ale unui

program software ce pot � desfa�surate �si distribuite ca aplicat�ii separate [Ku-

mar and Cheng, 2010]. Modelul propus de colaborare se adreseaz�a industriei

prin utilizarea unor tehnici diferite, cum ar � ontologia, mineritul de cunost�inte,

informat�ii �si tehnici de regasire a datelor. Sistemul joaca un rol central �̂n con-

solidarea colabor�arii �̂ntre industrie �si diverse institut�ii de cercetare din domeniul

ingineriei. Acest principiu de colaborare generic det�ine un set de principii bine

de�nite �si strategii care trebuie urmate; �̂n timp ce pentru institut�iile de cercetare

implicate �̂n cadrul sistemului, principalul obiectiv este de a permite o diseminare

pe scar�a larg�a de lect�ii �̂nv�at�ate din activitatea de cercetare, pentru institutiile

industriale obiectivul este de a obt�ine o valoare adaugat�a(̂�n termeni de informatii

sau de pro�t).

8.2 Modelarea Schimburilor �̂n Comunitate

Comunitatea de ingineri identi�c�a un set de participant�i, cum ar � institut�ii de

�̂nvat��amânt �si industriale ce �̂mpart obiective comune �si efectueaz�a diferite sarcini

operat�ionale. Fiecare institut�ie funct�ioneaz�a cu un set de obiective ce au ca ultim

efect atingerea unui anumit pro�t. În plus, �ecare institut�ie det�ine seturi mari

de date �si informa�sii relevante pentru comunitatea din inginerie. Aceste seturi

de date pot � �̂mp�artite �̂ntre participant�i ca servicii livrabile creând o economiei

local�a cu o piat�a de desfacere asociat�a. Aceasta piat��a poate � dezvoltat�a pe

baza sistemelor complementare de plat�a unde monedele alternative sunt utilizate

pentru a regula o asemenea piat��a. Oferta �si cererea determina valoarea �ecarui

serviciu, precum �si bene�ciile �ec�arui participant.

Pentru asigurarea unui nivel de funct�ionalite ridicat, comunitatea este organi-

zat�a pe principiile portalurilor bazate pe sistemele P2P (prezentate �̂n sect�iunea 5.2).
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În conformitate cu acest sablon de proiectare, �ecare organizat�ie este reprezen-

tat�a ca un nod-portal care poate efectua diverse operat�ii cu servicii. Nodurile

portalului pot oferi servicii �̂n cadrul portalului, cu o interfat��a asociat�a sau inde-

pendent. Este important sa ret�inem c�a portalul �̂n sine poate � un serviciu care

poate � accesat de c�atre nodurile externe.

Figure 8.1: Modelarea schimburilor �̂n comunitate

Din �gura 8.1 se observ�a o comunitate cu patru organizat�ii diferite. Organizat�ia

B reprezint�a sistemul colaborativ de servicii descris �̂n acest capitol, �̂n timp ce or-

ganizatiile de A, C, D, sunt tert�e organizat�ii din comunitatea ingineriei. Din lista

de servicii pe care o entitate le poate oferi S = [s1; s2; s3; :::; sn], un subset SD =

[s1; s2; s3; :::; sm], SD 2 S identi�c�a servicii pe care o singura entitate le poate oferi

�̂n mod direct (din capacitatea proprie). Subsetul SI = [s1; s2; s3; :::; sp], SD 2 S,

SI = S�SD, identi�ca o colect�ie de servicii pe care o entitate le poate oferi indi-

rect (achizit�ionate din schimburile anterioare). Notând c�a �ecare si este un �sablon

SLA de�nind termenii �si condit�iile din acordul �̂ncheiat �̂ntre p�art�i, vom ilustra

modul �̂n care schimbul se desfasoar�a �̂n conformitate cu mecanismul obiectelor

complementare SLA. Pe scurt, procesul �̂ncepe atunci când o institut�ie plaseaz�a o

cerere de serviciu c�atre institut�ia B. Ca r�aspuns, organizat�ia B returneaz�a o list�a
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de servicii disponibile [sB; sB1; sB2; :::; sBn]. Institut�ia A alege s�a tranzact�ioneze

serviciul descris �̂n sablon sB. Aceasta etap�a identi�c�a emiterea monedei virtuale

SLA care va circula de-a lungul intervalul[t0 � t4] �̂n cadrul comunit�at�ii.

8.3 Sumar �si concluzii

Comunit�at�ile locale au fost validate ca e�ciente pentru capacitatea lor de a pro-

duce venituri pentru participant�i. În asemenea comunit�at�i procesul de colaborare

este simpli�cat iar o valoare adaugat�a este realizat�a periodic. Noi propunem un

model de colaborare �̂n conformitate cu arhitectura orientata pe servicii unde di-

verse resurse din inginerie sunt organizate ca servicii discrete, care pot � accesate

�̂n cadrul comunit�at�ii. Sistemul modeleaz�a comunitatea engineriei ca o comunitate

local�a unde diver�si actorii pot dezvolta �si consuma servicii. Aceste servicii pot �

furnizate dupa modelul de furnizare unic�a (�ecare entitate poate livra un singur

serviciu), precum �si mecanisme de furnizare multiple pot � aplicate. Pornind de

la cerint�ele piet�ei, am identi�cat o necesitate mare pentru un context virtual �̂n

care utilizatorii din inginerie, cum ar � institut�iile �si organizat�iile industriale, s�a

poat�a colabora la diferite niveluri. Pentru solut�ionarea cererii ridicate de colabo-

rare on-line �̂n inginerie am aplicat un protocol care sprijina schimbul de servicii

�̂n comunit�at�ile locale �si am identi�cat o serie de bene�cii ale acestei abord�ari.
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9

Concluzii �si Direct�ii de Cercetare

Viitoare

În acest ultim capitol, accentul se pune pe �̂ntreb�arile de cercetare �si pe rezultatele

cercet�arii din acest studiu. Sect�iunea 9.1 prezint�a un rezumat al rezultatelor

obt�inute �̂n cadrul tezei �̂mpreun�a cu discut�iile aferente. Capitolul continu�a cu

sect�iunea 9.2 care abordeaza direct�iile de cercetare viitoare declan�sate de aceast�a

cercetare.

9.1 Concluzii

Cercetarea prezentat�a �̂n aceast�a tez�a a fost centrat�a �̂n jurul metodelor non-

tradit�ionale de colaborare �̂n mediile distribuite. Într-un astfel de context am

identi�cat modul �̂n care un acord SLA poate � folosit ca moned�a complementar�a

(obiect de schimb) �̂ntre nodurile participante �̂n retele P2P. Deoarece un SLA

reprezint�a un proces de provizionare care trebuie s�a aib�a loc �̂n viitor, un SLA

poate � tranzact�ionat �̂ntr-o comunitate de utilizatori.

Acest proces poate s�a �e declan�sat �e atunci când un utilizator speculeaz�a fap-

tul c�a capabilitatea computat�ional�a sau de date, oferit�a de catre un alt utilizator,

poate ajunge la o cerere mai mare la un moment dat �̂n viitor, sau când utiliza-

torul nu mai are nevoie de capacitatea pe care a solicitat-o de la un partener

(dar pentru care un acord SLA a fost deja generat). Încrederea, �̂n acest con-

text, implic�a faptul c�a orice client din domeniu poate r�ascumpara SLA-ul, �si nu
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neap�arat entitatea care a init�iat procesul. Un SLA poate �, de asemenea, utilizat

�̂n acest fel de catre brokeri pentru agregarea de capabilitate computat�ional�a �̂n

cadrul unei ret�ele peer-to-peer. Într-un model de plata �̂nainte(pay-before) de

utilizare, clientul a pl�atit deja furnizorului pentru capacibilitatea identi�cat�a �̂n

SLA. Prin urmare, pentru a evita pierderile economice prin abandonarea SLA-

urilor, un client poate decide s�a tranzact�ioneze pe aceast�a piata deschis�a �si s�a

recupereze o parte din pierderi sau chiar de a face un pro�t(̂�n cazul �̂n care cer-

erea pentru serviciile identi�cate �̂n SLA cre�ste dup�a emitere). Prin tehnici de

simulare, am demonstrat c�a bene�ciul economic al comunit�at�ii este inuent�at de

num�arul de participant�i, de nivelul cererii, precum si tipul de SLA-uri utilizate.

Experimentele arat�a ca o cre�stere �̂n num�arul de parteneri din proximitatea unui

client(de exemplu, cu câti parteneri poate un client face tranzact�ii),ca parametru

de con�gurare, induce bene�cii. În plus, s-a demonstrat c�a sistemul identi�ca

un nivel de bene�ciu direct proport�ional cu intervalul de tranzact�ie al obiectelor

SLA - care indic�a faptul ca o mai mare circulat�ie a serviciilor �̂n sistem spore�ste

bene�ciu global.

O alt�a abordare a tezei porne�ste de la ipoteza c�a cererea joac�a un rol important

�̂n determinarea bun�ast�arii economice a sistemului, de aceea am analizat problema

de uctuat�ie �̂n valorile SLA-ului de-a lungul timpului. Prin urmare, am prezentat

evolut�ia nivelului de bunastare �̂n contextul diferitelor con�gur�ari de cerere, �̂n

scopul de a reliefa dependent�a �̂ntre cererea de servicii �si starea sistemului �̂n

ceea ce priveste bunastarea. Am demonstrat, de asemenea, ca heterogenitatea

tipurilor de servicii poate reprezenta un factor important care poate induce noi

niveluri de bunastare �̂n sistem. De asemenea, s-a con�rmat faptul c�a num�arul

monedelor SLA tranzact�ionate poate � o cauz�a pentru variat�ia bun�ast�arii din

sistem, �̂ntrucât uctuat�ia valorilor de tranzact�ionare pentru servicii este strâns

legat�a de nivelul de bun�ast�are.

Din perspectiva asigur�arii unui cadru securizat de tranzact�ionare a serviciilor,

am propus un model de selectare a partenerilor bazat pe nivelul lor de �̂ncredere.

Algoritmul permite nodurilor s�a ofere feedback despre directa lor interact�iune(cu

o distanta de un hop) sau despre interact�iunea indirect�a(cu o distant�a de hopuri

multiple) cu vecinii. În cadrul mecanismului de construire a increderii se folosesc
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ca date de intrare penalit�at�ile asociate/recompensele din schimburile SLA ante-

rioare. Totodat�a am detaliat modul �̂n care nivelul de �̂ncredere se modi�c�a când

noi participant�i apar pe piat��a(participant�i care ofer�a diferite tipuri de servicii).

Am ar�atat, de asemenea, modalit�at�ile prin care oscilat�iile �̂n comportament

(mailitios si adevar) afecteaza �̂ncrederea totala din cadrul sistemului. Compor-

tamentul r�au intent�ionat este controlat prin mechanismul probabilit�at�ilor care

determin�a tipul de comportament simulat al unui nod; �e ca ofer�a feed-back in-

corect sau �̂�si poate modi�ca conectivitatea (proces denumit migrat�ie). Simulând

scenarii diferite �si variând valorile de probabilitate, identi�câm câ nivelul de

�̂ncredere �̂n cadrul unui sistem este strâns legat de tipurile de comportamente

existente �̂n cadrul comunitât�ii de servicii. A fost demonstrat c�a un comporta-

ment complex de malit�iozitate poate modi�ca �̂n mod semni�cativ nivelul de risc

�̂ntrucât un comportament malit�ios simplu poate modi�ca nivelul de �̂ncredere al

unei comunit�at�i. Când simulam comportamente malit�ioase diferite având loc �̂n

sisteme dinamice, unde dimensiunea ret�elei poate varia, se observ�a c�a ret�elele de

mari dimensiuni sunt mai afectate de comportamentele malit�ioase decât ret�elele

la scara mic�a.

Ca o extensie a cercet�arii, am investigat cum increderea poate � utilizat�a pen-

tru a sprijini formarea �si utilizarea sistemelor bazate pe P2P Cloud. Sisteme P2P

Cloud ofer�a o alternativ�a la centrele de date din practica curent�a(de multe ori

centralizate din punct de vedere geogra�c). Sistemele P2P cloud permit utilizato-

rilor �nali s�a ofere part�i din resursele lor spre utilizarea tertilor [Neumann et al.,

2011]. Cu toate acestea, problema determin�arii entit�at�ilor sigure, ce pot furniza

serivicii r�amâne o provocare semni�cativ�a. Istoria de tranzactionare asociat�a cu

un sistem(bazata pe respectarea sau �̂ncalcarea unui SLA) ofer�a o baza util�a pen-

tru m�asurarea �abilit��atii �si securit�at�ii �̂ntr-un sistem. Prin urmare, algoritmul

propus foloseste ca date de intrare penalit�at�ile �si recompensele din schimburile

SLA trecute �si identi�c�a cum nivelul de �̂ncredere este distribuit �̂n cadrul unei

comunitati Cloud.

În scopul de a oferi un context aplicabil, care s�a perimita organizatiilor schim-

bul de servicii, am dezvoltat un sistem local de colaborare adresat comunitatii

din inginerie. Participant�ii �̂n cadrul sistemului provin din diferite discipline ale

ingineriei, cum ar � designeri, arhitecti, ingineri, manageri �si client�i. Cont�inutul
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de operat provine din datele implicate �̂n proiecte de inginerie care includ, �̂n

general, desene tehnice �si date de ie�sire generate de aplicat�ii din inginerie. Orga-

nizând cont�inutul pe baza arhitecturii orientate pe servicii �si identi�când un set

de cerint�e de piat��a am propus un model arhitectural pentru sprijinirea schimbului

de servicii.

9.2 Direct�ii Viitoare de Cercetare

Sistemele complementare de plat�a au fost analizate de diferite studii din punctul

de vedere al strategiilor pe care un nod le poate aplica �̂n timpul schimbului.

Diverse strategii pot � identi�cate la nivelul nodurilor - �̂n contextul schimburilor

peer-to-peer f�ar�a �̂ncredere:

� Maximizarea bun�ast�arii sociale prin act�iunea revânz�arii.

� Maximizarea pro�tului atunci când nodurile se comport�a egoist �si �̂ncerc s�a

maximizeze pro�tul lor prin revânzare sau investit�ie.

� Acoperirea cererii prin cumpararea celor mai ieftine monede SLA.

� Cre�sterea �̂n dimensiuni a ret�elei de �̂ncredere prin achizit�ionarea de obiecte

SLA retransmise care provin de la furnizorii necunoscut�i.

Deoarece nodurile pot avea comportamente diferite neprev�azute care pot re-

duce bene�ciile generale ale sistemului, urm�atoarele act�iuni au fost propuse: (i)

Eliminarea - �̂ncearcarea ca �̂ntotdeauna s�a utilizeze un SLA ce provine de la un

nod partener �̂n cazul �̂n care exist un asemenea acord; (ii) Extensia - �̂ncercarea

de primire a unui SLA al carui lant� de aprobare este mai mare decât cel al altora;

(iii) Potrivirea - preferarea select�arii unui partener dintre emitent�ii SLA-urilor

dobândite �̂n trecut; (iv) Retrimiterea - �̂ntotdeauna �̂ncearcarea de utilizarea a

unui SLA al carui pierdere de valoare va � mai mare; (v) amânarea - �̂ncercarea ca

�̂ntotdeauna s�a se foloseasc�a un SLA �̂mpotriva emitentului dac�a variat�ia valorii

sale de-a lungul timpului nu s-a oprit [Saito and Morino, 2010]. Identi�carea com-

portamentelor speci�ce �̂n schimburile cu nivel de incredere sc�azut �si strategiile

asociate acestor comportamente pot reprezenta o investigat�ie viitoare.
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Livr�arile online de servicii efectuate �̂ntre clienti �si prestatori de servicii su-

port�a adesea riscuri atât pentru client cât �si pentru un furnizor, �̂n special atunci

când un astfel de schimb are loc �̂n contextul unei piet�e electronice de servicii.

Pentru client, riscul implic�a determinarea dac�a serviciul solicitat va � livrat la

timp �si �̂n baza convenit�a anterior prin acordul Service Level Agreement (SLA).

Adesea riscul pentru client poate � atenuat prin folosirea unei clauze de penalizare

�̂ntr-un SLA. Pentru furnizor, riscul este identi�cat �̂n capacitatea clientului de

a pl�atii pretul stabilit �si, mai important, dac�a furnizorul va mai � capabil s�a

ofere serviciul preconizat astfel �̂ncât sa nu suporte pedeapsa identi�cat�a �̂n SLA.

Acest lucru devine mai semni�cativ �̂n cazul �̂n care furnizorii de servicii decid sa

externalizeze executarea de replici propriu-zisa la un centru de date - o tendinta

care a devenit dominant�a �̂n ultimii ani, cu aparitia infrastructurilor de furnizori,

cum ar � Amazon.com. O posibil�a solut�ie pentru abordarea acestor riscuri se

poate baza pe tehnici de tolerant��a la erori. În tolerant�a la erori, diferite servicii

pot � replicate pe diverse ma�sini reducând riscurile �si asigurarând o livrarare

de servicii corespunzatoare. În special, mecanismul de quorum [Lamport et al.,

1982], [Birman, 2005] poate � aplicat pentru identi�carea st�arii �ecarui nod �si

pentru a efectua o operat�ie securizat�a cu resurse [Petri, 2009b].

Din punctul de vedere al contractelor electronice [Rana and Ziegler, 2010] mai

multe aspecte de cercetare pot � notabile. Prima este de a identi�ca ceea ce ar

trebui s�a �e parte dintr-un SLA �si cum ar trebui aceaste SLA-uri s�a �e codi�cate

�̂n termeni de reguli, constrângeri, cuvinte-cheie. Acest aspect este foarte util din

perspectiva asigur�arii unei m�asur�atori exacte care ar trebui s�a �e operat�a asupra

unui SLA. Pe de alt�a parte, poate � util de identi�cat modul �̂n care poate �

un SLA utilizat dupa �nalizarea procesului de de�nire. Un SLA cont�ine un

pret� �si, de asemenea, o distribut�ie de servicii care pot � transferate �̂ntre diferit�i

utilizatori. Acest lucru devine un subiect �̂n contextul de Cloud Computing,

atunci când utilizatorii pot partaja resursele [McKee et al., 2010]. Deoarece un

SLA speci�c�a un anumit serviciu, poate � util s�a se clari�ce care sunt tipurile

de SLA, care �̂ncurajeaz�a schimbul de resurse. Se poate �̂ntâmpla ca utilizatorii

s�a prezinte mai mult interes pentru anumite tipuri de servicii �si, prin urmare,

tipuri speci�ce de SLA. Din perspectiva afacerilor ar putea � interesant s�a se ia

�̂n considerare posibilitatea de mapare a politicilor de afaceri �̂n SLA operat�ionale.
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Este important sa ret�inem c�a acordurile SLA sunt utile atunci când se lucreaz�a

cu medii securizate [Rana et al., 2008]. Un SLA poate aduce �̂mpreuna p�art�i

�̂n scopul de a efectua operatiuni de servicii, dar dezavantaje pot aparea atunci

când participant�ii sunt de neincredere. Astfel, o mai buna �̂nt�elegere a modului

de integrare a valorilor de �̂ncredere �̂n cadrul unui SLA ar putea � o abordare

util�a.
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