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Abstract

In prezent, era computerelor personal e se apropie de sfarsit. Puterea computationali
este distribuitd catre diverse dispozitive de mici dimensiuni pe care utilizatorii le
folosesc pentru a executa zilnic o multitudine de operatiuni de rutind. Posesorii de
dispozitive inteligente utilizeaza din ce in ce mai mult aplicatiile mobile, in
detrimentul celor de tip PC. Dispozitivele mobile sunt de asemenea capabile sd ruleze
aplicatii care distribuie taskuri pentru a fi executate in cloud. Cercetarea de fata
propune implementarea unei sistem pervasive care sa integreze diverse tipuri de
dispozitive inteligente si combine mobilitatea aplicatiilor de pe telefoanele inteligente
cu capacitatea de executie oferitd de cloud. Solutia se dovedeste a fi o solutie viabild
pentru implementarea sistemelor pervasive si care utilizarea omniprezenta a puterii

computationale.

Cuvinte cheie: pervasive computing, middleware, sisteme distribuite, aplicatii

mobile, cloud
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1. Introducere

"Tehnologiile cele mai profunde sunt cele care dispar. Ele se intrepatrund 1n tesatura
vietii de zi cu zi pand cand sunt imposibil de distins de aceasta"(Weiser M., 1991)..
Cu aceastd declaratie, In 1991, Mark Weiser a descris viziunea lui despre computerul
secolului 21. Sistemele de calcul au evoluat dincolo de PC-uri. Micro-computerele
sunt in prezent incorporate in diverse dispozitive, precum telefoanele mobile, PDA-
uri, diferite dispozitive de control, etc. Costul hardware-ului a scazut in mod

semnificativ, ceea ce a contribuit la raspandirea utilizarii sistemelor de calcul.

Evolutia tehnologiilor de retea a facut posibila ca sistemele de calcul sd poata efectua
activitati pentru utilizator oriunde si oricind. In zilele noastre, calculatoarele au
devinit tot mai omniprezente. Viziunea exprimatd de Mark Weiser este in prezent

mult mai aproape de realitate decat era de asteptat vreodata.

1.1. Motivatia

Sistemele mobile de calcul sunt astazi o realitate, iar puterea de calcul este distribuita
nu doar pentru telefoanele mobile. Telefoanele inteligente sunt omniprezente in zilele
noastre. Proprietarii de telefoane inteligente folosesc aplicatii mobile ca un inlocuitor
pentru aplicatiile desktop. Ca urmare, existd o nevoie tot mai mare de utilizare a
sitemelor de calcul mobile in diferite domenii cum ar fi: medicina, afaceri, etc.
Devine tot mai evident ca exista, de asemenea, o nevoie de a avea o arhitectura a unui
sistem care sa faca fatd acestor noi conditii. Avand in vedere experienta mea ca si
dezvoltator de software si arhitect si faptul cd am fost implicat In proiectarea si
implementarea sistemelor distribuite de mari dimensiuni pentru mai mult de 12 de ani,
aceste noi progrese tehnologice m-au provocat sd incerc si sd defineac o noud

arhitecturd pentru noua generatie de sisteme mobile omniprezente.

1.2. Problematica de cercetare

Avand in vedere stadiul actual al progresului tehnologic cand puterea de calcul este

raspandita 1n diferite tipuri de dispozitive, apare ca si 0 noud provocare nevoia de a



crea un mediu in care aceste dispositive inteligente sa colaboreze pentru realizarea
sarcinilor primite de la utilizatori. Pentru moment, metoda veche de a face aceste
dispozitive sa colaboreze presupune conectarea lor la diferiti furnizori de servicii, In

scopul de a obtine informatii si de a le afisa utilizatorului.

Dispozitivele inteligente din zilele noastre sunt destul de avansate pentru a indentifica
colaboratori care sd ii ajute la indeplinirii sarcinilor primite de la utilizatorilor sau de a
delega aceste sarcini unor computere mult mai puternice. Avand in minte toate aceste
aspecte, mi-am pus urmatoare intrebari:
« Este posibil sd8 imbunatatim aplicatii smartphone-ul sd detecteze si sa se
adapteze la mediul in care ruleaza?
« Care sunt modalitatile posibile pentru a face dispozitivele inteligente sa
comunice direct intre ele?
» Care este cea mai bund abordare pentru a permite dispozitivelor inteligente de
a transfera taskurile primite de la utilizatori la computere mult mai puternice?
« Cum ar trebui s fie proiectat un astfel sistem care sa asigure securitatea si
confidentialitatea Intr-un mediu atat de dinamic ca si cel mobil?
« Cum este posibil sd integrezi toate tipurile diferite de dispozitive inteligente
care ruleaza pe sisteme de operare diferite intr-un sistem unic?
Pe parcursul cercetdrilor actuale am cautat raspunsuri la toate aceste intrebari. Prin
punerea impreund a tuturor acestor raspunsuri am reusit sa proiectez un middleware
care ar putea fi utilizat pentru punerea in aplicare a oricarui sistem pervasive. Scopul
cercetarii actuale este de a defini o arhitectura scalabild pentru a fi utilizata in punerea
in aplicare a diferitelor cerintelor functionale, cu efort cat mai mic pentru dezvoltatorii
de aplicatii. Middleware propus ar trebui sa ajute ca folosirea aplicatiilor mobile sa

devina omniprezenta.

1.3. Obiective

Unul dintre obiectivele lucrarii de fata este de a Intelege modul in care solutiile
existente sustin sistemele de calcul pervasive si sd le analizeze din perspectiva

implementarii unui portal educational omniprezent.



Rezultatul cercetarii curente este o arhitecturd scalabild pentru un sistem mobile
omniprezent. Vom considera ca si domeniu aplicativ un portal educational dintr-un
campus universitar. Utilizarea unui astfel sistem este menitd sd fie omniprezenta,
astfel Tncat utilizatorii sd nu fie sunt deranjati de catre sistem, cu exceptia situatiei
sine modalitate de continuare executiei. Chiar dacd arhitectura propusd a fost
proiectatd pentru a imbunatati un portal educational omniprezent, noi consideram ca
este suficient de generica pentru a putea fi folositd la implementarea oricarui tip de

sistem pervasive.

1.4. Contributii

Teza de doctorat ridicA mai multe probleme de noutate in domeniul Pervasive
Computing. Principalul domeniu de studiu si de cercetare cuprinde constientizare de
context, invizibilitatea, securitate si mobilitatea aplicatiilor. Toate aceste aspecte au
fost analizate din perspectiva de a construi un sistem pervasive. Contributiile majore
sunt urmatoarele:

+ identificarea problemelor majore in procesul de implementare a unui sistem
pervasive si definirea criteriilor de evaluare, care ar putea fi utilizate pentru o
analiza a middleware-urilor folosite pentru implementarea sistemelor
pervasive actuale

» proiectarea unei solutii inovatoare care ajuta sistemul sd fie sensibil la
modificarile de context si care permite colectarea informatiilor despre context
de la mai multi furnizorii. Acestea pot fi utilizate de catre aplicatiile mobile, sa
monitorizeze mediul inconjurdtor i sd adapteze caracteristicile aplicatiei si
functionalitati la schimbarile context, intr-un mod invizibil;

+ conceperea unei solutii de ultima ora pentru a atinge mobilitatea datelor si a
aplicatiilor prin distribuirea de servicii pentru aplicatii in Cloud intr-un mod
transparent pentru dezvoltatorul de aplicatii.

+ folosirea un canal de comunicare bazat pe standarde de-facto, pentru a integra
diferite dispozitive In sistem.

+ proiectarea arhitecturii unei solutii pentru implementarea oricérui tip de sistem
omniprezent care se confrunta toate provocarile identificate pentru un astfel de

sistem.



2. Domeniul de cercetare

Acest capitol este axat in principal pe prezentarea conceptelor cheie ale Pervasive
Computing. Nu s-a dorit realizarea unei monografii detaliate a Pervasive Computing,
ci mai degraba sa se prezinte conceptele-cheie, care sunt necesare pentru a efectua
analiza a unei arhitecturi a unui sistem omniprezent. Sunt prezentate provocarile
Pervasive Computing, unele dintre sistemele care sunt capabile sd rezolve aceste
provocdri, precum s§i directiile principale de studiu din cadrul acestui domeniu de

cercetare.

2.1. Evolutia Pervasive computing

Declaratia vizionard a lui Mark Weiser(mentionatatd mai sus) descrie ceea ce se
asteaptd de la pervasive computing: utilizatorilor au acces la sistemul de calcul

oricand si oriunde.

Incepand cu definitia: "Un sistem distribuit este un sistem de procesare a
informatiilor, care contine un numar de calculatoare independente care coopereaza
unul cu altul printr-o retea de comunicatii, in scopul de a atinge un obiectiv specific"
(Bapat, 1994) precizeaza ca "pervasive computing", defineste un nou context pentru
interactiunea dintre utilizatorii finali si sisteme distribuite.

Definitia de cétre A.S. Tanenbaun a sistemelor distribuite: "O colectie de calculatoare
independente care se afiseaza utilizatorilor sai ca un sistem unic §i coerent”

(Tanenbaun & Steen, 2006) a prezis omniprezenta sistemelor de calcul zilele noastre.

Avand 1n vedere evolutia computerelor si interactiunea dintre utilizatori si sistemul de
calcul, putem identifica trei etape principale:
» mainframe - care poate fi definita ca si un sistem cu utilizatori multipli;
+ calculator personal - care poate fi definita ca si un utilizator, un singur sistem;
« sistem de calcul mobil si omniprezent - care poate fi definitd ca si un

utilizator, mai multe sisteme.



Pervasive computing a schimbat modul 1n care oamenii interactioneazd cu
computerele. Ideea-cheie din spatele pervasive computing este de a folosi in mod
aproapre inconstient diferite dispozitive pentru realizarea sarcinilor noastre de zi cu zi.
Aceste dispozitive se coordoneaza intre ele cu scopul de a oferi utilizatorilor un acces

universal la informatii si pentru a le acorda sprijin in indeplinirea sarcinilor zilnice.

2.2. Provocarile sistemelor pervasive

Avand in vedere viziunea lui M. Weiser este clar ca un sistem pervasive trebuie sa fie
distribuit si trebuie sa sprijine mobilitatea utilizatorului si a aplicatiilor.

in
Figure 2.1, M. Satyanarayanan descrie principalele caracteristicile ale unui sistem

pervasive.

Remote communication
protocol lavering, RPC, end-to-end args . ..

Fault tolerance
ACID, rwo-phase conmit, nested transactions . . .

High Availability Distributed Mobile o Pervasive
N > " > —_———
replication, rollback recovery, . . . Systems Computing Computing

A A

Remote information access

dist. file systems, dist. databases, caching, . . .

Distributed security

encryption, mutual authentication, . . .

Mobile networking
Mobile IP, ad hoc networks, wireless TCP fixes, . . .

Mobile information access

disconnected operation, weak consistency, . . .

Adaptive applications >

proxies, transcoding, agility, . . .

Energy-aware systems
goal-directed adaptation, disk spin-down, . . .

Smart spaces

Location sensitivity Invisibility
GPS, WaveLan triangulation, context-awareness, . . . / S

Localized scalability

Uneven conditioning

Figure 2.1 - Taxonomy of Computer Systems Research Problems in Pervasive

Computing (Satyanarayanan, Pervasive Computing: Vision and Challenges, 2001)



2.3. Sisteme pervasive

Chiar daca pervasive computing este un domeniu relativ nou, existd deja diferite
propuneri pentru arhitecturi ale unor sisteme pervasive. In cercetarea curentd, am
selectat pe acelea care sunt reprezentative pentru acest domeniu de cercetare. Selectia
a fost facuta tindnd cont de aprecierea la nivel mondial a solutiei si de diferitele

taxonomii folosite pentru a defini aceste arhitecturi.

Scopul evaludrii este de a analiza modul 1n care aceste sisteme indeplinesc cerintele
definite mai sus, de a identifica punctele forte si punctele slabe ale sistemelor
existente si, de asemenea, de a identifica posibile directii de cercetare.
Sistemele analizate sunt:

*  GAIA-dezvoltat de Universitatea din Illinois;

+ AURA-dezvoltat de Carnegie Mellon University;

* PICO - dezvoltat de Universitatea din Texas;

* One.world - dezvoltat de Universitatea Washington;

+ SODA

2.3.1. Gaia

Gaia este un meta-sistem de operare construit ca si o infrastructura middleware
distribuita care coordoneaza entitatile software si dispozitivele conectate printr-o retea
eterogend si care sunt situate Intr-un spatiu fizic (Roman, Hess, Cerqueira, &
Campbell, 2002). Gaia este conceput pentru a sprijini dezvoltarea si executarea de
aplicatii portabile pentru active spaces — mini sisteme pervasive, in care utilizatorii
interactioneaza cu mai multe dispozitive si servicii simultan. Gaia expune servicii
pentru a interoga, a accesa, si de a folosi resursele existente si oferd un cadru pentru

dezvoltarea aplicatii mobile sensibile la modificarile de context.

2.3.2. Aura

Ca si o consecintd a legii lui Moore, 1n zilele noastre este clar cad hardware-ul nu mai
este gatuire ci modul in care utilizatorul interactioneaza si utilizeaza sistemele de

calcul.



Sistemul Aura actioneaza ca un proxy pentru utilizatorul mobil pe care il reprezinta:
atunci cand un utilizator intrd intr-un mediu nou, modul Aura assignat lui cautd
resursele adecvate pentru a sprijini sarcina utilizatorului. In plus, un modul Aura
observa si reactioneaza la modificarile de mediu. (Garlan, Siewiorek, si Smailagic,

2002), (Aura, 2002)

2.3.3. One.World

Arhitectura One.World a fost creatd cu scopul de a oferi o solutie fiabild uneia dintre
cele mai importante provocari ale sistemelor pervasive, care este "accesul la
informatii oricand si oriunde". Arhitectura One.World ofera un cadru integrat,
cuprinzator pentru construirea de aplicatii pervasive. Ea vizeaza aplicatii care se
adapteaza automat la medii de calcul extrem de dinamic, si include servicii care
usureaza pentru dezvoltatorii de aplicatii, gestiunea schimbarilor de mediu. (Grimm

R., 2004)

2.3.4. PICO

Obiectivul PICO este de a raspunde cerintelor aplicatiilor din domenii cum ar fi
telemedicina, militare, si de gestionare a crizelor care cer automatizate, servicii
continue si colaborare proactiva in timp real intre dispozitive si agenti software In

medii dinamice, eterogene. (Kumar, Shirazi, si Singhal, 2003)

Arhitectii PICO si-au imaginat un sistem alcatuit din softuri inteligente autonome
numite delegents si dispozitive hardware numit camilenus. Camilenus pot fi de
diferite tipuri si complexitati. Acestea sunt toate interconectate folosind protocoale si
tehnologii diferite. Un delegent este un software inteligent care functioneaza in
numele unui camilenus sau in numele utilizatorului. De exemplu, un delegent poate
aduna informatii la nivel local sau de la distanta, cu scopul de a colabora cu alte

delegents si forma o comunitate de calcul.

In general, sistemul PICO oferi o solutie viabild bazati pe paradigma agentilor mobili

pentru implementarea unui sistem pervasive.



2.3.5. SODA

Pentru a construi un sistem generalizat dupd cum am vazut mai sus, existd multe
provocdri care trebuie s fie depdsite. Pentru a le satisface pe toate, sistemul risca sa
devind extreme de complex si costisitor. In scopul de a influenta costul de integrare,
dezvoltare si pentru a obtine o buna scalabilitate, o solutie ar fi sd se adopte SOA 1n

pervasive computing.

Service Oriented Architecture (SOA) este un set de principii care definesc o
arhitectura in care este componentele sunt slab cuplate si este formata din furnizorii
de servicii si consumatori de servicii care interactioneazd in conformitate cu un

contract sau interfatd. (Mansukhani, 2005)

SODA este o adaptare a arhitecturii orientate spre servicii (SOA), care integreaza
sisteme de afaceri printr-un set de servicii care pot fi refolosite si combinate pentru a
aborda schimbarea prioritatilor de afaceri. Serviciile sunt componente software cu
interfete bine definite, iar acestea sunt independente de limbajul de programare si
platforme de calcul pe care ruleaza. (Koch, 2005) Astfel, scopul de SODA este de a
integra sistemul de dispozitive in sistemele software pentru mediul enterprise. Prin
acest demers, dezvoltatorii vor putea folosi dispozitivele Incorporate §i senzori ca si

orice alt serviciu. (Sumi, 2006)

2.4. Observatii finale

Pervasive Computing este o evolutie naturald a sistemelor distribuite. Utilizatorii
sistemelor pervasive sunt capabili de a folosi diferite aplicatii care ruleazd pe o gama
larga de dispozitive si sisteme. Distributia executiei sarcinilor si caracterul eterogen al
mediului de functionare face proiectarea unui sistem pervasive o sarcind destul de

complexa.

Am identificat principalele provocari arhitecturale care trebuie sa fie depasita de orice
sistem 1indeplinirii sarcinilor generalizatd: context-constientizare, invizibilitatea,
serviciu de cautare, integrare, acces la informatii mobile, scalabilitate, securitate si
dezvoltare si implementare. Urmatoarele sisteme: Gaia, Aura, One.World, Pico §i

soda au fost analizate din perspectiva implementarii provocarilor mai sus identificate



arhitectural. Sistemele prezentate furnizeaza arhitectura puternicd, abordarea unor

provocari.

Principalele rezultate de la acest capitol au fost publicate pe (Presecan S., 2007), (S

Presecan, 2008)



3. Context-awareness

Capitolul curent defineste conceptul de "context-awareness". De asemenea, identifica
si descrie in detaliu principalele provocari presupuse de procesul de implementare a
sistemelor care sunt constiente de context. La sfarsitul capitolului, este prezentatd
propunerea mea pentru o mini architecturd a unui sistem constient de context care isi

propune sa implementeze provocarile indentificate.

3.1. Conceptul de Context-awareness

Un sistem constient de context se adapteazd in functie de locul de utilizare, de
persoane si obiectele aflate in apropiere, de dispozitivele accesibile, precum si
modificari acestora de-a lungul timpului. Un sistem cu aceste capacitati monitorizeaza
mediul in care se executd si reactioneaza la schimbarile de mediu.(Schilit, Adams, si

Dorim, 1994)

Dispozitivele constiente de context si de aplicatiile trebuie sa raspunda la schimbarile
din mediul intr-un mod inteligent, in scopul de a imbunatiti comportamentul
sistemului de calcul raportat la utilizatori pe care ii deserveste. Aplicatiile constiente
de context tind sa fie aplicatii mobile pentru motive evidente:
+ contextul utilizatorului fluctueaza cel mai frecvent atunci cand un utilizator
este mobil.
* necesitatea de comportament constient de context este mai mare in mediul

mobil (Adelstein, Gupta, Richard, si Schwibert, 2005).

3.2. Provocarile Context-awareness

In teorie, un dispozitiv inteligent poate si obtina informatii de context folosind o mare
varietate de senzori, camere video si microfoane, care pot fi incorporate in aparat sau
in mediul inconjuritor. In practicd, aceasta este o sarcina foarte dificila, daca luam in
considerare nevoia de integrare a diferite tipuri de mici dispozitive si tehnologii,

mobilitatea utilizatorului si puterea de calcul resusa a dispozitivelor inteligente.
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Urmatoarele provocari pot fi considerate importante pentru middleware-ul unui sistem
constient de context:
» descoperirea sursei de furnizorii de context.
* interogarea pentru a obtine informatii contextuale.
+ prelucrarea informatiilor despre context fara a afecta performantele normale a
sistemului.
+ adaptabilitatea sistemului la schimbare a valorilor context.

+ integrarea diferitelor tipuri de furnizori de context si de canale de comunicare.

3.3. Arhictectura context-aware

Informatiile despre context pot fi obtinute cel putin din urmatoarele tipuri de surse:
+ senzori conectati direct la un dispozitiv inteligent
« senzori conectati la un calculator.

» generatori de context care genereaza informatii context.

Arhitectura urmédtoare este propusa in scopul de a sprijini constientizarea contextul de
catre un sistem pervasive. Figura 3.1 descrie principalele componente necesare pentru

a construi un sistem distribuit care sa fie constient de context.

O componenta cheie este ContextService. Acesta este responsabil pentru a obtine toate
informatiile despre mediul in care ruleazd o aplicatie instalatd Intr-un dispozitiv
inteligent. Acesta preia informatii contextuale de la senzori direct conectati la acesta

sau le primeste de la "buddy" ContextService.

"Buddy" ContextServices constau dintr-o colectie de servicii distribuite pe magini
diferite, care colaboreazd in scopul de a prelua toate informatiile necesare despre
mediul in care ruleaza aplicatiile mobile. Aceste servicii poate fi definite static sau
dinamic. Pentru configurarea statica, putem defini o listd a parametrilor QoS care
trebuie sa fie utilizatd atunci cand serviciile sunt preluate din DiscoveryService. O
configurare dinamica presupune ca serviciile inceapa sa lucreze Impreuna o data ce nu
pot obtine direct informatiile cerute de utilizator sau nu mai pot raspunde in timp util

utilizatorilor.
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Figure 3.1 - Architecture overview

BuddyContextService este un proxy inteligent, care este creat de la DiscoveryService.
DiscoveryService  analizeazd  parametrilor QoS  transmise de  citre
BuddyContextService in timpul cererilor pentru un nou ContextService si da
clientului acel ContextService care este cel mai potrivit pentru capabilitatile pe care le
solicitd. Proxy-ul este considerat a fi inteligent, deoarece DiscoveryService ar putea
si-1 inlocuiasci in cazul in care nu ofera functionalitatea asteptata. in acest fel, atunci
cand QoS nu mai sunt asigurate de Buddy-ul actual, DiscoveryService este
responsabil si-1 inlocuiascd cu un nou Buddy. In consecintd, sistemul asigurd

scalabilitatea locala, care este o cerintd importantd pentru sistemele omniprezente.
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Fiecare ContextService poate fi conectat direct la unul sau mai multi senzori si
generatori de context. The ContextService de la dispozitivul legat la sensor sau care
inglobeaza senzorul va comunica direct cu senzorul, si va publica valorile senzorului

pentru intregul sistem.

Generatoarele de context sunt folosite pentru a crea informatii contextuale in sistem la
cererea utilizatorilor. Generatoare nu se simt cu adevarat de mediu, dar ele ofera
informatii care pot ajuta la intentia utilizatorului. De exemplu: generatoarele prezenta,
furnizeazd informatii altor utilizatori atunci cand utilizatorul curent se alatura sau

pardseste o comunitate.

3.4. Concluding remarks

Capitolul curent are drept scop prezentarea caracteristicii context-awarenes, una dintre
cele mai importante provocari pentru un sistem pervasive: integrarea furnizorilor de
context diferit, extensibilitate, de distributie §i de cooperare, bazata pe evenimente de
infrastructurd, domeniu interfata simpla mobile, interogare simplu, descoperirea

dinamica si de inregistrare.

A fost proposusad o architecturd de middleware care sa resolve provocarile legate ce
context-awareness intr-un sistem pervasive. Middleware propus este bazat pe ideea de
a considera o distribuire a furnizorilor de context si posibilitatea de a-i integra intr-un
sistem care este capabil si le monitorizeze parametrii QoS. In cazul in care
middleware-ul observa ca unei furnizori de context nu functioneaza in mod normal, i
inlocuieste cu furnizorii, fara a intrerupe activitatile utilizatorului. Informatiile despre
context pot fi preluate de la serviciile contextul invecinate, care pot fi localizate 1n
retele aflate in apropiere, si nu numai de la senzorul conectat direct, astfel cum este
cazul middleware-urilor existente. Middleware permite furnizarea informatiilor despre
context Tn mod trasparent, astfel incat clientul poate solicita parametri contextuali
fara sa stie de unde acest context. Mecanismele de localizare ale furnizorile si de
interogare a servicilor furnizoare de context sunt asigurate de catre middleware si sunt

ascunse utilizatorilor.
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Rezultatele din acest capitol sunt prezentate pe scurt in urmatoarele studii: (Presecan

& Tomai, 2009), (Presecan S., 2009), (Presecan S., 2009a)
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4. Invizibilitate

Context-awareness este primul pas in atingerea "omniprezentei", atunci cand se
utilizeaza un sistem de calcul. Un sistem de constient de context observd mediul
inconjurdtor si se poate adapta la modificarile acestuia. Modurile in care aceasta
reactioneaza ar putea face ca sistemul sa fie Intr-adevar pervasive. Capitolul curent
defineste conceputul de invizibilitate In contextual sistemelor pervasive. Modalitatile
de realizare a "invizibilitatii" sunt prezentate detaliat si este propusd o solutie de

realizare a invizibilitatii, cu scopul de a Tmbunatati solutiile disponibile in prezent.

4.1. Conceptul de invizibilitate

Avand in vedere obiectivul de a avea o reactie proactivd la schimbarea de context,
sistemele pervasive tind sa fie enervante prin notificarea utilizatorului la orice
schimbare context. Adaptarea la schimbarile de mediu ar trebui sa se faca automat,
fara a perturba prea mult utilizatorul. Acesta este rolul middleware-ului de a facilita
adaptarea, care poate implica adaptarea componentelor individuale, a software-ul si /
sau reconfigurare a componentelor prin addugarea, eliminarea sau inlocuirea acestora.
In ceea ce priveste sistemele pervasive, adaptarea la modificarile de context tinde si

fie mai degraba application-aware $i mai putin user-aware.

Avand un astfel de sistem, interactiunea intre aplicatia client §i sistem devine
invizibild pentru utilizator; cele mai multe dintre masurile de adaptare sunt efectuate
de catre aplicatia client, fard a intrerupe operatiunile efectuate de catre utilizator.
Provocarea consta in a gasi metoda adecvata de a integra aceste tehnologii eterogene
intr-un singur sistem, in scopul de a permite conectivitate diferitelor tipuri de

dispozitive.

4.2. Provocari

Adaptabilitatea sistemul pervasive ar trebui sa fie configurabila, astfel incat numai
anumite conditiile specifice ar putea duce la interactiuni cu utilizatorul. Utilizatorul ar
trebui sa poatd configura sistemul in asa fel incit sa reactioneze in diferite moduri la

schimbarea contextului.
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In scopul de a asigura invizibilitate si adaptabilitatea aplicatiilor, middleware trebuie

sd facd fatd urmatoarelor provocari:

4.3.

Sa ofere suport pentru configurare statica pentru regulile de reactie -
utilizatorul ar trebui sa poatd sd configureze, folosind un limbaj de configurare
simplu, reactiile la schimbarea contextului.

Sa ofere suport pentru configurare dinamica a regulilor de reactie - aplicatiile
externe ar trebui sa fie in masura sd Inregistreze si sa configureze normele de
reactie bazata pe rationament logic simplu. Configurarea ar trebui sa fie facuta
folosind un limbaj descriptiv simplu, care este deschisd pentru a adduga noile
conditii de filtrare.

Prelucrare regulilor de reactie nu ar trebui sa afecteze performanta sistemului
in ansamblu. Astfel, sistemul ar trebui sd proceseze evenimentele si de a
executa regulile de reactie intr-un mod inteligent, pentru a evita reducerea

performantei sistemului.

Detalii de proiectare

Pornind de la aceste provocari, un motor decisional simplu, a fost conceput cu scopul

de a sprijini adaptabilitatea sistemului. Figura 4.1 descrie principalele clase necesare

pentru a pune in aplicare un motor decizional.

Clasa cheie este Rule. Este utilizatd pentru a modela o reguld de reactie. Acesta

contine un EventFilter si de Action care trebuie sa fie realizata odata ce evenimentul a

trecut de filtrul. Rule, EventFilter si Action urmeaza modelul ECA (Even-Condition-

Action) (Ipina & Katsiri, 2001)

Rule se modeleaza printr-o simpla directivd [F-THEN-ACTION:

If EventFilter Then Action

Bazat pe aceastd directivd, este destul de simplu pentru a construi un set de

configuratii statice sau dinamice pentru reactiile de sistem. Utilizatorul poate defini cu

usurintd preferintele proprii pentru reactii la schimbarile in context.
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Odata ce regula este definitd, acesta trebuie sa fie inregistratd in RuleManager.
Managerul suportd 2 moduri de inregistrare a regulilor:
+ inregistrare dinamicd - in cazul in care aplicatia creeazd regula si apoi o
adauga la manager.
« Inregistrare statici - la start-up, atunci cind RuleManager citeste o
configuratie staticd, caz in care regulile sunt stocate, folosind un limbaj

descriptiv simplu.

Un limbaj descriptiv simplu ar putea arata astfel:
regula: = nume conditiile de actiune
conditii: = Stare *
Stare: = contextParam operator valoare

operatorul: = =|> | <|> =| <=

pky

==interface==
ContextDatalListner

+ notifyUpdate() : void
+ notififyError() | void

yaY

RuleRegistry

+ addRuled : void
+ configureRule() : void
+ removeRule) : void

1.*

==interface==
Rule EventFilter

- name : String

+ filterEvent() : void

=<interface==
Action

+ react() : void

Figure 4.1 - Rule Engine Class Diagram
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RuleManager este un ContextDatalListener; care 1n timpul start-up gaseste
ContextService corespunzatoare si se inregistreazd pe sine ca si ContexDataListener,
pentru a putea primi orice o notificare cu privire la schimbarea contextului. Cand un
eveniment este primit de la ContextService, RuleManager cauta prin toate regulile
inregistrate, cu scopul de a verifica pentru care dintre ele evenimentul trece
EventFilter configurat. In cazul in care giseste unele reguli pentru care evenimentul
este selectat de catre EventFilter, aceasta incepe sa execute actiunile definite de aceste
reguli. Pentru a evita scaderea puterii de calcul, aceste actiuni pot fi executate sincron

sau asincron, bazat pe o configuratie definita de utilizator.

4.4. Observatii finale

The outcomes of this chapter are summarized in the following studies: (Presecan S. ,
2009), (Presecan & Tomai, 2009)

Orice sistem pervasive trebui observe si sa se adapteze la schimbarile din mediul.
Capitolul curent a descris un mod simplu de a reactiona la schimbarile de mediu.
Middleware s-ar putea adapta la schimbdrile in functie de preferintele utilizatorului
sau pe baza strategiei de reactie predefinite. Design-ul middleware propus se imbind
cu arhitectura definitd pentru implemenarea unui sistem constient de context. Prin
imbinarea caracteristicilor de context-aware si invizibilitate, middleware propus ajuta
dezvoltatorii pentru a implementa aplicatii care sunt suficient de inteligente pentru a

se adapta la mediu eterogen si dinamic specifice unui sistem pervasiv.

Rezultatele din acest capitol sunt prezentate pe scurt in urmatoarele studii: (Presecan

S., 2009), (Presecan & Tomai, 2009)
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5. Mobilitatea aplicatiilor

Intr-un mediu pervasive, utilizatorii si dispozitivele sunt intr-o miscare continua.
Informatiile sunt colectate din diferite surse, a caror amplasare s-ar putea schimba si
chiar mai mult, conexiunea de date este in miscare de la un furnizor la altul. in acest
context, mobilitatea aplicatiilor si a datelor este una din caracteristicile cheie care

trebuie sa fie sustinute de un middleware pervasive.

Un concept nou, denumit "cloaudable application" este introdus cu scopul de a defini
un nou mod de realizare a mobilitatii aplicatiilor si a datelor. Sectiunea finala a
prezentului capitol prezintd o solutie concretd pentru implementarea cloudable

applications.

5.1. Mobile cloudable applications challenges

Sistemele pervasive au ca si scop sd ajute aplicatiile sd ruleze in medii mobile,
adaptdndu-le la schimbarile mediului. Orice aplicatie pervasive ar trebui sa fie
capabila sa ruleze pe dispozitive mobile, care au o putere de calcul limitata si care nu
au conexiune la Internet foarte bund. Datoritd resurselor limitate si datoritd scopului
de a fi un inlocuitor real pentru calculatoare personale, dispozitivele mobile ar trebui
sd poata rula aplicatii care sd permit distribuirea sarcinilor care in cloud pentru a fi

executate.

Pentru a face o distinctie clard intre aplicatiile mobile normale (care ruleazd pe
dispozitive mobile si folosesc programatic resursele disponibile pe acele dispozitive
sau consuma continut de pe Internet) si noile aplicatii mobile, care se ocupa de
cererile utilizatorului prin divizarea si executarea unor taskuri care pot fi distribuite
pentru executie, sugeram sa numim ultimul tip de aplicatii mobile: "mobile cloudable

applications".
Mobile cloudable application - este o aplicatie mobild care este capabila de a migra in

cloud, cu scopul de a indeplini sarcinile utilizator intr-un mod mai bun, prin utilizarea

puterii de calcul disponibile in cloud.
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Orice framework utilizat pentru dezvoltarea de aplicatii mobile cloudable care sunt

utilizate in mediu pervasive ar trebui sd indeplineascd urmatoarele cerinte:

sustine dezvoltarea de aplicatii constiente de context - utilizatori mobili sunt
caracterizati prin contexte diferite: local, comportamental, social, etc.
Aplicatiile pervasive folosesc aceste contexte pentru a intelege obiceiurile
utilizatorului si sd isi adapteze executia la preferintelor utilizatorului.
reactioneaza la schimbarile din mediu - in timpul executdrii lor, aplicatiile
trebuie sd reactioneze cu privire la modificarile mediului. Aplicatiile mobile
cloudable imbratisand strategia "reactioneaza-si-adapteaza", se adaptezea la
schimbdrile mediului.

distributie transparentd a executiei in cloud - dezvoltatorii de aplicatii nu ar
trebui sa fie constrangi sa utilizeze bibliotecile particularizate pentru a folosi
serviciul de distributie. Distribuirea sarcinilor in cloud ar trebui sa fie
transparentd pentru dezvoltator de aplicatii si ar trebui sd fie realizatd prin
utilizarea framework-ului.

Mobilitate pentru aplicatii si date - codul scris pentru o aplicatie mobile
cloudable ar trebui sa fie migrat transparent in cloud. Codul si date ar trebui sa
migreze dynamic la rulare; migrarea realizandu-se cu scopul de a utiliza
resursele dispozitivului mobil cat mai optim.

Elasticitatea aplicatilor - serviciile de cloud vor fi folosite la cerere doar in
cazul in care resursa locala nu ar fi in masura sd indeplineasca nivelul agteptat
QoS. Framework-ul ar trebui sd masoare QoS si ar trebui sd reactioneze la

lipsa de resurse, prin distribuirea de executie in cloud.

Aplicatiile mobile cloudable sunt menite sa utilizeze resursele dispozitivului mobil

optim si atunci cand dispozitivul este lipsit de putere de calcul sau in cazul in care

executarea sarcinilor 1n cloud este mai optima, ele isi distribuie executarea sarcinilor

in mod transparent in cloud.

5.2.

Framework architecture

Cu scopul de a indeplini provocdarile aplicatilor mobile cloudable, arhitectura

framework-ului descris in Figura 5.1 ar putea fi folosite pentru dezvoltarea unei noi

generatii de sisteme pervasive.
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Principalele componente ale arhitecturii propuse sunt:

Aplicatia mobila — Aplicatia este dezvoltatd folosind framework-ul si limbajul
de programare specific unei platformei mobile: Java pentru Android,
Objective C pentru iPhone / iPad, C# pentru WP7. Aplicatia mobila
interactioneaza cu utilizatorul folosind o interfatd de utilizator, care este
specificd platformei si dispozitivului mobil. Pentru a 1indeplini cererile
utilizatorilor, aplicatia mobila utilizeaza diferite servicii situate pe dispozitive
mobile. Serviciile sunt fie servicii de sistem sau servicii personalizate.
LocalServices — sunt implimentarea unor sarcini granulare utilizate pentru a
indeplini cererile utilizatorilor. Servicii ar putea rula pe dispozitivul mobil
local, dar ar putea fi, de asemenea, rulate in cloud. Aceste servicii ar trebui sa
implementeze bussiness logic si nu ar trebui sd depindd de interfata cu
utilizatorul.

DistributionService - una dintre componentele de baza ale arhitecturii. Acesta
monitorizeazd QoS a sistemului si oferd in timpul ruldrii implementarea
corespunzatoare pentru un anumit serviciu local. DistributionService nu este
utilizat direct de catre aplicatii. DistributionService comunicd cu
DistributionService din cloud, in scopul de a gestiona ciclul de viata al Riders.
Rider - este utilizat de catre DistributionService in cadrul procesului de
migrare al Serviciului local in cloud. Rider contine datele de functionare
necesare pentru executarea si instalarea serviciilor locale. Odatd ce Rider
instaleaza serviciul 1n cloud, el va return un smart-proxy la serviciul din cloud.
Proxy-ul inteligent va fi utilizat de catre aplicatie ca si un inlocuitor pentru
serviciul local. Rider serveste drept recipient de migrare a datelor si de codului

si este utilizat pentru a sprijini mobilitatea aplicatiilor.
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Figure 5.1 - Mobile cloudable framework architecture

DistributionService si  Rider sustin mobilitatii §i elasticitatea aplicatiilor.
DistributionService monitorizeaza QoS sistemului si delegd apelurile la Serviciul
local situat pe cloud, daca este cazul.

DistributionService intercepteaza apelurile la serviciul local. Din aceastd perspectiva,
arhitectura propusa trateazd cererea de distributie prin cloud ca o preocupare
transversald. Distributia in cloud este separatd de dezvoltarea aplicatiei mobile. Cel
mai bun mod de punere in aplicare astfel de arhitectura este de a utiliza Paradigma

inovatoare de Aspect Oriented Programing.
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5.3. Observatii finale

Mobilitatea aplicatiei este una din caracteristicile cheie ale oricarei aplicatii pervasive.
O aplicatie pervasive trebuie sa fie capabild sd ruleze In medii diferite si n plus,
trebuie sa fie distribuitd fara probleme in medii diferite, fara interventia utilizatorului.
Cercetarea actuala propune o solutie pentru migrarea aplicatiilor mobile in cloud fara
interventia utilizatorului, intr-un mod care este transparent pentru dezvoltatorul de
aplicatii.

Resursele disponibile in cadrul cloud sunt incomparabile ca performanta cu resursele
disponibile pe dispozitivele mobile. Arhitectura descrisa in studiul actual a propus o
solutie inovativa pentru executarea sarcinilor de utilizator in cloud in cazul in care
resursele locale nu sunt suficiente pentru a oferi utilizatorului o experientd buna.
Solutia propusa are 1n vedere rularea in cloud a aplicatiei care a fost dezvoltata special

pentru dispozitivele mobile.

Arhitectura propusa oferd detalii pentru o solutie inovatoare de realizare mobilitatii
datelor si aplicatiilor. Arhitectura care propune utilizarea de sisteme cloud pentru
executarea taskurilor mobile, s-a dovedit a fi viabila atit de tehnic si din punct de
vedere al performantei. Aplicatie mobila cloudable este in mod clar o solutie viabila
pentru distribuirea de servicii pentru aplicatii in cloud intr-un mod care este
transparent pentru dezvoltator de aplicatii. Solutia propusa nu forteaza dezvoltatorul
de aplicatii in a utiliza un cadru particularizat, acesta este deschis si se integreaza
perfect intr-o aplicatie mobild. Dezvoltatorii au nevoie sa se concentreze pe rezolvarea
functionalitatilor si nu pe modul in care aplicatia este distribuitd In nor. Aceastd

sarcind este implementata de framework-ul propus.

Rezultatul acestui capitol este publicat in (Presecan S., 2011)
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6. Securitate

Retetele pervasive prevdd comunicarea intre dispozitive informatice integrate in
intreg mediul nostru. Acest lucru va duce la cresteri uriase in complexitatea
infrastructurilor de retea si a serviciilor de informatii disponibile in cadrul acestor
infrastructuri. Prin urmare, provocarea de a gestiona serviciile de informatii in acelasi

timp cu mentinerea securitatii §i a vietii private va fi destul de ridicata.

Aceleasi caracteristici fac sistemele pervasive convenabile si puternice, le face
vulnerabile la noi atacuri de securitate si amenintari de confidentialitate. Securitatea
traditionala, mecanismele si politicile existente nu pot sa furnizeze garantii

corespunzatoare in relatiile cu noile expuneri si vulnerabilitati.

In capitolul actual se identifici obstacolele si provocirile care trebuie sa fie depisite
de middleware pervasive, din perspectiva securitatii. Sectiunea finala a prezentului
capitol prezintd o pontetiald solutie pentru tratarea problemelor de securitate intr-un

mediu pervasive.

Securitatea este o caracteristica-cheie pentru un sistem pervasive in care dispozitivele
/ utilizatorii se deplaseaza continuu printr-un mediu eterogen. Un middleware care ar
putea fi folosit ca suport pentru implementarea sistemelor pervasive ar trebui sa faca
fatd provocarilor de securitate: de confidentialitate, integritate, disponibilitate,
autentificare, transparentd, context-constientizare, interoperabilitatea, prospetime,
ghidul de mobilitate, single sign-on. Unele dintre aceste provocdri sunt specifice

pentru sistemele pervasive, altele sunt provocarile generale de securitate.

6.1. Detalii de proiectare

Este esential ca middleware utilizat pentru implementarea sistemului intr-un mediu
pervasive, sa sustind diferite strategiile de securitate. Prin urmare, aceasta permite
dezvoltatorilor de aplicatii s utiliza unele dintre aceste strategii bazate pe nevoile de
securitate ale aplicatiei vizate.

Cele mai importante clase care ar putea fi folosite pentru a defini un framework de
securitate necesar pentru implementarea a unui middleware care suporta aplicatii

pervasive, sunt prezentate in Figura 6.1 :
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Security Manager: aceasta este clasa principala utilizatd pentru a efectua cele
mai importante operatiuni de securitate:. Autentificare si autorizare
SecurityManager ar putea fi utilizat direct de catre aplicatie in scopul de a
valida accesul utilizatorilor sau indirect, de cétre interceptorii de securitate
care ar putea fi aplicate In procesul de executare a diferitelor functionalitati.
SecurityManager in sine este un observator al schimbadrilor contextului.
SecurityManager contine una sau mai multe SecurityStrategies care ar putea fi
utilizate pentru a efectua operatiunile bazate pe diferite tipuri de configuratii.
SecurityStrategy: contine configuratii specifice care ar putea fi utilizate 1n
scopul de a declansa comportamente diferite in ceea ce securitatea. Fiecare
SecurityStrategy contine SecurityProviders diferite care sunt responsabile cu
executarea operatiunilor de securitate. Bazat pe configuratia lor §i pe baza
informatiilor contextuale, a SecurityStrategy decide dacd s-ar putea face fata
cererilor de securitate sau nu, si care a furnizorilor de securitate trebuie
utilizate. SecurityStrategy contine logica necesare pentru a decide daca
informatiile utilizatorului sunt exacte sau nu. SecurityStrategies sunt in masura
sd decida 1n cazul 1n care utilizatorul are nevoie de a re-autentifice sau cerea
de autentificare este Inca valabila.

SecurityProvider: este responsabil pentru implementarea unui mod specific de
manipulare a operatiunilor de securitate. The SecurityProviders ar putea fi
partajate intre aplicatii §i sunt capabili de a efectua operatiunile de securitate
prin utilizarea unui protocol specific / logica. De exemplu: ar putea efectua
autentificare / autorizare prin intermediul unui WebService extern. in mod
implicit, middleware ar putea oferi SecurityProviders pentru protocoale
deschise: Openld sau OAuth. Acesti furnizori ar putea fi utilizati in scopul de a
implementa operatiunile de securitate pentru diferite sisteme care folosesc

aceste standarde.

Un SecurityProvider special este AccountManager. AccountManager ar putea fi

utilizat pentru a stoca token-uri de acces si jetoanele de autorizare care ar putea fi

impartite Intre mai multe aplicatii. Prin folosirea AccountManager utilizatorii trebuie

sa autentifice o singurd datd pentru un anumit sistem si apoi sa poatd folosi diferite

aplicatii pentru a se conecta la serviciile din sistemul {inta. Astfel, dezideratul "single
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sign-on" ar putea fi cu usurintd fi sprijinite de middleware pervasive. The
AccountManager actioneaza ca un mediu de stocare comun care stocheaza securizat

informatii de autentificare / autorizare.

<<interface>>
ContextDatalistener

7~

1
SecurityManager

+ authenticate(Credentials : credentials) : User
+ authorize(User : user, Operation : operation) : boolean

1..*

<<interface>>

<<interface>> SecurityStrategy

ContextData K- - - - - — = — -

<<interface>>
SecurityProviders

+ isActive() : boolean 1.

VAN AN

OfflineStrategy OnlineStrategy AccountsManager

Figure 6.1 - Security framework design

6.2. Observatii finale

Solutia propusa are ca scop rezolvarea provocarilor de securitate care sunt specifice
sistemelor de sensibile la context. Designul propus sprijind dezvoltarea strategiilor de
securitate diferite, care ar putea fi puse in aplicare de catre diferite aplicatii sensibile
la context. Solutia propusd nu se refera la criptare a datelor sau semnarea de date. Ele
ar trebui sd fie suportate de catre middleware care asigura transportul de date si

integritatea datelor.
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Solutia propusd se potriveste bine cu middleware constiente de context definite 1n
Capitolul 3. Solutia curentd va fi extinsd si integratd in scopul de a oferi un

middleware complet, care sprijind toate provocarile identificate pentru un sistem

pervasive.

Rezultatele a capitolului curent au fost partial publicate in (Presecan S., 2008)
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7. Arhitectura unui middleware pervasive

Capitolele anterioare au prezentat diferite detalii de proiectare ale unor micro-sisteme
utilizate pentru rezolvarea provocarile specifice a sistemelor pervasive. Prezentul
capitol cuprinde un studiu de caz care are drept scop identificarea principalelor
provocdri pentru un sistem pervasive utilizat pentru rezolvarea zi de zi probleme intr-
o comunitate de studenti. Odata ce sunt identificate problemele, o solutie arhitecturala

este propusa in vederea solutiondrii provocarile identificate.

Solutia arhitecturala propusd agrega solutiile propuse in capitolele anterioare.
Rezultatul este o arhitecturd genericad care ar putea fi utilizatd pentru implementarea
de solutii informatice in diferite domenii de afaceri in care utilizarea puterii de calcul

este omniprezenta.

7.1. Viziune

Aproape toate universitatile au pus in aplicare In prezent, portaluri educationale, de
unde studentii pot obtine informatii relevante. Cele mai multe dintre aceste portaluri
sunt de tip web-centric, expunand informatii pe web. In multe cazuri, acest lucru este
suficient, dar existd imbunatatiri care pot fi facute in scopul de a facilita colaborarea
intre studenti si universitate. Aproape toate e-portaluri suportd o interactiune
unidirectionala. Studentii pot accesa direct informatiile publicate pe portal

educational, prin intermediul interfetei web.

Avand 1n vedere progresele actuale in lumea de hardware si software, aceste optiuni
nu sunt suficiente. In zilele noastre, telefoanele inteligente si retelele sociale sunt
omniprezente. Studentii doresc sa fie informati pretutindeni si doresc sa faca schimb
de informatii cu colegii lor atdt in interiorul campusului cat si cand sunt mobili.
Utilizarea retelelor sociale este, uneori, mult mai usor decat schimbul de informatii
prin intermediul canalelor traditionale, cum ar fi e-mail si telefon.

Sistemul informatic ar trebui sa fie, de asemenea, constient despre profilul studentilor.
Pe baza acestor profiluri, studentii putand sd primeasca anumite mesaje personalizate

sau sa aiba acces la anumite informatii destinate lor.
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Studentii si profesorii ar trebui sa fie legati printr-o retea virtuala, care este congtienta

de preferintele si profilurile lor, facilitind de asemenea schimbul de informatii de la

orice dispozitiv, din orice locatie.

7.2.

Provocari

Pornind de la viziune mai sus enuntatd si avand in vedere provocdrile universale

descrise la paragraful 2.2, am indentificat ca urmatoarele provocari ar trebui sa fie

luate in considerare de cétre orice dezvoltator care are ca scop implementarea unui

sistem pervasive care are caracteristicile descrise mai sus:

Context-awareness: sistemul trebuie sd fie constient de profilul/contextul
studentului: profil geografic, profilul social, context de mediu, context
temporal.

Invizibilitate: sistemul ar trebui sa reactioneze la schimbarile contextului. De
fiecare datd cand contextul se schimba, sistemul este constient cu privire la
modificare si incearcd sd se adapteze functionalitatilor sistemului la noul
context fara sa il perturbe pe utilizator.

Mobilitatea aplicatiei: Pe aproape toate portalurile educationale existente,
datele sunt transferate utilizatorului. Datele sunt mobile, dar aplicatiile nu.
Existd, de asemenea, o nevoie pentru a muta aplicatiile intre dispozitive.
Utilizatorii se asteapta sa-si continue munca lor pe dispozitive diferite.
Securitate: nevoia de mobilitate si aplicatiile constiente de context sunt expuse
la atacuri diferite. Utilizatorii doresc sa efectueze toate operatiunile descrise
mai sus Intr-un mod securizat.

Integrare: Un portal educational omniprezentd este un sistem eterogen, care
integreaza diferite tipuri de sisteme de calcul: servere pentru stocarea de date
si pentru executarea sarcinilor functionale, laptopuri si computere personale
pentru a accesa informatiile din locuri fixe, telefoane inteligente pentru acces
mobil. Toate acestea trebuie sa fie integrate unitar in sistem

Scalabilitate locala: numarul de dispozitive conectate la portal educational
omniprezent poate varia in mod substantial in functie de locatie si de ora.

Sunt, de asemenea, perioade cand sistemul se afla sub stres de utilizare.
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Sistemul ar trebui sa suporte scalabilitate locald pentru a face fatd acestor
fluctuatii de access.

» Implementare i instalare: middleware sistemul ar trebui sa ajute dezvoltatorii
sd implementeze aplicatii care sunt capabile de a utiliza informatiile primite
din surse diferite, folosind protocoale diferite. Middleware ar trebui sa
faciliteze dezvoltarea si implementarea aplicatiilor pe diferite tipuri de
dispozitive care ruleaza sisteme de operare diferite. Middleware ar trebui sa
furnizeze, de asemenea, servicii si functionalitati care ajutd dezvoltatorii de

aplicatii pentru reducerea costurilor generale de dezvoltarea de aplicatii.

7.3. Arhitectura Middleware

Pornind de la viziune si avand in vedere provocdrile identificate mai sus, urmatoarea
arhitecturd este propusd pentru implementarea unui sistem pervasive care ar putea fi
utilizate pentru realizarea urmatoarelor versiuni de portaluri educationale. Arhitectura
combind toate modelele prezentate in capitolele anterioare. Solutia isi propune sd
rezolve toate provocdrile indentificate printr-un middleware generic folosit pentru

sistemele pervasive.

Arhitectura middleware prezentatd in figura 7.1, are urmatoarele componente
principale:

+ ContextService

+ DistributionService

» SecurityManager

*  CommunicationChannel

7.3.1. ContextService

ContextService este componenta utilizatd pentru a oferi suport pentru functionalitati
legate de context-awareness si invizibilitate. ContextService observa mediul
inconjurdtor prin folosirea de senzori si generatori. Senzorii ar putea fi Incorporati in
smartphone-uri, cum ar fi senzorii GPS, sau senzori externi. Prin intermediul
senzorilor ContextService este notificat ori de cate ori informatiile colectate de catre

acesti senzori sunt in schimbare. ContextService este, de asemenea, conectat la
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generatoare care sa furnizeaza informatii la cerere cu privire la diferite contexte, cum

ar fi: contextul social, contextul functional, contextul temporal.

DistributionManager

]
|

Application 2 ’ Application 1 I

Applications
Application3

Space

DiscoveryService

SecurityManager I I

———Smarphor ~

Secured Communication Channel

(@)
t o~ I LocalDiscoveryService I
GPS
e I LocalContextService 4| -
I RemoteContextService I
SecurityManager

DistributionManager

Application 1 Application 2 Application3

Figure 7.1 - Middleware architecture

7.3.2. DistributionService

Utilizatorii se asteaptd sa 1si continue activitatile lor, prin utilizarea unor medii cu
capacitati de calcul diferite. Ei doresc sa aiba aplicatiile si datele migrate de la un
dispozitiv la altul §i de asemenea, ei vor s aiba o utilizare cat mai eficientd a puterii

de calcul existente intr-un anumit sistem. Middleware este responsabil de migrarea
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datelor si aplicatiilor corespunzatoare intre diferite dispositive, in vederea indeplinirii
sarcinilor de utilizator. Mobilitatea aplicatiei este transparentd pentru utilizator.

DistributionService efectueaza de distributia aplicatiilor impreuna cu datele lor si cu
context Tn care userul se afld. DistributionService stie cum sa gaseasca un loc mai bun
pentru executa anumite sarcini primite de la utilizator, prin monitorizarea parametrilor

QoS a diferitelor dispozitive si servere conectate la sistem.

7.3.3. Managerul de securitate

SecurityManager efectueazd toate operatiunile de necesare pentru a sprijini:
autentificarea, autorizarea si confidentialitatea datelor. SecurityManager utilizeaza
diferite strategii pentru a autoriza accesul utilizatorului. Intr-un sistem pervasive ,
securitatea poate fi aplicatd transversal si in mod transparent la operatiunile execute
de catre utilizatori. SecurityManager sprijind implementarea securitatii prin furnizarea

suportului pentru urmatoarele operatiuni: autorizare si autentificare.

7.3.4. Canalul de comunicare

Un portal educational care este pregatit s aiba o utilizare omniprezenta trebuie sa
integreze diferite tipuri de dispozitive, senzori, generatoare de context si calculatoare.
Fiecare dintre ele utilizeazd protocoale diferite si diferite canale de comunicare.
Eforturile de integrare fard a definit un canal de comunicare clar, este un cosmar.
Canalele de comunicare necesare pentru a integra diferite aplicatii care ruleaza pe

dispozitive diferite, sunt o provocare majora pentru sistemele pervasive.

Canalul de comunicare este capabil sa ofere siguranta datelor care sunt preluate la
catre clienti sistem extern sau de catre diferite dispozitive care sunt conectate in
sistem. Interfata de interogare a datelor poate fi expusa ca si webservices RESTfull
prin HTTP / HTTPS. Prin servicii web RESTfull datele ar putea fi citite / actualizate /

sterse de catre dispozitivele conectate la middleware.
Trimiterea in schimb a notificarilor despre modificarile de context peste HTTP nu este

la fel de simplu de realizat. In mod implicit, HTTP este un canal de date

unidirectional. Exista insa mai multe tehnologii care au rezolvat aceasta problema.

32



Una din solutii este de a utilizarea conexiunile HTTP persistente si de a folosi aceste
conexiuni pentru a trimite mesajele bidirectional. Un astfel de exemplu este
Bidirectional-streams Over Synchronous HTTP (BOSH). BOSH este proiectat
pentru a transporta orice fel de date eficient si cu latentd minima in ambele directii.
Poate fi utilizat de catre aplicatii care necesita atat "push" si "pull" pentru date. BOSH
foloseste mai eficient latimea de banda decdt majoritatea celorlalte protocoale
bidirectional de transport bazate pe HTTP. (Paterson, Smith, Saint-Andre, si Moffitt,
2010).

Tehnologia BOSH realizeaza atat latenta redusa si consum redus de latime de banda,
prin Incurajarea Connection Manager pentru a nu raspunde la o cerere pand cand
existd date pentru a fi trimise la client. De indata ce clientul primeste un raspuns de la
ConnectionManager el poate trimite o altd cerere, astfel asigurdndu-se ca
ConnectionManager detine intotdeauna un canal activ de comunicare pe care il poate

folosi pentru a "Impinge" date la client.

Figure 7.2 prezintd modalittile de a interactiona cu canalele de comunicare:

» ContextService expune datele prin folosirea de QueryInterface. Querylnterface
este definit ca un serviciu web RESTfull care se realizeaza de peste HTTPS

* Querylnterface este capabil sa Inregistreze cererile de notificare prin utilizarea
tehnicilor de notificari peste HTTP. Notificdrile sunt distribuite peste HTTP
folosind protocolul BOSH. Prin folosirea protocolul BOSH aplicatiile ar putea
fi notificate atunci cand anumite valori context sunt schimbate.

+ Autoritatea de Certificare ar putea fi utilizatd de catre anumite aplicatii pentru
a elibera certificate, care ar putea fi folosite apoi pentru a semna informatii
sensibile

» Aplicatiile / utilizatorii sunt conectati peste HTTPS la serviciile de RESTfull,
in scopul de a obtine securizat informatiile expuse de catre diferite servicii

publice
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Figure 7.2 — Canalul de comunicare

Scopul oricarui middleware este de a sprijini implementarea a functionalitatilor
sistemului si pentru a usura efortul dezvoltatorilor. Avand un canal de comunicare

care se bazeaza pe HTTP si BOSH, integrarea este mult facilitata.

7.4. Observatii finale

In prezent, calculatorul personal dispare, el devine un instrument care este utilizat de
citre utilizatori pentru a efectua anumite sarcini. In prezent, accentul se pune pe
informatii i pe aplicatiile si sistemele care faciliteazd accesul la informatii. Portalul
educational omniprezent este o sarcina dificild, care incepe mai intdi cu o viziune pe
care am detaliat-o in acest capitol. Pornind de la viziune am identificat provocarile
care trebuie sd fie rezolvate in vederea implementarii a unui sistem de educational
omniprezenta.

Pornind de la viziune si de la provocarile, am propus o arhitectura pentru middleware,

care ar putea fi utilizat pentru implementarea a unui portal educational omniprezenta.
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Arhitectura propusd combind toate componentele descrise in capitolele anterioare, si
prevede modalitati de rezolvare coerentd a provocarilor identificate. Middleware
propus este generic, prin urmare, ar putea fi utilizat pentru implementarea a oricarui
tip de sistem pervasive.

Arhitectura propusa rezolva unele dintre cele mai importante provocdri extinse:
context-awarenes, invizibilitatea, integrare, mobilitatea aplicatiilor si a datelor,
securitate si facilitarea implementdrii. Middleware propus se bazeaza pe standarde
deschise si sd nu forteazd dezvoltatorii sa utilizeze tehnologii proprietar. Standardele
propuse au un suport mare in comunitate dezvoltatorilor, ceea ce va diminua costurile
totale ale solutiei. Protocoalele de comunicare propuse (HTTP si BOSH) permit
obtinerea da informatii prin interogdri cat si primirea de notificari referitoare la
modificarile de context. Astfel middleware-ul propus poate fi folosit pentru
implementarea oricarui sistem pervasive care are ca si scop rezolvarea provocarilor

indentificate la inceputul capitolului.

35



8. Concluzii

Primele capitole ale tezei se concentreaza pe intelegerea provocarilor sistemelor
pervasive. Am identificat, astfel, provocdrile-cheie pentru un sistem pervasive ca
fiind: context-awareness, invizibilitatea, servintegrare, securitate, mobilitate
aplicatiilor si a datelor, usurinta de dezvoltare si implementare. Aceste concepte-cheie
sunt prezentate in detaliu in capitolul 2. Al doilea capitol, de asemenea, se axeaza pe
prezentarea statutul celor mai recente cercetdri iIn domeniul pervasive middleware si a
modului in care cercetarea teoreticd poate oferi solutii pentru implementare sistemelor
care ar putea rezolva problemele enumerate mai sus. Al doilea capitol nu se pretinde a
fi o0 analizd completa a tuturor pervasive middleware existente. Cu toate acestea, am
incercat sa analizam cele mai importante pervasive middleware. Middleware
existente, sunt analizate din perspectiva modul in care a depasesc provocdrile
identificate. Prin analizarea acestora, am ajuns la concluzia cd aceste middleware
reprezinta de fapt un bun punct de plecare pentru colectarea de idei despre modul cum

sa arate un middleware ideal.

Al doilea obiectiv al cercetarii de fatd este conceperea unui middleware pervasive si
ne-am concentrat pe indeplinirea acestui obiectiv, incepand cu al treilea capitol.
Contextul-awareness este un concept cheie In pervasive computing, este unul dintre
diferentiatori Intre mobile si pervasive computing. Stradania noastrd de a crea un
middleware pervasive a Inceput cu proiectarea unei componente a middleware care
are ca scop pentru a rezolva provocdrile context-awareness. Designul propus
transmite ideea de a avea un "buddy" ContextServices, care ar putea colabora pentru
furnizarea de informatii despre mediul Inconjurator. Modul de distributie a acestor
"buddies" este transparent pentru dezvoltator de aplicatii si middleware este capabil
de a descoperi si conecta acesti "buddies" Impreuna. DiscoveryService care
monitorizeazd QoS, ar putea inlocui "buddies" ContextProviders in timpul rularii.
Aceastd inlocuire dinamica asigurd, de asemenea, o scalabilitate locala, care

reprezinta o provocare majord pentru un middleware pervasive.
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Impreuna cu Context-awarenes, Invizibilitatea este o caracteristica cheie al oricirui
sistem pervasive. Al patrulea capitol ofera detalii despre provocarile Invizibilitatii si
pentru reactiile sistemului la schimbarile contextului. RuleManager este un
ContextListener, prin urmare, aceasta este notificat ori de cate ori valorile de context
monitorizate sunt modificate. RuleManager ar putea fi configurat static sau dinamic
cu reguli de reactie. Astfel, poate invata care este comportamentul utilizatorului si
tinind cont de preferintele ar putea reactiona la schimbarile contextul in numele
utilizatorului. Adaptare sistem, fara interventia utilizatorului este o caracteristica-

cheie care sprijind asigurarea invizibilitatii.

Mobilitatea Aplicatiilor este o caracteristica diferentiatoare intre sisteme distribuite si
cele pervasive. Este o provocare destul de dificil de realizat, avand in vedere
eterogenitatea de dispozitivelor conectate intr-un sistem pervasive. In capitolul al
cincilea, ne-am propus sd dezvoltam un mod inovator de a sprijini cererea de migratie
a aplicatiilor de la dispozitive inteligente la alte dispozitive sau chiar in cloud. Prin
folosirea DistributionService, Rider si ClassLoader personalizate, servicii aplicatiilor
ar putea migra In cloud sau de la orice dispozitiv din apropiere mai puternic, pentru a
avea acces la o putere de calcul mai mare pentru executarea sarcinilor functionale.
Mobilitatea aplicatiilor este sustinutd de middleware si este pusd in aplicare in mod
transparent pentru dezvoltator de aplicatii. Prin folosirea paradigmei AOP, distributia
in cloud este implementat ca si un cross-cutting concern. Distributie in cloud ar putea
fi decisd In mod automat de citre middleware prin monitorizarea parametrilor QoS a
serviciilor. Pentru utilizatorul final, distributia de servicii in cloud se face intr-un mod

transparent.

Capitolul 6 ofera informatii detaliate cu privire la implicatiile securitatii Tn pervasive
computing. Securitatea este perceputd ca un cross-cutting concern, astfel de

autorizarea ar putea fi implementatd prin utilizarea advices AOP.
Arhitectura middleware-ului pervasive este definitd si detaliatd In capitolul 7.

Arhitectura combind toate modelele prezentate in capitolele anterioare si propune o

middleware generic care ar putea fi folosit pentru implementarea oricarui sistem
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pervasive. Middleware vizeazd depasirea provocarilor definite pentru un sistem
educational pervasive. Middleware sprijind context-awarenes, invizibilitatea,
securitate, mobilitate aplicatilor, scalabilitate locald si integrare. Meritd mentionatd
modalitate inovatoare de a notifica modificarile valorilor de context, dispozitive /
sisteme care sunt interesati de acest valori. Utilizarea BOSH peste protocolul HTTP
simplificd trimiterea acestor notificari prin folosirea unor protocoale standard.
Evenimentele sunt astfel distribuite la abonati prin utilizarea de transport HTTP.
Middleware propus se bazeaza pe standarde deschise, cum ar fi: REST, BOSH, HTTP
(s) si, prin urmare, nu va bloca dezvoltatorii fortdndu-i sd utilizeze un anumit
framework proprietar. Utilizarea de standarde deschise sprijind si faciliteaza

integrarea diferitelor tipuri de dispozitive care ruleaza pe sisteme de operare diferite.

Comparand middleware propus cu la sistemele analizate: AURA, Gaia, One.World,
Pico si SODA este evident cd are o mai buna acoperire In ceea ce priveste sprijinirea
diferitelor caracteristici specific pervasive computing. Sistemele analizate sunt in
masura sa indeplineasca numai anumite provocdri, ele nu au fost create cu scopul de a

oferi o solutie end-to-end pentru sisteme pervasive.

Prin teza de fatd, ne-am propus sd proiectam o solutie de state-of-the-art pentru un
middleware care se concentreazd sa acopere toate aspectele majore ale pervasive
computing. Solutia propusa se doreste a fi una completa si credem ca este una unica,
din prisma propunerilor sale inovatoare, cum ar fi:

» buddy ContextServices, care sunt interconectate intr-o retea de furnizori si
care sunt inlocuite dinamic ori de cate ori unul dintre ei nu functioneaza bine
sau este deconectat de la retea

+ distributia transparentd a sarcinilor de executie in cloud pentru realizarea
scalabilitatii locale si a mobilitatii aplicatiilor

+ folosirea AOP pentru implementarea a unei distributie aplicatiilor intr-un mod
implicit fard a forta dezvoltatorul sd isi modifice codul existent

« folosirca BOSH pest HTTP pentru distribuirea evenimentelor legate de

modificarea contextului
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Chiar daca solutia propusa a fost implementata si testate doar in exemple de laborator
si, partial, ca si parte dintr-un produs comercial de succes, cercetarea actuala trebuie
sa fie extinsd In scopul de a sprijini mai multe limbaje de programare si de a rula pe
multe platforme. Exemplele de laborator au fost implementate folosind Java si
Android, dar in vederea demonstrarii completitudinii sale, solutia propusa trebuie
extinsa 1n continuare, cu scopul de a facilita integrarea si dezvoltarea de aplicatii

utilizand diferite platforme.
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